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Abstract. Reliable broadcast is a key communication service for the develop-
ment of distributed systems, since it allows messages to be sent simultaneously
from one source to all other processes in the system. This paper presents a
hierarchical reliable broadcast algorithm built over a virtual topology called
VCube. Messages are propagated by spanning trees that self-adapt dynamically
as soon as a crash is detected by an underlying monitoring system. Processes
can fail by crashing and a failure is permanent. Special messages are used to
treat false suspicions occasionally generated due to the asynchronous system
model. Experimental results show the efficiency of the proposed solution com-
pared to a one-to-all strategy.

Resumo. Difusdo confidvel é um servico fundamental de comunicagcdo para o
desenvolvimento de sistemas distribuidos, pois permite o envio simultdneo de
mensagens de um processo fonte para todos os demais processos do sistema.
Este trabalho apresenta uma solug¢do hierdrquica para a difusdo confidvel de
mensagens construida sobre a topologia virtual denominada VCube. As mensa-
gens sdo propagadas por drvores geradoras que se adaptam dinamicamente a
medida que falhas sdo detectadas pelo mecanismo de monitoramento. Os pro-
cessos podem falhar por parada (crash) e uma falha é permanente. Mensagens
especiais sdo utilizadas para tratar falsas suspeitas ocasionalmente geradas em
virtude do modelo de sistema assincrono. Resultados experimentais mostram a
eficiéncia da solucdo proposta comparada com uma estratégia um-para-todos.

1. Introducao

Difusao de mensagens (broadcast) € um componente basico para implementar diversos
algoritmos e servigos distribuidos como notifica¢do, entrega de conteddo, replicacdo e
comunicacao em grupo [Leitdo et al. 2007, Yang et al. 2009, Bonomi et al. 2013]. Um
processo em um sistema distribuido utiliza difusdo para enviar uma mensagem a todos
os outros processos do sistema. No entanto, se este processo falha durante o procedi-
mento de difusdo, alguns processos podem receber a mensagem enquanto outros ndo. A
difusdo de melhor-esfor¢o garante que, se o emissor € correto, todos 0s processos cor-
retos recebem a mensagem difundida por ele. Por outro lado, se o emissor pode fa-
lhar, estratégias de difusdo confidvel (reliable broadcast) precisam ser implementadas
[Hadzilacos e Toueg 1993].



Algoritmos de difusdo tolerante a falhas sdo normalmente implementados utili-
zando enlaces ponto-a-ponto confidveis e primitivas SEND e RECEIVE. Os processos
invocam BROADCAST(m) e DELIVER(m) para difundir e entregar uma mensagem m
para/de outros processos da aplicacdo, respectivamente. Para incluir tolerancia a falhas,
um detector de falhas [Freiling et al. 2011] pode ser utilizado para notificar o algoritmo
de broadcast, que deve reagir apropriadamente quando uma falha é detectada.

Este trabalho apresenta um algoritmo de difusdo confidvel no qual cada processo
do sistema € alcancado por meio de uma drvore dindmica construida e mantida sobre uma
topologia baseada em hipercubo virtual chamada VCube [Duarte et al. 2014]. O sistema
¢ representado logicamente por um grafo completo com enlaces confidveis. No VCube,
0s processos sdo organizados em clusters progressivamente maiores, formando um hiper-
cubo completo quando ndo ha processos falhos. Em caso de falhas, os processos corretos
sdo reconectados entre si mantendo-se as propriedades logaritmicas do hipercubo. Uma
versao preliminar do algoritmo foi apresentada em [Jeanneau et al. 2016]. Este artigo
apresenta o algoritmo em detalhes e inclui resultados de simulacdo em cendrios diversos.

Além da especificagdo, o algoritmo proposto foi comparado com uma estratégica
um-para-todos ponto-a-ponto. Os resultados confirmam a eficiéncia da solucio de broad-
cast proposta considerando: (1) a laténcia para entregar a mensagem a todos 0s processos
corretos; e (2) o niumero total de mensagens, incluindo retransmissdes em caso de falhas.

O restante do texto estd organizado nas seguintes secdes. A Secdo 2 discute os
trabalhos correlatos. A Sec¢ao 3 apresenta as defini¢des bdsicas, o modelo do sistema e
o VCube. O algoritmo de broadcast confidvel proposto € apresentado na Secdo 4. Os
resultados de simulagdo sdo apresentados na Secao 5. A Secdo 6 apresenta a conclusio e
os trabalhos futuros.

2. Trabalhos Relacionados

Grande parte dos algoritmos de difusdo sdao baseados em arvores geradoras. Schneider
et al. (1984) introduziram um algoritmo de difusdo tolerante a falhas no qual a raiz € o
processo que inicia a transmissao, ou seja, 0 remetente. Se um processo p que pertence
a arvore falhar, outro processo assume a responsabilidade de retransmitir as mensagens
que p deveria ter transmitido se estivesse correto. Os processos podem falhar por crash
e a falha de um processo € detectada por um mdédulo de detec¢do de falhas apds um
intervalo de tempo finito, mas ndo conhecido. Um processo pode enviar uma préxima
mensagem somente apos a difusdo anterior ter sido concluida. No entanto, os autores nao
descrevem como a detec¢do de falhas é implementada, tampouco fornecem um algoritmo
para construir e reorganizar a arvore apos a falha.

Garcia-Molina e Kogan (1988) implementaram a difusdo confidvel utilizando o
mecanismo de multicast ndo-confidvel em uma rede assincrona ponto-a-ponto. Listas de
prioridade sdo usadas para especificar a ordem em que nodos devem acessar a rede depois
de uma falha e as listas s3o baseadas em informacdes sobre a topologia da rede.

Ramanathan e Shin (1988) propuseram uma difusdo confidvel que é executada em
um hipercubo e usa drvores geradoras disjuntas para o envio de uma mensagem através
de varios caminhos. Algoritmos de caminhos multiplos sdo particularmente tteis em
sistemas que ndo podem tolerar a sobrecarga de tempo para a detec¢io de processos com
falhas, mas h4 uma sobrecarga no nimero de mensagens duplicadas.



Em Wu (1996), os autores apresentam um algoritmo de difusdo tolerante a falhas
para hipercubos baseado em drvores binomiais. O algoritmo pode recursivamente rege-
nerar uma subdrvore falha, induzida por um nodo falho, através de uma das folhas da
arvore. No entanto, ao contrario da abordagem proposta neste trabalho, a solugdo exige
uma mensagem especial para indicar que a arvore devera ser reorganizada e, neste caso,
as mensagens de difusdo ndo sdo tratadas pelos nodos até que a arvore seja reconstruida.

Liebeherr e Beam (1999) apresentam um procolo, chamado HyperCast, que orga-
niza os membros de um grupo multicast em um hipercubo 16gico usando o cédigo gray
para ordena-los. A arvore € sobreposta no hipercubo para evitar implosao de ACKs. O
processo com o identificador mais alto € considerado a raiz da arvore. Entretanto, em fun-
cao de falhas, miultiplos nodos podem considerar a si proprios como raiz e/ou diferentes
nodos podem ter visdes diferentes sobre a identidade da raiz.

Um protocolo hibrido combinando estratégias de drvore e gossip foi proposto por
Leitdo et al. (2007). Nesta solu¢cdo, chamada HyParView, uma arvore de difusdo € criada
sobre uma rede gossip. Outras solugdes utilizam gossiping para criar protocolos probabi-
listicos. Eugster et al. (2003) propuseram um algoritmo no qual cada processo conhece
um numero fixo de vizinhos escolhidos aleatoriamente. Pereira et al. (2004) propuseram
um protocolo epidémico no qual as mensagens sdo enviadas usando os nodos com maior
capacidade de transmissdo, em uma tentativa de otimizar a taxa de disseminacao.

Em Rodrigues et al. (2014) foi apresentada uma solucdo para broadcast confidvel
utilizando arvores dindmicas no VCube. O algoritmo permite a propagacao de mensagens
utilizando maltiplas 4drvores construidas dinamicamente a partir de cada emissor e que in-
cluem todos os nodos do sistema. Diferente da solucao proposta neste trabalho, o modelo
¢ sincrono e o detector de falhas € perfeito.

3. Definicoes e Modelo do Sistema

Um sistema distribuido é composto por um conjunto finito P com n > 1 processos
{Po, -, Pn—1} que se comunicam por troca de mensagens. Considera-se que cada pro-
cesso executa uma tarefa e esta alocado em um nodo distinto. Assim, 0s termos nodo €
processo sao utilizados com o mesmo sentido.

Comunicagdo. Os processos se comunicam através do envio e recebimento de mensagens.
A rede € representada por um grafo completo, isto €, cada par de processos estd conectado
diretamente por enlaces ponto-a-ponto bidirecionais. No entanto, processos sao organiza-
dos em uma topologia de hipercubo virtual, chamada VCube. Se ndo existem processos
falhos, VCube € um hipercubo completo. Apds uma falha, a topologia do VCube é modi-
ficada dinamicamente (mais detalhes na Se¢do 3.1). As operacgdes de envio e recebimento
sdo atdmicas. Enlaces sdo confidveis, garantindo que as mensagens trocadas entre dois
processos nunca sao perdidas, corrompidas ou duplicadas pelos enlaces.

Modelo de Falhas. O sistema admite falhas do tipo crash permanente. Um processo que
nunca falha € considerado correto ou sem-falha. Caso contrério ele é considerado falho.

Deteccdo de falhas. O sistema é assincrono, isto €, ndo existem limites conhecidos para
a velocidade de processamento e atraso de transmissdao de mensagens. A propriedade de
completude do detector implementado pelo VCube € garantida, mas a acurdcia ndo. Ou
seja, todos os processos corretos detectam em algum momento a falha de um processo,
mas falsas suspeitas podem acontecer arbitrariamente [Freiling et al. 2011].



3.1. O VCube

O VCube € uma topologia baseada em hipercubo virtual criada e mantida com base nas
informagdes de diagndstico obtidas por meio de um sistema de monitoramento de proces-
sos descrito em Duarte Jr. et al. (2014). Cada processo que executa o VCube € capaz de
testar outros processos no sistema para verificar se estao corretos ou falhos. Um processo
€ considerado correto ou sem-falha se a resposta ao teste for recebida corretamente dentro
do intervalo de tempo esperado. Caso contrario, o processo é considerado falho ou sus-
peito. Os processos sdo organizados em clusters progressivamente maiores. Cada cluster
s = 1,..,log, n possui 2° elementos, sendo n o total de processos no sistema. Os testes
sdo executados em rodadas. Para cada rodada um processo ¢ testa o primeiro processo
sem-falha j na lista de processos de cada cluster s e obtém dele as informacgdes que ele
possui sobre os demais processos do sistema.

Os membros de cada cluster s e a ordem na qual eles s@o testados por um processo
¢ sdo obtidos da lista gerada pela funcdo c; ;, definida a seguir. O simbolo @ representa a
operacdo bindria de OU exclusivo (XOR):

. -1
Cis = (Z D 2° ,Ci@gsflJ, ceey Ci6925*1,s—1) (1)

A Figura 1 exemplifica a organizagdo hierdrquica dos processos em um hipercubo
de trés dimensdes com n = 23 elementos. A tabela da direita apresenta os elementos
de cada cluster c¢; . Como exemplo, na primeira rodada o processo py testa o primeiro
processo no cluster ¢o; = (1) e obtém informagdes sobre o estado dos demais processos
armazenada em p;. Em seguida, py testa o processo po, que € primeiro processo no cluster
co2 = (2,3). Por fim, p, executa testes no processo py do cluster co3 = (4,5,6,7).
Como cada processo executa estes procedimentos de forma concorrente, ao final da dltima
rodada todo processo sera testado a0 menos uma vez por um outro processo. Isto garante
que em logg n rodadas, todos os processos terdo localmente a informacao atualizada sobre
o estado dos demais processos no sistema (laténcia de diagndstico).
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Figura 1. Organizacao Hierarquica do VCube de d = 3 dimensdes com 0s clusters
do processo 0 (esq.) e a tabela completa da ¢; ; (dir.)

4. O Algoritmo de Difusao Confiavel Proposto

Um algoritmo de broadcast confidvel garante que uma mensagem enviada por um pro-
cesso emissor (fonte) € entregue (delivered) a todos os processos corretos, mesmo se o
emissor falhar durante o procedimento de difusdo. Para tanto, trés propriedades devem
ser satisfeitas [Kshemkalyani e Singhal 2008]:



e Entrega confiavel (validity): se um processo correto ¢ envia uma mensagem 1,
ele também entrega m em um tempo finito;

o Integridade (integrity): toda mensagem m € entregue por todos 0s processos cor-
retos no maximo uma vez (ndo-duplica¢do) e somente se m foi previamente envi-
ada por algum outro processo (ndo-criacao);

e Acordo (agreement): se um processo correto entregou a mensagem 1, entao todo
processo correto fard a entrega de /m em um tempo finito.

4.1. Funcoes, Mensagens e Variaveis Locais

Com base na organizagdo l6gica do VCube e na fungio c; ; foram definidas as seguintes
fungdes. Seja « um processo que executa o algoritmo de broadcast e d = log, n a dimen-
s30 do d-VCube com 27 processos. A lista de processos considerados corretos por i é
armazenada em correct;.

A fun¢do cluster;(j) = s calcula o identificador s do cluster do processo i
que contém o processo j, 1 < s < d. Por exemplo, considerando o 3-VCube da Fi-
gura 1, clustero(1) = 1, clustery(2) = clustery(3) = 2 e clustery(4) = clustery(5) =
clustery(6) = clustery(7) = 3.

Seja m a mensagem de aplicacdo a ser transmitida de um processo emissor (fonte),
para todos os outros processos no sistema. Trés tipos de mensagens sao utilizadas:

e (TREFE, m): a mensagem de broadcast que carrega a mensagem de aplicagdo e
que deve ser retransmitida sobre a drvore gerada com base na topologia do VCube;

e (DELV,m): mensagem enviada ao processo suspeito para contornar falsas sus-
peitas. Em caso de falsa suspeita, essa mensagem € processada pelo receptor
considerado falho, mas néo € retransmitida na arvore;

e (ACK,m): mensagens utilizadas para confirmar o recebimento das mensagens
(TREE,m).

Para simplificar, as mensagens serdo identificadas por TREE, DELV e ACK.

Cada mensagem m contém ainda dois parametros: (1) o identificador da origem,
isto é, o processo que iniciou a difusdo, obtido com a fungdo source(m); e (2) o times-
tamp, um contador sequencial local que identifica de forma unica cada mensagem gerada
em um processo, obtido pela fungdo ts(m).

As variaveis locais mantidas pelos processos sdo:

e correct;: conjunto dos processos considerados corretos pelo processo ¢;

e last;[n]: a dltima mensagem recebida de cada processo fonte. last;[j] é a dltima
mensagens difundida por j que foi entregue por ¢;

e ack_set;: o conjunto com todos os ACKs pendentes no processo i. Para cada
mensagem (T'REE, m) recebida pelo processo i de um processo j e retransmi-
tida para o processo k, um elemento (j, k,m) é adicionado a este conjunto. O
simbolo | representa um elemento nulo. O asterisco é usado como curinga para
selecionar ACKs no conjunto ack_set. Um elemento (j, , m), por exemplo, re-
presenta todos os ACKs pendentes para uma mensagem m recebida pelo processo
J e retransmitida para qualquer outro processo.

e pending;: lista de mensagens m recebidas pelo processo ¢ de um processo fonte
source(m) que ainda ndo podem ser entregues a aplica¢do por estarem fora de
ordem, isto &, ts(m) > ts(last;(source(m)) + 1.



e history;: histérico de mensagens que ja foram retransmitidas por 7. Este con-
junto € utilizado para prevenir o envio duplicado de mensagens no mesmo cluster.
(7,m, h) € history; indica que a mensagem m recebida do processo j jé foi en-
viada por ¢ para o cluster ¢; ; paratodo s € [1, h].

4.2. Descri¢ao do Algoritmo

O Algoritmo 1 apresenta uma solugdo para difusdo confidvel baseada em arvores gerado-
res construidas dinamicamente com base no grafo de testes do VCube.

Considere a execucdo do sistema em um cendrio sem processos falhos. Um pro-
cesso ¢ inicia o broadcast invocando a funcio BROADCAST(m). A linha 7 garante que
um novo broadcast serd iniciado apenas apds o término do anterior, isto €, quando ndo ha
mais acks pendentes para a mensagem last;[i]. Quando a mensagem m é entregue local-
mente em ¢ (linha 9) e, pela invocacdo de BROADCAST_TREE (linha 10), ¢ retransmite
m para os vizinhos no VCube. Para isso, ele invoca a funcio BROADCAST_CLUSTER
para cada cluster s € [1,logsn], que envia TREE para o primeiro processo k considerado
correto no cluster (linha 27). Para cada mensagem TREE enviada, um ack € incluido na
lista de acks pendentes (linha 28). A medida que os acks retornam, as pendéncias sao
removidas e os ACKs sdo propagados até a raiz.

A Figura 2(a) mostra uma execugao sem falhas considerando o processo 0 (pg)
como fonte. Apds fazer a entrega local, py envia uma cépia da mensagem para p;, p; €
P4, que sdo os vizinhos dele no VCube. Estes, por sua vez, retransmitem a mensagem
na subdrvore formada pelos clusters internos, isto é, aqueles contidos dentro do cluster
ao qual estdo em relacdo ao processo fonte i. No exemplo, py retransmite para ps; py
retransmite para p; € pg; € pg retransmite para pr.

(a) Sem falhas (b) p4 é suspeito

Figura 2. Difusao confiavel no processo 0 (pg).

Considere agora a execu¢do do algoritmo em um cenério com processos falhos
ou suspeitos. Considere ainda que uma difusdo estd em andamento, mas que O processo
J ainda ndo foi suspeito. Se o emissor ¢ estd diretamente conectado com j, ird enviar a
mensagem TREE para j e aguardar o ACK. Se j estd realmente falho, a sua falha sera de-
tectada em algum momento pelo VCube executando em ¢, que fard a notificacdo. Quando
j € detectado como falho pelo processo ¢ 0 evento de CRASH(j) € automaticamente execu-
tado. Imediatamente, todos as mensagens enviadas a j € que ainda nao foram confirmadas



Algoritmo 1 Algoritmo de Difusdo Confidvel no Processo ¢

1: last;[n] + {L,..., L} 35: procedure HANDLE_MESSAGE(proc j, msg m)
2: ack_set; + 0 36: pending; < pending; U {m}
3: correct; +{0,..,n— 1} 37: while 3! € pending; : source(l) = source(m)
4: pending; + 0 A(ts(l) = ts(last;[source(l)]) + 1
5: history; + 0 or last; [source(l)] = L Ats(l) =0) do
38: last;[source(l)] + 1
6: procedure BROADCAST(msg 1) 39: pending; <+ pending;\{l}
7 wait until ack_set; N {{L, *,last;[i])} =0 40: DELIVER()
&: last;[i] <= m 41: if source(m) ¢ correct; then
9: DELIVER(m) 42: BROADCAST_TREE(J, last;[source(m)], logan)
10: BROADCAST_TREE(L, m, logan)
43: upon RECEIVE (TREFE, m) from Dj

11: procedure BROADCAST_TREE(proc j, msg m, int h) 44: HANDLE_MESSAGE(m)

12: ‘sta'rt <—'0 ' 45: BROADCAST_TREE(j, m, cluster;(j) — 1)

13: if 3z : (j,m,z) € history; then 46: CHECK_ACKS(j, m)

14: start < x

15: history; « historyi\{{j, m, z)} 47: upon RECEIVE (DELV, m) from p;

16: history; < history; U {(j, m, maz(start, h))} 48: HANDLE_MESSAGE(m)

17: if start < h then

ISE forall s € [start 41, h] do- 49: upon RECEIVE (ACK,m) from p;

19: BROADCAST_CLUSTER(j, ™, 5) 50: forall k =z : (z,j,m) € ack_set; do
51: ack_set; < ack_set;\{(k, j,m)}

20: procedure BROADCAST_CLUSTER(proc j, msg m, ints)  52: CHECK_ACKS(k, m)

21: sent < false

225 for f‘“ ke cisdo 53: upon notifying CRASH(j)

23: if sent = false then 54 correct; < correct;\{j}

24. if (4, k, m) € ack_set; 55: forallp=az,m =1y :

) and k € correct; then (z,7,y) € ack_set; N {(x,7,+)} do
25: sent < true 56: BROADCAST_CLUSTER(p, m, cluster; (5))
26: else if & € correct; then 57 ack_set; — ack_set:\{(p, j,m)}
27: SEND(({TREE, m)) to py, ' 38: CHECK_ACKS(p, m)

%gi “Ck;sf"'t‘,_ ack_set; U{(j, k,m)} 59:  iflast;[j] # L then

. sent ruce 60: BROADCAST_TREE(Y, last;[j], logan)
30: else if (j, k, m) ¢ ack_set; then
31: SEND((DELV, m)) to py,

61: upon notifying UP(j)

32: procedure CHECK_ACKS(proc j, msg m) 62: correct; « correct; U {j}

33: if j # L and ack_set; N {(j,*,m)} = 0 then
34 SEND((ACK, m)) to p;

(aquelas registradas em ack_set;) sdo retransmitidas ao proximo processo considerado
correto no mesmo cluster de i, se existir um. Além disso, o broadcast da dltima mensa-
gem recebida j € refeito utilizando a raiz de 7 (linha 60). Isso garante que que todos os
processos corretos receberdo uma cépia da dltima mensagem de j, mesmo que o broad-
cast de j tenha sido interrompido antes do término. Note que isso € feito por todos os
processos corretos a medida que a notificagdo da falha de j € detectada, pois nao ha como
determinar qual processo possui a mensagem mais atual de j.

Em um segundo cendrio de falhas, considere que o processo j ja havia sido sus-
peito antes do processamento da mensagem TREE. No caso do emissor, uma mensagem
TREE serd enviada para o primeiro processo correto k de cada cluster s conforme a lista
ordenada gerada pela c; ;. Para os processos considerados falhos posicionados antes de
k na lista, uma mensagem DELV serd enviada. Em caso de falsa suspeita, DELV é pro-
cessada, mas ndo € retransmitida na subarvore de j. No exemplo da Figura 2(b) p, esta
suspeito por pg. Sendo ¢y 3 = (4,5,6,7), o processo fonte py envia TREE para ps, que é
o primeiro sem falha na lista, e DELV para p4. A difusdo continua na subdrvore de p; que
entrega a mensagem a todos os corretos no cluster.



4.3. Prova de Correcao

O correto funcionamento do Algoritmo 1 como uma solugdo de difusao confidvel é garan-
tido pelas propriedades de entrega confidvel, integridade (ndo-duplicacdo e ndo-criacao)
e acordo.

Lema 1 (Entrega Confidvel). O Algoritmo 1 garante que se um processo fonte correto i
envia uma mensagem m por difusdo, ele também entrega m em um tempo finito.

Prova. Se um processo ¢ realiza o broadcast de uma mensagem m, a Unica maneira de
¢ ndo entregar m € se ¢ aguardar indefinidamente na linha 7. Esta espera € interrompida
quando o conjunto ack_set; ndo contém mais mensagens de confirmacio pendentes em
relagdo a mensagem last;[i| difundida previamente por i.

Para todo processo j que i envia last;[i], ¢ adiciona um ack pendente em ack_set;
(linha 28). Se 7 esta correto, ele responde em um tempo finito com uma mensagem ACK
(linha 34) e i remove (L, j,last;[j]) de ack_set; na linha 51. Se j estd falho, em um
tempo finito ¢ serd notificado da falha e removera o ack pendente na linha 57.

Como resultado, todos os acks pendentes para last;[i] serdo removidos do con-
junto ack_set; em um tempo finito e ¢ realizard a entrega de m na linha 9.

Lema 2. Para quaisquer processos i e j, o valor de ts(last;[j]) é sempre incrementado
ao longo do tempo.

Prova. Por questdes de simplifica¢@o, considere ts(_L) = —1. O vetor last; é modificado
somente nas linhas 8 e 38.

A modificacdo na linha 8 € feita somente quando ¢ inicia o broadcast de uma
nova mensagem m. Como o timestamp de uma nova mensagem enviada por um mesmo
processo é sempre incrementado, ts(m) > ts(last;[i]). Quando ¢ invoca BROADCAST
com m, ts(last;[i]) serd incrementado na linha 8.

Na segunda possibilidade, last; é modificado na linha 38. last;[source(l)] é
atualizado com a mensagem [ se last;[source(l)] = L e ts(l) = 0 (e portanto,
ts(last;[source(l)]) = —1 < ts(1)), ou se ts(l) = ts(last;[source(l)]) + 1. Neste caso,
last;[source(l) é atualizado somente se o novo valor de ts(last;[source(l)]) € maior que
o atual.

Lema 3 (Integridade). O Algoritmo 1 garante que para toda mensagem m é entregue
por todos os processos corretos no mdximo uma vez (ndo-duplicagdo) e somente se m foi
previamente enviada por algum outro processo (ndo-criagdo).

Prova. Os processos somente entregam uma mensagem se eles estdo iniciando o broad-
cast (linha 9) ou se a mensagem estd no conjunto pending; (linha 40). Mensagens sao
adicionadas no conjunto pending; somente na linha 36, depois de serem recebidas de ou-
tro processo. Considerando que os enlaces sdo confidveis € que ndo criam mensagens,
uma mensagem € recebida somente se foi previamente difundida.

Para mostrar que nao ha entrega duplicada, considere os seguintes casos:

e source(m) = i. O processo i invocou BROADCAST com pardmetro m. Como
provado pelo Lema 1, ¢ entregard m na linha 9. Uma vez que BROADCAST €
invocado uma tnica vez para cada mensagem, a unica forma de ¢ entregar m uma
segunda vez € na linha 40. Como last;[i] foi atualizada com m na linha 8, o
Lema 2 garante que m nunca satisfard a condic¢io da linha 37.



e source(m) # i. O processo i ndo é o emissor (fonte) da mensagem m e, portanto,
nao invocou BROADCAST(m). Neste caso, a Unica forma para ¢ entregar m € na
linha 40. Antes de ¢ fazer a entrega de m pela primeira fez, ele atualiza o conjunto
last;[source(m)] com m nalinha 38. Novamente, a partir do Lema 2, a mensagem
m jamais satisfard a condi¢do de teste da linha 37 e, portanto, ¢ poderd entregé-la
uma tnica vez.

Lema 4 (Acordo). O Algoritmo 1 garante que se um processo correto entregou a mensa-
gem m, entdo todo processo correto fard a entrega de m em um tempo finito.

Prova. Seja m a mensagem de broadcast enviada por um processo 7. Duas situagdes
devem ser consideradas:

e ié correto. A prova por indugdao mostrard que cada processo correto recebe m.
Como base da indug@o, considere um sistema com n = 2 processos e P = {3, j}.
Neste caso, ¢;; = {j}. Portanto, 7 enviard a mensagem m para j na linha 31 se i
suspeita j ou na linha 27 caso contrdrio. Se j estd correto, ele receberd a mensa-
gem m em um tempo finito (uma vez que os canais sao confidveis) e entregard m
na linha 40. ¢ também fard a entrega de m, por conta da propriedade de entrega
confidvel.

Considere como hipétese que todo processo correto recebe m para um sistema
com n = 2* processos. O passo da indugdio provard que a hipétese é vélida para
n = 2kl O sistema com 2¢! pode ser visto como dois subsistemas P, =
{iYUUr_, cine Py = cigy tal que | P1| = | Py = 2%,

Os procedimentos BROADCAST_TREE € BROADCAST_CLUSTER garantem que
para cada cluster s € [1,k + 1], ¢ enviard m para a0 menos um processo em
Cis- Seja j 0 primeiro processo na c; 1. S€ j estd correto, ele receberd m em
um tempo finito. Se j estd falho e 7 ja foi notificado, ¢ enviard a mensagem de
qualquer forma para os casos de falsas suspeitas (linha 31), mas a enviard também
para o proximo processo na ¢; ;1 (linha 27), que, estando correto, tera a tarefa de
propagar a mensagem na subdrvore daquele cluster. i repetira esse procedimento
até enviar TREE para um processo nao suspeito na c; ;4 1, ou até enviar DELV para
todos 0s processos na ¢; j41.

Se j estd falho e ¢ for notificado somente apos ter enviado a mensagem, o proce-
dimento BROADCAST_CLUSTER serd invocado novamente na linha 56 assim que
a falha for notificada, o que garante que ¢ enviard a mensagem para um processo
ndo-suspeito na ¢; y1, se existir um. Como resultado, exceto se todos os proces-
sos estejam suspeitos, a0 menos um processo correto receberd m. Este processo
fara entdo a retransmissao de m na subarvore de P, conforme a linha 45.

Uma vez que um processo correto retransmite a mensagem m nos dois subsiste-
mas P, e P, e como cada subsistema possui 2* processos, cada processo correto
em P receberd a mensagem m em um tempo finito.

e i esta falho. Se i falha antes de enviar m para algum outro processo correto,
entdo nenhum processo entrega m e a propriedade de acordo esta garantida. Se ¢
falha apds ter enviado a mensagem a todos os vizinhos corretos em cada cluster, a
mensagem € entregue a todos os processos corretos em cada subérvore. Por outro
lado, se ¢ falha apés enviar a mensagem m para alguns processos € um processo
correto j recebe m, entdo j serd notificado pelo detector de falhas em um tempo
finito. Se j detectar a falha de ¢ antes de receber a mensagem m, quando ele



recebé-la fard um novo broadcast, conforme a linha 42. Se j detectar a falha de ¢
apods o recebimento de m, o mesmo iniciard um broadcast completo na linha 60.
Se j € correto, todo processo correto receberd m em um tempo finito.

Teorema 1. O Algoritmo 1 é uma solucdo para difusdo confidvel. Ele garante as propri-
edades de entrega confidvel, integridade e acordo.

Prova. As propriedades de entrega confidvel, integridade e acordo sdo garantidas pelo
Lema 1, Lema 3 e Lema 4, respectivamente.

5. Avaliacao Experimental

Nesta secdo sdo apresentados os resultados dos experimentos de simulacdo realizados
com o algoritmo de broadcast proposto. Os testes estdo divididos em duas partes. Pri-
meiro sdo apresentados os resultados para cendrios sem processos falhos e, em seguida,
para os cendrios com falhas.

Para comparar a solucdo proposta, denominada VCUBE-RB, foi implementado
uma solucao um-para-todos, chamada ALL-RB, na qual o processo emissor (fonte) envia
uma copia da mensagem diretamente a cada processo do grupo e aguarda pelas confirma-
coes (ACKs).

Os algoritmos foram implementados utilizando o Neko [Urbén et al. 2002], um
framework Java para simulacdo de algoritmos distribuidos.

5.1. Parametros de Simulaciao

Quando um processo precisa enviar uma mensagem para mais de um destinatdrio ele deve
utilizar primitivas SEND sequencialmente. Assim, para cada mensagem, ¢, unidades de
tempo sdo utilizadas para enviar a mensagem e ¢, unidades para recebé-la, além do atraso
de transmissdo ¢;. Estes intervalos sdo computados para cada cépia da mensagem enviada.

Para avaliar o desempenho de solucdes de difusdo, duas métricas foram utilizadas:
(1) a laténcia para entregar a mensagem de broadcast a todos os processos corretos; € (2)
total de mensagens enviadas pelo algoritmo, que incluem as mensagens TREE, ACK e
DELV.

Os algoritmos propostos foram avaliados em diferentes cendrios variando o nu-
mero de processos € a quantidade de processos falhos. Os pardmetros de comunicac¢ao
foram definidos em ¢, = ¢, = 0.1 e t; = 0.8, sendo t; o tempo de processamento no
envio, t; o tempo de transmissao e ¢, o tempo de processamento no recebimento de cada
mensagem. O intervalo de testes do detector foi definido em 30.0 unidades de tempo. Um
processo é considerado falho se ndo responder ao teste apds 4 * (¢ + t, + t;) unidades de
tempo, isto &, 4.0.

5.2. Cenarios sem Falhas

Por questdes de simplificagdo, mas sem perda de generalidade, uma tinica mensagem de
broadcast € enviada pelo processo 0 (pg). A Figura 3 apresenta os resultados obtidos
para sistemas com diferentes tamanhos. Na estratégia ALL-RB, a laténcia é menor para
sistemas até 128 processos, mas aumenta rapidamente apds este limiar em razao do atraso
de processamento para o envio das cdpias da mensagem TREE para cada um dos n — 1
processos corretos no sistema (lembre-se que cada mensagem enviada consome ts = 0.1
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Figura 3. Laténcia e total de mensagens em uma execucao sem falhas.

unidades de tempo). Por outro lado, a raiz no VCUBE-RB envia log, n mensagens, uma
para cada vizinho, sendo estas propagadas em paralelo nos demais niveis da drvore.

O total de mensagens € equivalente para VCUBE-RB e ALL-RB, conforme ilus-
trado na Figura 3(b), sendo igual ao dobro do niimero de processos no sistema menos um,
isto é, n — 1 mensagens de aplica¢do (TREE) e n — 1 mensagens de confirmacio (ACK).
Como nio h4 falhas e ndo foram geradas falsas suspeitas, nenhuma mensagem DELV &
enviada pelo VCUBE-RB.

5.3. Cenarios com Falhas

Os cenérios com falhas foram divididos em dois casos. O primeiro considera a falha de
um processo intermedidrio na drvore do VCUBE-RB e o segundo considera a falha do
processo emissor. Por questdes de simplificacdo, novamente um Uinico processo emissor
(po) realiza o broadcast.

Falha do Processo na Subarvore. O processo falho no nivel intermediario da arvore €
identificado por p,, /5. Este processo € o primeiro que recebe a mensagem no cluster de
maior tamanho do sistema, o que pode acarretar na retransmissdo de grande ndmero de
mensagens na subdrvore do cluster. Em um VCube de 8 processos por exemplo, a falha
do processo p4, pode gerar retransmissdes para ps, pg € pr, dependendo do momento em
que a falha acontece. Para ALL-RB o mesmo processo foi utilizado na falha, embora o
cendrio seja equivalente para qualquer processo falho.

As falhas no processo p, /. foram simuladas em dois momentos distintos. No
primeiro, a falha acontece no tempo £, = 0.0. Neste caso, nenhuma mensagem extra é
gerada, visto que o processo falho ndo recebe a mensagem e, apds a detec¢do da falha,
uma nova mensagem serd retransmitida para o proximo processo correto no cluster, que
fard a retransmissdo na subdrvore de difusdo uma tnica vez. No segundo experimento, a
falha é configurada no tempo ¢; = log, n. Este tempo € suficiente para que o processo
intermedidrio receba e retransmita a mensagem TREE antes de falhar. Assim, quando a
falha for detectada, uma nova mensagem serd enviada para o préximo processo sem falha
no cluster que fard uma nova difusao na subarvore daquele cluster. Cada processo correto
no cluster do processo falho receberd a mensagem duas vezes. Note que a entrega € feita
uma Unica vez em fungio dos timestamps das mensagens duplicadas.



A Figura 4 compara a laténcia e o nimero de mensagens geradas nos dois casos
da falha do processo intermediario da darvore. A laténcia de difusdo é aumentada em rela-
¢do ao cendrio sem falhas devido a laténcia de detec¢do do detector de falhas. Lembre-se
que o timeout foi configurado em 4.0 unidades de tempo. No caso de ALL-RB, apods
a detec¢do da falha pelo processo fonte, a difusdo € imediatamente concluida. No caso
de VCUBE-RB, uma vez detectada a falha, a drvore € imediatamente reconfigurada e
a difus@o segue na subdrvore do cluster do processo que falhou. Nestes cendrios, além
de possiveis mensagens adicionais, tem-se uma maior laténcia no VCUBE-RB nos siste-
mas menores, ainda proximos a 128. No entanto, a medida que o nimero de processos
aumenta, a laténcia de ALL-RB € novamente comprometida pelo envio das multiplas
cOpias da mensagem a partir do processo fonte.
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Figura 4. Laténcia e total de mensagens em uma execucao com falha do nodo
intermediario p,,/, nos tempos t, = 0.0 e t; = log, n.

Falha do Processo Emissor (Fonte). Considerando o pior caso, os cendrios com falha
foram comparados considerando apenas a falha do processo emissor (fonte), isto €, aquele
que inicia o broadcast da mensagem. Para cada solucao comparada, o processo zero (pg)
inicia a difusdo de uma mensagem e falha logo apds ter enviado uma cépia da mensagem
para cada vizinho. Como cada envio consome ¢, = 0.1, no ALL-RB a falha ocorre
apds o tempo n * 0.1 e para VCUBE-RB ap6s log, n * 0.1. Isso garante que todos os
processos receberdao uma copia da mensagem e, portanto, terdo que reiniciar o broadcast
desta ultima mensagem recebida apds a detecc@o da falha. Embora acontecam em tempos
diferentes para cada algoritmo, a falha do emissor € gerada na primeira rodada do VCube,
ndo interferindo no tempo de deteccao.

A Figura 5 apresenta os resultados obtidos considerando diferentes tamanhos de
sistema. A laténcia difere pelo intervalo de tempo necessario para que cada processo
propague a mensagem aos demais membros apds serem notificados pelo VCube. Para a
estratégia ALL-RB cada processo envia uma nova copia da dltima mensagem de p, dire-
tamente para todos os outros membros do sistema e aguarda pelas confirmagdes. Para a
solucdo VCUBE-RB, cdpias da ultima mensagem também sdo enviadas por cada processo
do sistema, porém utilizando a drvore com raiz em cada processo.

A Figura 5(a) compara a laténcia das duas solugdes implementadas. Embora o
valor da laténcia seja préximo para ambos, VCUBE-RB apresenta menor laténcia a me-



dida que o nimero de processos cresce. Em relacdo ao total de mensagens, percebe-se na
Figura 5(b) que o VCUBE-RB utilizou um nimero muito menor de mensagens. Este re-
sultado ¢ fruto do mecanismo de retransmissao na arvore, que evita que duas mensagens
iguais sejam propagadas na mesma subdrvore se a mesma ja foi encaminhada e o ACK
estd pendente. Nota-se no grafico um desequilibrio entre o nimero mensagens TREE em
relac@o as respectivas mensagens de confirmacdo ACK. Isto acontece em cendrios com
falhas porque quando um processo recebe uma mensagem TREE de um processo falho
(fonte ou intermedidrio) ele ndo devolve o ACK. No caso da estratégia VCUBE-RB, por
exemplo, a propagacdo do ACK até o processo emissor que estd falho € interrompida as-
sim que a falha é detectada por um processo no caminho reverso da arvore. Além disso,
o VCUBE-RB ndo retransmite mensagens que ja foram propagadas na arvore. Isso reduz
consideravelmente o total de mensagens retransmitidas ap6s a falha em comparagdo com
a estratégia um-para-todos sem este controle.
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Figura 5. Laténcia e total de mensagens para a falha do emissor (fonte).

6. Conclusao

Este trabalho apresentou uma solu¢do distribuida para a difusio confidvel (reliable bro-
adcast) em sistemas distribuidos assincronos sujeitos a falhas de crash. Arvores com
raiz em cada processo sdo construidas e mantidas dinamicamente sobre uma topologia
de hipercubo virtual denominada VCube. O VCube organiza os processos em clusters
progressivamente maiores € os conecta através de enlaces confidveis de forma que, se
ndo ha falhas, um hipercubo completo é formado. Em caso de falhas, os processos sao
reorganizados de forma a manter as propriedades logaritmicas do hipercubo.

Além da prova formal do algoritmo, resultados de simulacdo comparando a so-
lucdo proposta com uma abordagem um-para-todos mostram a eficiéncia do mesmo em
cenarios com e sem falhas, especialmente para sistemas com mais de 128 processos. O
calculo da arvore sob demanda em cada processo e sem a necessidade de troca de mensa-
gens, somada ao controle de mensagens ja transmitidas naquela arvore, diminui a laténcia
e o total de mensagens.

Como trabalhos futuros, pretende-se implementar o algoritmo e testd-lo em uma
rede real, como o PlanetLab.
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