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Abstract. High latency, low transmission rate and the presence of limited com-
putional devices are characteristics present in scenarios of underwater com-
munications. In this paper we present the Water Ping application, which im-
plements the ICMP (Internet Control Message Protocol) protocol with header
compression, to work in this scenario. The proposed protocol allows underwa-
ter devices to receive ping messages, in this way participating in the Internet
and forming the Internet of Underwater Things (loUT). Results show that un-
derwater network devices can now be remotely monitored by the Internet, and
also significative gains in the compression, consuming 93.75% less energy.

Resumo. Alta laténcia, baixa taxa de transmissdo e presenga de dispositi-
vos computacionalmente limitados sdo caracteristicas presentes no cendrio
da comunicacdo em ambientes aqudticos. Neste trabalho apresentamos a
aplicacdao Pingo d’dgua, que implementa o protocolo ICMP (Internet Control
Message Protocol) com compressdo de cabegalhos, a fim de atender o cendrio.
O protocolo proposto permite que dispositivos aqudticos possam receber men-
sagens ping, dessa forma participando da Internet, e formando a Internet das
Coisas Aqudticas (loUT). Resultados mostram que dispositivos de redes de sen-
sores aqudticas podem ser monitorados remotamente pela Internet e o ganho
na compressdo é significativo, consumindo 93,75% menos energia.

1. Introducao

Redes sem fio aquaéticas, caracterizadas por terem em sua totalidade ou maior parte dis-
positivos computacionalmente limitados, tem se tornado foco crescente de pesquisas. Ha
inimeras aplicagdes que podem se beneficiar de pesquisas nesta drea, como por exem-
plo, monitoragc@o de recursos hidricos, monitoracdo de oleodutos, bacias hidrograficas,
reservatorios de hidrelétricas e plataformas de petroleo [Vieira et al. 2010a]. Parte do
crescente interesse em redes de sensores aqudticas deve-se ao desenvolvimento de dis-
positivos capazes de se comunicarem entre si abaixo da superficie aquatica, conhecidos
como dispositivos aquéticos e nds sensores [ Viana et al. 2015].

Apesar da existéncia de projetos concretos de redes sem fio aquaticas, observa-se
uma lacuna quanto a interoperabilidade dessas redes com as redes tradicionais que operam



na Internet. De fato, solu¢cdes de comunicagdo, roteamento e até mesmo de aquisicao e
andlise de dados sdo criadas fortemente acopladas a um contexto ou tecnologia. Assim,
mudancas sao necessdrias para que esse cendrio se torne ubiquo e, andlogo a Internet
das Coisas, se forme uma Internet das Coisas Aquaticas (IdCA ou IoUT - Internet of
Underwater Things).

Dada a baixa capacidade computacional dos dispositivos envolvidos e o desafi-
ante canal de comunicagdo (geralmente actstico), redes sem fio no ambiente aquético ndo
suportam trafego semelhante ao das redes tradicionais, que operam sobre a arquitetura
TCP/IP. Mesmo redes sem fio tradicionais ndo experimentam caracteristicas semelhantes
a esse meio, como pequena largura de banda, limitacdo da velocidade do som na dgua
—que representa uma laténcia cinco ordens de magnitude maior que comunicacgdes na ve-
locidade da luz— e uma notdria maior taxa de bits errados [Vieira et al. 2010a]. Além
disso, os dispositivos que compdem redes aqudticas apresentam fortes limitagdes quanto
a energia, em especial, por conta de estarem localizados em locais de dificil acesso
e manutencdo [Coutinho et al. 2016d]. Em suma, nesse cendrio faz-se necessaria uma
comunicacdo composta por mensagens que sejam curtas e que ndo ocorram com muita
frequéncia [Sun and Melodia 2013].

Assim, neste trabalho apresentamos uma proposta de compressao para mensagens
do protocolo ICMP [Postel 1981] e ICMPv6 [Conta and Gupta 2006] que servird como
bloco base de construcao de um arcabouco de IdCA. Note que, a versao do IPv6 para redes
sem fio pessoais e de baixo consumo (6LoWPAN) [Kushalnagar et al. 2007] apresenta
solu¢do para um problema semelhante que ocorre em redes sem fio terrestres e assim,
serve como inspiracdo para o problema tratado em redes sem fio aquédticas. Por fim,
as alteracOes na pilha de protocolos proposta permitird a monitoragdo ubiqua dos nds
sensores aqudticos, exemplificadas neste trabalho —mas ndo restrito— pela monitoragdo
realizada por ping.

Nos avaliamos as alteragdes propostas através de testes em um sistema realista,
composto por um dispositivo aquatico, um dispositivo intermediario (gateway) e um com-
putador. Um outro computador remoto foi utilizado para executar o comando Ping, do
protocolo ICMP. Assim uma mensagem pode vir da Internet, passar pelos dispositivos do
sistema de rede sem fio aquatica, sendo comprimida e chegando ao dispositivo aquatico
final. Este dispositivo aquatico gera uma mensagem de resposta que foi descomprimida
no gateway e enviada de volta ao remetente remoto na Internet, por meio do protocolo
ICMP tradicional. Os resultados mostram que dispositivos de redes de sensores aquaticas,
que antes ndo conversavam com a Internet, podem ser monitorados remotamente. Mais
ainda, o ganho na compressao € significativo, chegando a 93,75% no consumo energético,
permitindo assim a criacdo da Internet das Coisas Aquaticas.

O restante deste trabalho € composto como a seguir. Na Secdo 2 apresentamos 0s
trabalhos relacionados. Na Secdo 3 apresentamos a solug¢io proposta, contendo o cendrio
considerado, a compressdo de cabecalhos e a descri¢cdo da implementacdao. Na Secdo 4
apresentamos os testes e resultados. Finalmente, na Sec¢do 5 apresentamos a conclusdo e
trabalhos futuros.



2. Trabalhos Relacionados

Existem diversas propostas realizadas com o objetivo de superar obsticulos encon-
trados para a comunicagdo sem fio no ambiente aqudtico. Protocolos de enlace,
como Aloha [Vieira et al. 2006], modelos de mobilidade [Caruso et al. 2008], servicos
e técnicas de localizacdo [Vieiraetal. 2010b, Erol et al. 2007b, Erol et al. 2007a,
Erol et al. 2008] protocolos de roteamento como o Pressure Routing [Lee et al. 2010],
GEDAR [Coutinho et al. 2014], oportunistico [Vieira 2012, Coutinho et al. 2016d],
geografico [Coutinho et al. 2016a], com controle de profundidade [Coutinho et al. 2013],
baseados em centralidade [Coutinho etal. 2016c] com controle para nds
dormirem [Coutinho et al. 2015], além de técnicas para economizar ener-
gia [Coutinho et al. 2016b], existem para as redes de sensores aquaticas. Apesar
dos evidentes avangos que estes trabalhos trazem, nenhum trata a questdo de criar a
Internet das Coisas Aquaticas e/ou permitir que mensagens da Internet trafeguem pelas
redes de sensores aqudticas.

Existem propostas para o acesso remoto a redes sem fio aquaticas (RSSFAs)
e a seus dispositivos (sensores € nds). Porém, ainda ndo hd um cendrio que permita
que RSSFAs possam ser remotamente reconfiguradas [Sun and Melodia 2013]. De fato,
[Sun and Melodia 2013] propdem uma nova arquitetura que visa interoperabilidade com
a arquitetura TCP/IP, permitindo o acesso remoto a uma rede aqudtica através da Internet.
A proposta tem como caracteristicas de destaque a inclusdo de uma camada de adaptacao
a pilha de protocolos TCP/IP tradicional e a presenca de um dispositivo na superficie, res-
ponsdvel pela comunica¢do com a Internet. Além disso, o trabalho inclui a instalagdo e
execucao de softwares de driver a nivel de Kernel e a nivel de usudrio para viabilizar o seu
funcionamento. Trata-se de uma solu¢do promissora que constitui um passo importante
para o alcance da Internet das Coisas Aquaticas que pode colaborar com o nosso trabalho.
No entanto, no presente trabalho, nés ndo propomos uma nova arquitetura, mas sim uma
versdao com compressdo para o protocolo ICMP. Essa alteracdo nao exige a instalacdo de
drivers adicionais ou de aplicagdes executadas a nivel de Kernel. Além disso, com as
alteracdes propostas, RSSFAs contariam com suporte da pilha de protocolos da arqui-
tetura TCP/IP e, assim, a reconfiguragdo poderia ser feita por aplicagdes como SSH e
FTP. Mais ainda, além da reconfiguracao, serd possivel também realizar o0 monitoramento
utilizando ferramentas como ping e traceroute, Uteis para planejamento e avaliacdo de
desempenho de rotas.

O 6LoWPAN [Kushalnagar et al. 2007], citado na introducao, propde um principio
de compressao que servird de inspiracdo para este trabalho. A ideia principal do 6LoW-
PAN ¢ fragmentar os longos pacotes do protocolo IPv6, em quadros menores, realizando
também a compressao dos cabegalhos das mensagens. A compressao toma como base os
valores mais comuns que aparecem nos campos de uma mensagem, permitindo que seja
reduzido o comprimento (em bits) de cada um dos campos.

Outros protocolos bem conhecidos também foram adaptados para redes limita-
das, como RSSFAs. Por exemplo, [Choi et al. 2009] faz a adaptag¢do do protocolo Simple
Network Management Protocol - SNMP para redes pessoais e de baixo consumo. Trata-se
de uma extensao modificada que torna possivel a transmissdo de mensagens do protocolo
SNMP, operando, inclusive, sobre 0 6LoWPAN, e que alcangou resultados positivos con-
siderdveis. [Ng et al. 2013] também apresentam uma adaptagdo de protocolo, desta vez,
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Figura 1. Cenario referéncia para este trabalho.

voltada ao ambiente de redes aquéaticas. Os autores consideram os diversos obstiaculos
e caracteristicas do cendrio e trazem uma versao do protocolo MAC com handshaking
assincrono, conhecida como Bidirectional-Concurrent MAC with Packet Bursting (Bic-
MAC). Note que, o foco do nosso trabalho € construir um bloco base para que diversos
protocolos possam ser utilizados de forma indiscriminada entre Internet e RSSFA. Um
dos exemplos adotados nesse trabalho é o monitoramento de dispositivos através da Inter-
net, por meio do uso de mensagens mais curtas. A consequéncia natural dessa abordagem
¢ uma melhor taxa de entrega de quadros na camada de enlace.

3. Solucao Proposta

Nesta sec@o apresentaremos (i) o cendrio considerado; (i1) nossa proposta de compressao
de cabecalhos e (iii) o Pingo d’4gua, uma adaptacdao do ICMP para monitoracdo de ele-
mentos em RSSFA.

3.1. Cenario Considerado

A Figura 1 apresenta um cendrio tipico de RSSFA. Em aplicacdes deste tipo, diversos nds
sensores captam informac¢des do meio. Comumente os nds se comunicam entre si. Estes
nos sensores utilizam modens acusticos limitados para esta comunicagdo. Parte dos dados
¢ recolhida por uma plataforma flutuante, que envia estes dados para posterior andlise.

Neste trabalho, o modem acustico apresenta uma limitacdo de buffer de dados de
apenas 24 bytes [Almeida et al. 2016]. Essa limitagdo € observada adiante, na proposta de
compressao. Em outras palavras, desejamos alcangar uma compressao na qual as mensa-
gens tenham, no maximo, 24 bytes de comprimento. Com relagdo a outros cabecalhos que



podem compor a mensagem (cabecalhos das outras camadas da arquitetura TCP/IP, por
exemplo), ndo serdo propostas alteracdes. Acreditamos que as solugdes de compressao
existentes na literatura, como o proprio 6LoWPAN, poderao ser utilizadas em conjunto.

A Figura 1 também apresenta a Datalogger Board, um dispositivo que age como
gateway de comunicacao com o mundo exterior. Esse gateway € o dispositivo responsavel
pela comunicagdo dos dispositivos do ambiente aquatico com os demais dispositivos ter-
restres, que operam segundo a pilha de protocolos da arquitetura TCP/IP. A comunicagdo
com os dispositivos terrestres pode ocorrer, por exemplo, via cabo ou através de uma rede
sem fio. O gateway esta ligado via cabo a um né sensor que, por sua vez, se comunica
com os demais nds sensores pelo canal acustico. Por isso, a compressdao das mensagens
vindas da Internet para os dispositivos aquéticos serd realizada no gateway, e nele também
ocorrerd a descompressao das mensagens que fluirdo no sentido oposto.

Seguindo esta especifica¢io, temos como objetivo (mas nao limitados a este) exe-
cutar o comando Ping, composto pelas mensagens do tipo Echo Request € Echo Reply do
protocolo ICMP, em qualquer computador na Internet. O fluxo de execucdo do comando
pode ser ilustrado em duas etapas: a primeira, onde a requisi¢ao (Echo Request) flui de um
dispositivo terrestre para os dispositivos aquaticos, mostrada na Figura 2(a); e a segunda,
onde o n6 destino da requisi¢do gera a resposta (Echo Reply) e esta é enviada, fluindo no
sentido contrdrio, como na Figura 2(b), com as respectivas compressao e descompressao
sendo realizadas pelo Gateway.

3.2. Compressao de Cabecalhos

Trés campos estdo presentes em toda mensagem do tipo ICMP, sdo eles: Tipo (Type),
Cédigo (Code) e Checksum. Os dois primeiros possuem 8 bits cada e o terceiro, 16.
A composicdo e disposi¢do do restante de uma mensagem ICMP depende dos valores
do Tipo e do Cdédigo. Ou seja, dependem de qual mensagem do protocolo estd sendo
enviada. As mensagens trocadas pelo comando Ping possuem também os campos Identi-
ficador (Identifier) e Nimero de Sequéncia (Sequence Number), cada um tendo 16 bits, e
o restante € composto pelos dados que serdo “ecoados” pelos dispositivos, sendo também
chamados de Carga (Payload) e tendo um tamanho usual de 56 bytes. Assim, € totalizado
um tamanho usual de 64 bytes para as mensagens do comando Ping.

Uma ilustracdo do cabecalho ICMP descrito para as mensagens Echo Request €
Echo Reply [Postel 1981, Conta and Gupta 2006] pode ser vista na Figura 3 [Postel 1981].
Em cima deste cabecalho, aplicamos um principio de compressao semelhante ao existente
no 6LowPAN. Assumiremos que os campos que compdem as mensagens possuirdo com
mais frequéncia alguns valores do que outros, e esses valores mais frequentes serdo consi-
derados valores comuns. Além disso, também iremos reduzir o tamanho dos campos que
nao possuem valores comuns (Checksum, Identificador, Numero de Sequéncia e Dados),
em funcdo do novo cendrio em que o protocolo serd aplicado.

No corrente trabalho, consideramos como valores comuns os valores mais pre-
sentes nas mensagens Echo Request, Echo Reply e Destination Unreachable. Em nossos
testes iniciais, as mensagens trocadas pelos dispositivos terdo apenas os cabecalhos e da-
dos de mensagens ICMP. Os demais cabecgalhos, que fazem parte de uma mensagem na
pilha de protocolos TCP/IP, ndo serdo aqui incluidos. Dessa maneira, a compressao dos
campos de uma mensagem ICMP sera feita como a seguir:
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Figura 2. Mensagens ping e pong através da Rede.
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Figura 3. Cabecalho das mensagens Echo Request e Echo Reply [Postel 1981].

e Tipo (Type): Para as mensagens do comando Ping, este campo recebe os valores
8 (Echo Request) e 0 (Echo Reply), no caso do protocolo ICMP. No caso do pro-
tocolo ICMPV6, os valores sdo, respectivamente 128 e 129, correspondentes as
mesmas mensagens. Para a mensagem Destination Unreachable, o campo recebe
os valores 3 e 1, para os protocolos ICMP e ICMPv6, respectivamente. Podemos
assumir trés valores comuns para o campo Tipo, um para cada mensagem mencio-
nada, desprezando a diferenciacao entre as versdes do protocolo ICMP e definindo
o valor deste campo como 2 bits. Assim, para 01 teremos Echo Request, para 00,
Echo Reply e para 10, Destination Unreachable e o valor 11 serd utilizado para
indicar que este campo nao estd no seu valor comum.

e Codigo (Code): Este campo recebe sempre o valor O para as mensagens do co-
mando Ping. No caso de uma mensagem do tipo Destination Unreachable, o valor
0 indica que ndo foi encontrada uma rota para o destino. Por isso, achamos pru-
dente assumir 0 como sendo o valor comum do campo Cddigo. Assim, quando
em 0, o campo Cddigo estd no seu valor comum e, quando em 1, o campo esta



com um valor diferente do comum.

e Checksum: Ao invés do tamanho original de 16 bits, dado que a mensagem tera
um tamanho menor do que o original, podemos reduzir o Checksum para 8 bits,
deixando-o, assim, com metade do tamanho inicial.

e Identificador (Identifier): Uma vez que € baixa a quantidade de dispositivos que
se comunicardo em baixo d’dgua e que, em uma mesma rede, ndo é vidvel que
muitas mensagens estejam circulando no ambiente, podemos reduzir a 8 bits o
identificador. Dessa forma, uma rede aquatica funcionard com até 256 processos
externos tentando acessd-la simultaneamente.

e Numero de Sequéncia (Sequence Number): Pelas mesmas razdes do item anterior
e dado que uma caracteristica do cendrio aquatico € a alta laténcia para a troca de
mensagens, esta nao pode ocorrer com muita frequéncia. Portanto, reduzimos este
campo a 5 bits.

e Dados (Payload): Dada a necessidade de que as mensagens sejam curtas, a quan-
tidade de dados a circular pela rede ndo precisa nem pode ser muito alta. Por isso,
deixamos o campo de Dados com um tamanho padrdo de 8 bits.

Temos assim uma reducdo de 40 bits — de 64 para 24 bits — no tamanho do
cabecalho e de aproximadamente 55 bytes — de usuais 56 para 1 byte — na parte de dados.
A Figura 4 apresenta a nova estrutura da mensagem que circulard na rede subaquaética.

Um campo com valor ndo comum tera o seu valor original concatenado ao final da
mensagem. Assim, caso algum campo ndo tenha o valor comum, basta que o protocolo
localize ao fim da mensagem o valor correto. Nosso protocolo preserva a ordem dos
campos concatenados, tomando como referéncia sua posi¢ao original no cabegalho.

A compressao do Identificador € feita através de uma espécie de mapeamento. O
gateway € encarregado de manter uma relacdo entre um Identificador comprimido e o
Identificador real correspondente. O gateway também cuida para que nao haja repeti¢ao
de Identificadores comprimidos.

Ao receber um identificador de 16 bits, o gateway escolhe o byte menos signifi-
cativo deste identificador e, caso ndo exista um identificador comprimido com este valor,
ele o armazena. Caso ja exista, ele escolhe a parte mais significativa e repete o procedi-
mento. Se ocorrer de também existir um identificador comprimido com o valor do byte
mais significativo do campo original, o gateway passa a procurar sequencialmente por
novos valores. Se nio houver mais identificadores de 8 bits disponiveis, a transmissao
¢ cancelada. Ao realizar o processo de descompressdo, a relacao entre o identificador
real e o comprimido € descartada — tornando livre o valor que estava sendo utilizado — e
uma nova relacdo é criada caso o mesmo identificador volte a aparecer. Durante os pro-
cessos de compressao e descompressdo, o checksum € recalculado, pois cada processo €
responsdvel por gerar uma nova mensagem com tamanho e valores diferentes. A com-
pressao do nimero de sequéncia € feita pegando-se a parte menos significativa do nimero
de sequéncia original, tarefa que também cabe ao gateway.

3.3. Pingo d’agua

Por fim, precisamos de uma maneira de tornar possivel que, a partir de um terminal
qualquer, seja possivel executar o comando Ping tendo como destino um dispositivo
subaqudtico. Esse dispositivo ndo estd acessivel pela Internet e, assim, ndo tem um
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Figura 4. Cabecalho ICMP Comprimido.

endereco IPV4 ou IPV6 tradicional. Além disso, pretendemos que ndo seja necessaria
uma alteracao na pilha de protocolos ou em alguma aplicagdo ja existente.

Como o cendrio de rede aquética considerado neste trabalho ndo estd em confor-
midade com a pilha de protocolos TCP/IP, € necessaria uma maneira que torne possivel
identificar quando uma mensagem deve ou ndo ser encaminhada a uma rede aquética.
Devemos também determinar o dispositivo destinatario no interior desta rede. Por exem-
plo, no cendrio deste trabalho o gateway se conecta atualmente a um computador através
da comunicagdo USB e, portanto, nesta configuragdao nao tem o seu proprio endereco IP.
Assim, cabe ao computador determinar se uma mensagem que chega até ele deve ou nio
ser encaminhada a rede aquética.

O envio de mensagens Ping € feito utilizando a ferramenta Ping normal, encon-
trada em diversos sistemas operacionais como Linux e Windows, e que pode ser executada
via terminal. Dessa forma, em qualquer lugar da Internet se pode enviar uma mensagem
para os dispositivos aqudticos. A ferramenta Ping tem uma funcionalidade que permite
alterar os dados que serdo “ecoados” na rede. Ou seja, € possivel modificar o campo
Carga (Payload). Para isto, basta executar o comando com o parametro “-p” seguido pe-
los valores com que se deseja preencher o campo, em hexadecimal, tendo um maximo de
16 bytes configuraveis. Utilizamos esta funcionalidade para possibilitar a identificagao da
mensagem que deveria ser enviada a rede aquatica. Criamos um padrao que indica que a
mensagem deve ser encaminhada a rede aquética, contendo também o ID do dispositivo
destinatario. Portanto, para disparar um ping tendo como destino um dispositivo aquético,
deve ser acrescentado o parametro “-p” com o seguinte padrao: “OFCO000:i” onde cada i
equivale a um digito hexadecimal do ID do dispositivo, sendo o i mais a direita 0 menos
significativo. Por exemplo, a execu¢do do comando Ping tendo como destino um disposi-
tivo aquatico cujo ID € 15 deve ser assim: ping <addr> -p OFCO00O0OF. Onde addr
€ o enderego IP do computador conectado ao gateway da rede aquatica.

Desenvolvemos um software, que chamamos de ICMPforwarder', que fica em
execucao no computador gateway. Esta aplicacdo, desenvolvida utilizando a Linguagem
C de programacio, € encarregada de verificar o padrdao nos dados e encaminhar a mensa-
gem para a rede aquatica. O gateway, por sua vez, ao executar o processo de compressao,
adicionara o ID recebido no padrao ao campo de dados da mensagem comprimida. As-
sim, um né aquético saberd se € o destinatario da mensagem. Esta medida possibilita a
operacdo em redes que ndo oferecem nenhum tipo de suporte ao protocolo IP.

4. Testes e Resultados

Para realizacdo dos testes foi montada uma topologia. A topologia consiste em um
computador, o gateway e um né aqudtico. O processador presente no gateway é um

Thttps://github.com/franciscomilagres/PingoDagua



MSP430F247 e o dos dispositivos aquaticos, um MSP430F2274, ambos fabricados pela
Texas Instruments®. O computador utilizado para execucio da aplicacdio ICMPforwar-
der possui um processador Intel® Core i7®, 8GB de meméria RAM e o seu sistema
operacional é o Ubuntu® 14.04 LTS.

4.1. Testes sem ter como destino um dispositivo aquatico

Primeiro testamos o Pingo d’4gua para demonstrar que o ping tradicional continua fun-
cionando. As Figuras 5 e 6 ilustram a execu¢do de um comando ping em uma maquina
remota, sem ter como destino um dispositivo aquético. Como podemos ver, o ICMP-
forwarder identificou que a mensagem nao deve ser encaminhada para a rede aquatica via
porta USB (figura 6) do gateway. A mensagem Echo Request recebida ndo € respondida
e, a maquina com nome Eufrates, utilizada nos testes (figura 5), indica corretamente que
nenhum pacote enviado foi respondido por dispositivo aquatico.

eufrates:~> ping belohorizonte.lecom.dcc.ufmg.br -c 1
PING belohorizonte.lecom.dcc.ufmg.br (150.164.2.83) 56(84) bytes of data.

- belohorizonte.lecom.dcc.ufmg.br ping statistics ---
1 packets transmitted, @ received, 100% packet loss, time Oms

Figura 5. Execugao do Ping em um computador.

Listening...
===4: ICMP - Received ===

O: 45 0 0 54 83 29 40 © 3f 1 82 bf 96 a4 6 25

10: 96 a4 2 53 8 © 7 bd 36 a8 ©® 1 80 7a 2f 58

20: 000 0O3df4doooeo 101112 13

30: 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23

40: 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33

50: 34 35 36 37

IPv4: hdr-size=20 pkt-size=84 protocol=1 TTL=63 src=150.164.6.37 dst=150.164.2.83
ICMP: type[8/0] checksum[1981] 1d[13992] seq[1]

Not for RS232...

Figura 6. Ping recebido e nao redirecionado.

4.2. Testes tendo como destino um dispositivo aquatico

Nas Figuras 7 e 8 temos o disparo de um comando ping. Desta vez, tendo como des-
tino um dispositivo aqudtico (figura 7). O ICMPforwarder, como mostrado na Figura 8,
reconhece o padrdo na mensagem e a encaminha para a porta USB do gateway, através
do protocolo RS232. Ele aguarda a resposta do gateway e assim que recebe a mensa-
gem de resposta do dispositivo aquatico, o ICMPforwarder a envia para o remetente da
mensagem.

O parametro “-¢” recebido pelo comando ping indica quantas mensagens Echo Re-
quest deseja-se enviar. Vdrios testes foram feitos. Para facilitar o registro e visualizacao,
realizamos estas imagens mostrando os testes enviando apenas uma mensagem.

O gateway, durante a execugao desta tarefa, realizou a compressdo da mensagem e
a enviou a um dispositivo que compde um né aquatico suportando o formato comprimido
do Ping. Este, respondeu ao primeiro, que descomprimiu e encaminhou ao computador
conectado.



eufrates:~> ping belohorizonte.lecom.dcc.ufmg.br -c 1 -p 8fceeeel

PATTERN: 0x0fcoeeel

PING belohorizonte.lecom.dcc.ufmg.br (150.164.2.83) 56(84) bytes of data.

64 bytes from belohorizonte.lecom.dcc.ufmg.br (150.164.2.83): icmp_seq=1 ttl=63 time=300 ms

- belohorizonte.lecom.dcc.ufmg.br ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time oms
rtt min/avg/max/mdev = 300.653/300.653/300.653/0.000 ms

Figura 7. Disparo do Ping com o parametro “-p”.

===4: ICMP - Received ===

O: 45 0 0 54 f5 6 40 © 3f 1 10 e2 96 a4 6 25

10: 96 a4 2 53 8 0 f3 8 36 bc © 1 7 7a 2f 58

20: 0O O O3dc6OOOOOFfcOO 1

30: fco@®@1fcoO®1fcOO1fcoOO1l

40: fcoO1fcOo@1fcOO1fcOO1

50: T co o1

IPv4: hdr-size=20 pkt-size=84 protocol=1 TTL=63 src=150.164.6.37 dst=150.164.2.83
ICMP: type[8/0] checksum[62216] 1d[14012] seq[1]

Forwarding to RS232.
-DONE. ..

Wailting for COM answer...
===16: COM - Recelved ===
Forwarding answer to host...
-DONE...

Figura 8. Ping recebido e encaminhado ao Gateway.

4.3. Avaliacao de Desempenho

Avaliamos o Pingo d’4dgua com relacdo ao consumo energético, quantidade de bytes trans-
mitidos e perda de pacotes na rede.

O grafico presente na Figura 9 mostra a diferenga de consumo energético en-
tre transmissdes contendo as mensagens comprimidas e transmissdes sem compressao.
Os valores de dados e célculos utilizados para construcdo deste grifico sdo semelhan-
tes aos do trabalho de [Almeida et al. 2016], utilizando um modem acustico transmitindo

60 T —— T T T
Sem compressao : : :
Com compressao = === : : :
= . . . .
<
£ f f f f
2
1] : : :
8 . . . .
20 - ‘: f f f il
10 -
0 e —-——— g====-" i _______ i_ R
0 5 10 15 20 25 30

NUmero de Pings

Figura 9. Consumo energético do trafego na Rede Aquatica.



na frequéncia de 33,8kHz. O consumo energético do modem é de 0,03 mAh por byte
transmitido. A transmissdo de uma mensagem ICMP com tamanho padrdo e sem a nossa
compressao exige uma quantidade de carga elétrica de 1,92 mAh, enquanto a transmissao
de uma mensagem comprimida requer 0,12 mAh, consumindo 93,75% a menos. Ambas
as curvas tem dependéncia linear com relagdo ao nimero de pings disparados. Mesmo
assim, o consumo de energia com a utilizacao de nossa proposta é claramente menor.

Na Figura 10 esté ilustrado o trafego ICMP (em bytes) que ocorre na rede aquatica,
com a transmissao de mensagens [CMP e com a transmissao das mensagens comprimidas.
A economia alcancada pela nossa compressao foi de aproximadamente 60 bytes por men-
sagem, dado que o tamanho padrao das mensagens I[CMP trocadas pelo comando Ping é
de 64 bytes. O desvio padrao (e intervalo de confianca) é desprezivel pela quantidade de
execucoes e baixa variabilidade na compressdo de dados tendo sido, por isso, omitido.

A Figura 11 apresenta a diferenca na quantidade de pacotes perdidos entre trans-
missdes compostas por mensagens comprimidas e transmissdes compostas por mensagens
ICMP no tamanho padrao, contando, neste caso, 3 pacotes por mensagem. O modem uti-
lizado nos testes possui uma BER (Bit Error Rate) de 0,15% segundo a sua especificacao,
o que é responsavel por gerar uma taxa de perda de pacotes de 4,69% para mensagens
comprimidas e de 25,04% para as mensagens ICMP sem compressao, transmitidas em
pacotes de, no maximo, 24 bytes.

5. Conclusao e Trabalhos futuros

Neste trabalho, apresentamos o Pingo d’4gua, uma versao com compressao de cabecalho
para o protocolo ICMP, desenvolvida para a ferramenta Ping funcionar em ambientes com
comunicacdo aqudtica. Mensagens ICMP enviadas de qualquer computador da Internet
podem alcancar os dispositivos aquéticos, e estes responderem de volta. A solugdo apre-
sentada pode ser utilizada, por exemplo, em monitoracdo de lagos.

Através de um dispositivo intermedidrio, um gateway, as mensagens do proto-

2500 T — T T T
Sem compressao : : :
Com compressao ===~
v H H H : :
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)
==
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0 R fm====- === i S
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Figura 10. Trafego ICMP na Rede Aquatica.
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Figura 11. Perda de Pacotes na Rede Aquatica.

colo ICMP enviadas de qualquer parte da Internet sio comprimidas e transmitidas para
os dispositivos aquéticos, cuja comunicagao € limitada devido ao pouco poder compu-
tacional dos dispositivos e as caracteristicas peculiares da comunica¢io aquética, como
alta laténcia, baixa taxa de transmissdo, alta taxa de perda de pacotes e outras, que se
transformam em obstaculos para a criagdo da Internet das Coisas Aquaticas.

Em cendrios como o descrito, é de fundamental importancia possibilitar uma
reducdo dos dados trafegados. Por isso, a compressao proposta pode ser um grande
ganho se comparada a utilizagdo do protocolo ICMP original, para o alcance da IoUT.
Como proposto, ha interoperabilidade tanto com o protocolo ICMP quanto com a versao
ICMPvé.

Os resultados confirmam que os objetivos foram alcancados. Foi apresentado
neste trabalho o envio de mensagens da Internet para dispositivos aquaticos a fim de
facilitar a sua monitoracao, sem necessitar modificar a arquitetura da pilha de protocolos
TCP/IP ou mesmo ter que instalar drivers ou softwares adicionais. O trabalho apresentado
tornou possivel o acesso a uma rede sem fio aqudtica remotamente utilizando mensagens
ICMP. Os testes mostraram a viabilidade e eficiéncia do protocolo proposto, permitindo
a criagdo da Internet das Coisas Aquaticas.

Como trabalhos futuros podemos também operar com os demais cabecalhos da
pilha de protocolos da arquitetura TCP/IP, sobre 0 6LoWPAN. Também podemos utilizar
uma versao do 6LowPAN com baixo consumo de memoria, como em [Santos et al. 2013].
Outras possibilidades sdo: dispensar a necessidade de pardmetros adicionais a0 comando
Ping em redes ja atingiveis pela Internet; a integragdo com o protocolo DNS para o en-
vio de mensagens por nome no lugar de identificadores; a adaptacdo do trabalho para
operagio com o Wireshark®; a inclusdo de uma politica de roteamento na rede, para testar
a circulacdo das mensagens entre os nds; ou o uso de um mecanismo de enderecamento
hierarquico com multiplos saltos [Peres et al. 2016] que facilite o encaminhamento de
mensagens.
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