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Resumo. Constantemente o paradigma de computagdo em nuvens tem sofrido mo-
dificagoes. Uma das principais consiste no uso da virtualizacdo por contéineres,
com vista para uma maior flexibilidade na infra-estrutura. A cria¢do do gerencia-
dor de contéineres denominado Kubernetes, por parte do Cloud Native Computing
Foundation (CNCF), expressa os esforcos para orientar tais modificacdes de ma-
neira padronizada. O Kubernetes permite a replicacdo de contéineres, porém, ndo
do estado das aplicacoes hospedadas. Neste sentido, este artigo versa sobre a re-
plicacdo do estado de contéineres, em que é proposta uma arquitetura de sistema
para efetuar a coordenagdo sob forma de servico, a fim de acoplar-se a aplicacdo
de maneira leve e simples. Como prova de conceito, foram realizados experimen-
tos a fim de analisar o comportamento de aplicagoes com graus de consisténcia
forte e eventual, cujos resultados demonstraram a viabilidade da proposta.

Abstract. The cloud computing paradigm have been modified. One of the most im-
pacting changes is the usage of system level virtualization, for a better infrastruc-
ture management. The creation of Kubernetes, a containers management system,
by the Cloud Native Computing Foundation (CNCF) express the efforts to guide
the changes in a standard manner. Kubernetes can replicate containers, but not
the state of the applications hosted in the containers. This paper presents an ar-
chitecture for replicating state in containers providing coordination as a service,
with a light and simple coupling to the application. Some experiments analyse
the behavior of applications which observe eventual and strong consistency when
reading data. The results shown that the proposal is feasible.

1. Introducao

A profusdao do paradigma de computacio em nuvem (do inglés, cloud compu-
ting [Mell and Grance 2011]) no cotidiano das pessoas e organizacdes tem impelido
quanto ao uso extensivo da tecnologia de virtualizacdo [Popek and Goldberg 1974,
Smith and Nair 2005], em face ao provisionamento dinamico de recursos — um dos pila-
res fundamentais deste modelo de negdcio —, o que portanto, vem de encontro a defini¢do de
nuvem computacional proposta pelo NIST [Mell and Grance 2011]. Um dos aspectos mais
propulsores acerca da adocdo da tecnologia de virtualizagdo no ambito das nuvens com-
putacionais, decorre da permissibilidade de isolamento das cargas de trabalho executadas
sobre tal ambiente, além da possibilidade da realizacao de algum controle sobre os recursos
provisionados.



Embora a virtualizagdo cléssica (i.e., aquela onde o sistema de computagdo é vir-
tualizado por completo) seja, indiscutivelmente, a tecnologia predominante no dmbito de
provedores de nuvens computacionais (i.e., data centers), uma alternativa bastante atrativa
na atualidade consiste na virtualizagdo baseada em containers [Soltesz et al. 2007] — dora-
vante referenciado por contéiner(es). A virtualizacdo baseada em contéineres se caracteri-
zada como uma tecnologia capaz de langar instancias de processamento isoladas umas das
outras, isto €, numa mesma instancia do sistema operacional, em que cada cont€iner tem sua
propria abstracio de recursos. Deste modo, o isolamento nio requer a execucao das aplica-
coes em separado, por diferentes instancias de sistema operacional, tampouco o controle por
algum monitor de maquinas virtuais, a exemplo do que ocorre com a virtualizagdo cldssica.

Dentre as tecnologias recentes para o suporte a virtualizacao por contéineres, uma
das implementacdes mais populares na atualidade € o Docker [Bernstein 2014], a qual pode
ser vista como uma extensdo do LXC (i.e., Linux Containers) [Bernstein 2014]. Por outro
lado, € digno de nota que a implementagdo nativa do Docker ndo prové mecanismos que pos-
sibilitam o gerenciamento/orquestragdo/integragdo dos contéineres num ambiente de cluster
— um requisito desejavel para o provimento de tolerancia a faltas. Diante disso, alguns en-
genheiros do Borg [Verma et al. 2015] — o atual sistema de gerenciamento de contéineres
do Google —, no ambito do CNCEF, trabalharam na proposi¢ao de um sistema denominado
Kubernetes [Verma et al. 2015] — um sistema que visa o controle e gerenciamento do ciclo
de vida de cont€ineres num ambiente de cluster.

Em suma, o Kubernetes replica os contéineres no intuito de melhorar a disponibi-
lidade do ambiente virtualizado. Assim, aqueles contéineres que porventura apresentarem
estado de falha serdo recriados pelo Kubernetes, embora o estado da(s) aplicacdo(des) em
execucdo no(s) mesmo(s) ndo seja(m) recuperado(s). Porém, tal funcionalidade é passivel
de implementacgdo a partir do uso de volumes externos. Todavia, € importante se ater ao fato
de que o éxito na persisténcia do estado da aplicacdo sé € obtido se os volumes puderem ter
alguma protecdo contra falhas, além de que a aplicagdo deverd exercer o controle sobre os
acessos concorrentes ao volume em questao.

Diante do exposto, este trabalho visa a proposi¢ao de uma solucdo arquitetural para
efetuar a coordenacao da alteragdo de estados no Kubernetes, por meio de uma abordagem
baseada em servico. No que segue, o trabalho estd organizado da seguinte maneira: a Se¢ao
2 dedica-se a revisar a literatura acerca da tecnologia de virtualizacdo baseada em contéine-
res; a Secdo 3 descreve os detalhes de especificacio empregados na proposta objeto deste
trabalho, tais como arquitetura e algoritmos desenvolvidos; a Secdo 4 apresenta os resul-
tados experimentais obtidos a partir de um protétipo implementado; a Secdo 5 estabelece
relagdes com trabalhos da literatura, e por fim; na Se¢do 6 sdo evidenciadas as conclusdes e
alguns apontamentos de trabalhos futuros.

2. Tecnologia de Virtualizacao Baseada em Containers

A virtualizacdo consiste numa tecnologia que permite abstrair os recursos fisicos de um sis-
tema de computagdo, tendo como propdsito o provimento de um ambiente computacional
virtual capaz de melhorar o aproveitamento dos recursos disponiveis [Parmelee et al. 1972,
Popek and Goldberg 1974, Smith and Nair 2005]. De um modo geral, a virtualizagdo
ocorre por meio de uma madaquina virtual, que € caracterizada como um ambiente de
software construido sobre as interfaces fornecidas pelos recursos fisicos disponiveis
[Smith and Nair 2005]. Neste sentido, a virtualizacdo em nivel de sistema, doravante



denominada por virtualizacdo baseada em contéineres, surgiu no contexto do sistema
operacional FreeBSD, como uma versdo estendida do comando chroot, denominada jail
[Bernstein 2014]. Oportunamente, a SUN MicroSystems realizou modifica¢des sobre o jail,
incorporando-o ao Sistema Operacional Solaris, tendo denominado tal sistema por zone.

Em suma, a virtualizacdo baseada em conté€iner € similar as tecnologias de virtualiza-
cdo tradicionais (p. ex.: VMWare, Xen, etc.), no sentido de permitir que diversas aplica¢des
— Apl n das Figuras 1(a) e 1(b) — sejam executadas de maneira isolada num mesmo sistema
de computagdo (p. ex.: S.O. e hardware). Ao passo que a virtualizacdo tradicional requer a
execucdo de um sistema operacional completo (i.e., o convidado) num sistema hospedeiro
para prover um ambiente isolado (cfm. a Figura 1(a)), um contéiner compartilha o nicleo
subjacente do sistema hospedeiro e isola os processos executados nele, dos demais proces-
sos em execucao no sistema hospedeiro (vide Figura 1(b)). Isto €, instancias de contéineres
virtualizam o préprio sistema operacional em vez de virtualizar o hardware, de modo que um
gerenciador de contéiner faz o papel de mediador de uso e acesso aos recursos disponiveis
no sistema de computagdo subjacente.
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Figura 1. Modelos de arquitetura de tecnologias de virtualizacao.

A despeito das similaridades verificadas nas tecnologias de virtualizagao tradicional
e baseada em contéineres, a segunda apresenta maior dinamicidade em termos de ciclo de
vida dos processos/aplicagdes, uma vez que cabe a eles a simples tarefa de apenas iniciar
ou destruir processos em seu espago isolado. Outrossim, quando comparado as maquinas
virtuais tradicionais os contéineres se destacam por sua efici€ncia, pois, ndo somente a sua
instanciagdo, mas também o provisionamento dos recursos ocorre de maneira bastante ra-
pida.

N3ao obstante, a virtualizacao por contéineres também € impulsionada pela portabili-
dade verificada em tal tecnologia, bem como pelo uso racional dos recursos — uma aplicagdo
num contéiner s6 consome recursos quando é langada uma instancia do mesmo. Por outro
lado, um cont€iner é caracterizado como uma mdquina virtual sem estado, uma vez que as
imagens pelas quais instanciam-se os contéineres sdo estaticas. Assim, quando um contéiner
€ encerrado, ndo apenas seu estado, mas também o daquelas aplicagdes que nele estavam
em execug¢ao sao perdidos.

Embora os pontos ora elucidados apontem para vantagens quanto ao uso da tec-



nologia de contéineres, as implementagdes atuais de contéineres ndao dispdem de suporte
para o gerenciamento de instdncias num ambiente de cluster (p. ex.: docker', shifter?), um
requisito desejavel se considerada a disponibilidade de aplicacdes executadas em conté€ine-
res. Neste sentido, no intuito de melhorar a disponibilidade de aplicagdes em contéineres o
Google criou o Kubernetes [Bernstein 2014].

Mais precisamente, o Kubernetes consiste num ambiente gerenciador de contéine-
res, com a finalidade de administrar o ciclo de vida de contéineres em nds num ambiente de
cluster. Dentre as funcionalidades providas pelo Kubernetes, pode-se citar como principais:
controle de admissdao dos contéineres, balanceamento de recursos, descoberta de servicos
entre os contéineres, publicacido do servigo para acessos externos ao cluster e o balancea-
mento de carga entre os contéineres.
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Figura 2. Arquitetura do Kubernetes

A Figura 2 descreve de maneira simplificada a arquitetura do Kubernetes. Note que
o Kubernetes é composto por maquinas (virtuais ou fisicas) denominadas nés. Os compo-
nentes POD consistem na unidade bésica na qual o Kubernetes opera (i.e., uma aplicacdo,
por exemplo), de modo que cada POD pode ter um ou mais cont€ineres. No contexto de
um POD, os contéineres podem compartilhar recursos, por exemplo, um volume de dados
externo. O firewall é responsavel por despachar as requisicdes dos clientes para os nos
presentes no cluster gerido pelo Kubernetes — cada requisi¢c@o € entregue a apenas um no.

O proxy tem a finalidade de encaminhar as requisi¢cdes aos PODs e estes, por sua vez,
podem ser replicados ou ndao. O Kubernetes pode replicar contéineres a fim de aumentar a
disponibilidade de aplica¢des. Quando um contéiner falha, o Kubernetes recria o contéiner
a partir de uma imagem. Assim, quando os PODs sao replicados, as requisi¢des sdo distri-
buidas pelo critério do algoritmo Round Robin. Por sua vez, os PODs sdo gerenciados pelo

"https://github.com/docker/docker
’https://github.com/NERSC/shifter



componente denominado kubelet, o qual também € utilizado para enviar dados relacionados
ao monitoramento de contéineres ao nd principal.

E finalmente, o n6 principal do Kubernetes mantém os componentes de gerencia-
mento, em que as informacdes acerca do cluster sdo persistidas num componente de ar-
mazenamento denominado etcd [Saito et al. 2016] — componente que implementa todo o
armazenamento do Kubernetes. Neste nd, os componentes interagem uns com 0S Outros
por meio de APIs REST, onde os mesmos usam o servidor da API para salvar e recuperar
informagdes. Por fim, a intera¢do de um usudrio com o ambiente de cluster é realizado pela
interface de comando kubectl.

Conforme ja fora mencionado, é importante salientar que, a despeito dos mecanis-
mos providos pelo Kubernetes, o estado da aplicacdo hospedada no contéiner ndo € preser-
vado/restaurado quando este € desativado. Neste sentido, este € o espaco de projeto que se
busca explorar no ambito deste trabalho.

3. Coordenacao via Servico no Kubernetes

Num ambiente de cluster onde se emprega a redundincia para fins de melhoria da dis-
ponibilidade (i.e., tolerancia a faltas) das aplicacdes, as requisicdoes/pedidos que alteram
o estado da(s) aplicacao(des) precisam ser devidamente coordenados antes de sua(s) res-
pectiva(s) execugdo(des). Uma abordagem bastante util para realizar tal tarefa consiste na
replicacdo de maquinas de estado (RME) [Schneider 1990]. Em suma, pelo uso da RME,
pedidos concorrentes sdo submetidos a um algoritmo de consenso distribuido (p. ex.: Pa-
xos [Lamport 1998] e Raft [Ongaro and Ousterhout 2014]) e a execugdo destes ocorre na
mesma ordem em todas as réplicas.

E sabido que protocolos para RME disponiveis podem ser utilizados para realizar a
coordenacdo dos pedidos de armazenamento. Entretanto, protocolos de coordenagdo, por
mais simples ou eficientes que sejam, requerem esfor¢o da aplicacdo para implementar sua
integracdo. Cui e outros [Cui et al. 2015] descrevem a complexidade quanto ao uso de in-
terfaces de aplicagdes como ZooKeeper [Hunt et al. 2010], para coordenar a replicacdo.

Uma possibilidade de utilizagdo de um algoritmo de coordenagcdo advém da in-
corporagdo desse algoritmo num ambiente existente. A literatura menciona que a in-
corporagdo de coordenacdo num ambiente pode ser feita pelo menos de trés maneiras
[Lung et al. 2000, Felber and Narasimhan 2004, Bessani et al. 2005]: integracdo, intercep-
tacdo e servi¢o (também denominado middleware). No contexto de um ambiente, a aborda-
gem de integracao consiste em construir ou modificar um componente do ambiente, a fim
de acrescentar uma funcionalidade.

De outro modo, a interceptacdo requer que as mensagens enviadas aos destinata-
rios sejam capturadas e mapeadas num sistema de comunicacido de grupo. E importante
frisar que esse processo € feito de forma totalmente transparente a aplicagdo. Um exemplo
pratico consiste no uso de interfaces do sistema operacional [Narasimhan et al. 1997] para
interceptar chamadas de sistema (i.e., system calls) relacionadas a aplicagdo.

E por fim, a abordagem de servigco consiste em definir uma camada de software
entre o cliente e a aplicacdo, de modo que essa camada se torna responsdvel por prover a
coordenacdo das requisi¢des/pedidos enviada(o)s a aplicagao.



3.1. Proposta de Arquitetura

Nesta secdo se apresenta a proposta elaborada para realizar a coordenacdo da alteracdo de
estados no Kubernetes, por meio da abordagem de servigo. Para tanto, foi desenvolvida
uma arquitetura de sistema, doravante denominada CAIUS (CoordenAcdo via ServI¢o no
KUberneteS). Para facilitar a compreensdo acerca da arquitetura proposta neste trabalho, a
Figura 3(a) ilustra a execugdo coordenada de um pedido no ambito do Kubernetes.

A operacdo normal do protocolo se da da seguinte maneira. Inicialmente, o cliente
envia o pedido (1), que por meio de um firewall (2) € entregue a um né do cluster Kubernetes.
O proxy do n6é encaminha o pedido a uma réplica do contéiner de coordenagdo (3). O
contéiner que recebeu o pedido realiza a ordenacdo do mesmo, na camada de coordenagdo
via servigo (4). Apds a ordem de execucdo ter sido estabelecida, o cliente € respondido com
uma confirmac¢do de que o pedido serd em algum momento executado. Na sequéncia, por
meio do firewall (5), a resposta é entregue ao cliente (6). E finalmente, o pedido entra em
uma fila, e assim que for possivel o mesmo é executado nas réplicas de aplicacdo (7).
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Figura 3. Kubernetes: incorporacao de coordenacao via servico. (a) Atualizac6es coor-
denadas e (b) leituras diretamente na aplicacéo.

De outro modo, para os pedidos que efetuam apenas operagdes de leitura sobre es-
tado da aplicacdo, € prevista uma otimizacio na execucdo do protocolo. Assim, os clientes
que porventura vierem a executar operacdes de leitura sobre a aplicacdo, podem acessar
diretamente as aplicacdes (Figura 3(b)), sem a necessidade de passar pelo servico de coor-
denacdo. Neste caso, o cliente envia o pedido ao Kubernetes (1), que € entregue a um né
por meio do firewall (2). Na sequéncia, o proxy encaminha o pedido a uma das réplicas da
aplicacdo (3), a aplicacdo executa o pedido (leitura de dados) e envia a resposta (4), que é
entregue ao cliente (5) por meio do firewall.

Note pela Figura 3(a), que ha uma separacdo das atividades/tarefas de ordenacdo e
execucdo [Yin et al. 2003]. A separacdo destas tarefas em camadas distintas permite definir
a consisténcia das operacdes, em funcdo do nimero de réplicas da aplicacdo. Neste artigo,
dois critérios de consisténcia sdo explorados para fins de andlise, sdo eles: forte e eventual
[Vogels 2009]. De maneira resumida, na consisténcia forte, depois que uma atualizacdo de
estado é concluida, qualquer acesso subsequente retornard o valor mais atual do estado. Um
exemplo de aplicac@o que requer consisténcia forte é a edi¢do colaborativa de documentos.



Sob outra perspectiva, a consisténcia eventual prové a garantia de que, apés uma
atualizagcdo do estado sem atualizacOes subsequentes, todos os leitores observardo o novo
valor do estado. Assim, a janela de inconsisténcia pode ser determinada com base em fato-
res como laténcia de rede, carga de processamento e nimero de réplicas. Como exemplo,
aplicagdes de rede social geralmente sdo satisfeitas com consisténcia eventual.

Na arquitetura proposta, pressupde-se que a aplicacdo se encontra hospedada em
contéineres. Diante disso, se houver apenas uma réplica da aplicacdo, toda operacdo de lei-
tura retornard o ultimo valor atualizado pelas operagdes de escrita coordenadas (Figura 3(b))
— esse cendrio prové consisténcia forte a aplicacdo. Caso o nimero de réplicas da aplicacdo
seja maior que um (1), que possivelmente € o caso, a fim de aumentar disponibilidade, o
valor retornado pode ser o dltimo valor completamente escrito (i.e., escrito em uma maio-
ria de réplicas) ou um valor que esteja sendo escrito. Esse ultimo cendrio pode ocorrer em
situacOes em que ocorram leituras e escritas simultaneas. Nesse caso, clientes da aplicagdo
observam o estado sob uma consisténcia eventual.

3.2. Modelo de Sistema

Para a especificacdo da arquitetura, é pressuposto que o modelo de interagdo do ambiente é
parcialmente sincrono [Dwork et al. 1988]. Para tanto, considera-se que clientes e réplicas
sdo interconectados por uma rede em que os canais de comunicacao sdo confidveis (i.e., re-
liable channels), de modo que em algum momento, as mensagens sdo recebidas e entregues
[Basu et al. 1996]. Em termos de faltas, sdo toleradas faltas por parada nas réplicas, em
que réplicas podem parar de funcionar definitivamente, e assim deixar de realizar qualquer
processamento ou comunicagao.

Para fins de ordenagdo dos pedidos cuja finalidade € alterar o estado da aplicagdo,
o CAIUS adota o Raft [Ongaro and Ousterhout 2014] como protocolo de consenso subja-
cente. Neste sentido, tao logo ocorre a ordenacao de um pedido, o cliente é notificado
pelo sistema por meio de um ACK. Os pedidos ja ordenados entram numa fila de execugao,
cuja progressao se dd na medida em que uma maioria das réplicas da aplicacdo confirma a
execucao dos pedidos.

3.3. Controle de Fluxo de Execucao

Para fins de compreensao, é importante salientar que o controle da execucao dos pedidos
nas réplicas de aplicacdo é feito pela réplica lider do Raft. No que segue, se apresenta uma
explanag@o acerca do controle de fluxo realizado pela réplica lider. Note que a Figura 4
consiste num detalhamento da operacdo do lider, nos termos da Figura 3(a). Cada pedido
recebido por um n6 da camada de ordenacgdo (passo 3) € ordenado pelo lider do protocolo
subjacente de ordenacdo (Raft), em que este lider é que interage com as demais réplicas
daquele protocolo (passo 4.1). Uma vez definida a ordem de um pedido, este € inserido
numa fila de requisi¢des (passo 4.2) e o cliente é notificado de que seu pedido serd executado
pelas réplicas da aplicacdo (passo 5). Para cada réplica de aplicacdo € criada uma thread,
cuja finalidade destas € observar a fila de requisi¢des (passo 7.1). Ao verificar um novo
pedido na fila, a thread envia a respectiva requisicao para a réplica de aplicacdo sob seu
controle (passo 7.2). E finalmente, apds a execucdo do pedido, a thread insere o resultado
da execu¢do no mapa de respostas (passo 7.3).

No que segue, sdo descritos alguns detalhes de operac@o do protocolo, aqui especi-
ficados pelos Algoritmos 1 e 2.
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Figura 4. Estrutura interna do CAIUS

O servico provido pela camada de coordenacgdo € inicializado por meio da réplica
lider do protocolo Raft, a partir da comunicacdo com as demais réplicas que fazem parte
daquela instancia do Raft (vide Algoritmo 1, linhas 1-10). A réplica lider do Raft contém
uma fila para armazenar as requisi¢des € um mapa para armazenar as respostas fornecidas
as mesmas pelas réplicas da aplicacdo. Nesta réplica também sao criadas as threads respon-
sdveis por gerenciar a comunicacdo com cada n6 da camada de aplicacdo (linhas 11-14 do
Algoritmo 1). Os enderecos das réplicas do Raft e da aplicagc@o sdo obtidos pelas funcdes
onlineRaftReplicas e onlineAppReplicas, respectivamente. Essas fun¢des realizam chama-
das a API do Kubernetes, em que é fornecida a tag dos contéineres para os quais deseja-se
obter informagdes.

Algoritmo 1: Monitor de réplicas

answers[*,*] :={};

requestQueue := [];

lastAnswerdRequest := 0;
setOfRaftReplicas := {};
setOfApptReplicas := {};

while true do

for x | x in onlineRaftReplicas do

if x not in setOfRaftReplicas then
setOfRaftReplicas.append(x);
run raftReplica(x);

for x | x in onlineAppReplicas do

if x not in setOfAppReplicas then
setOf AppReplicas.append(x);
run appThread(x);

Note pelo Algoritmo 2, que durante a execuc@o do protocolo as threads sao manti-
das num laco infinito, a fim de verificar a existéncia de novas requisicdes que chegam na
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fila de requisi¢des (Algoritmo 2, linha 4). Caso haja alguma nova requisicao, esta € enviada
pela thread para a respectiva réplica da aplicagdo sob o seu controle (linha 6), sendo que a
resposta € adicionada no mapa que contém as respostas de cada requisi¢do (linha 8). Assim,
se a maioria das réplicas da aplicacdo responderam a requisicdo (linha 11), entdo essa requi-
sicdo passa a demarcar, na fila de requisicdes, a dltima requisi¢do respondida (linha 12).

Algoritmo 2: Controle de execucao da aplicacdo

currentNode := x;

k:=0;

while true do

if len(requestQueue) > k then

k++;

request := requestQueue[k];

response := sendRequest(currentNode, request);

answers[k, currentNode] := response;

answerCount := len(answers[k]);

majority := floor(len(setOfReplicas) / 2) + 1;

if answerCount >= majority and lastAnswerdRequest < k then
‘ lastAnswerdRequest := k;

4. Avaliacao

No intuito de analisar o desempenho da arquitetura proposta, alguns experimentos foram
realizados, cujos resultados sdo discutidos nesta secdo. E importante salientar que a sepa-
racdo entre as camadas de ordenagdo e execucao cria diferentes possibilidades de avalia-
cdo. Devido a semantica de execugdo das operacOes de atualizagdo do estado no CAIUS
(§ 3.2)° e da implementagio adotada (§ 4.1), espera-se que o desempenho de acordo com
o ndmero de réplicas de ordenagdo ocorra segundo um padrao observado em trabalhos an-
teriores [Oliveira et al. 2016]. A execucdo de operagdes somente de escrita serd realizada
a fim de ratificar resultados j& obtidos na literatura. Esse cendrio de execucdo configura a
especificacdo do primeiro experimento (el).

Outra questdo de interesse deste trabalho € aferir a diferenca de desempenho ao
variar o nimero de réplicas da aplicacdo, no contexto de operacdes de leitura do estado.
O uso de uma ou mais réplicas de aplicagdo implica fornecimento de consisténcia forte ou
eventual, para operagdes de leitura (§ 3). Um caso relevante, portanto, é o uso de apenas
uma réplica de aplicacdo para verificar o comportamento da aplicacdo com consisténcia
forte (e2). Outra possibilidade € o uso de trés réplicas de aplicacdo, de forma a tolerar
a falta, por parada, de uma das réplicas. O uso de um modelo de faltas por parada com
ambiente assincrono (2f + 1) permite maior disponibilidade (ndo impacta o desempenho
durante situacdes de falta). Essa configuracdo (e3) prové a leitura do estado consisténcia
eventual.

4.1. Ambiente e Implementacio

O ambiente fisico utilizado consistiu de um cluster composto por quatro microcomputa-
dores, todos com as seguintes configuragdes: 1 (um) microprocessador Intel® Core™ i7

30 sfmbolo § significa referéncia a uma secio desse texto.



3.5GHz com 4 (quatro) nucleos e cache L3 8MB; 12GBytes de memoéria RAM, e; 1TB
de armazenamento com 7200RPM. Para interconectar os elementos do cluster e cliente(s)
foi utilizada uma rede de 10/100 Mbits, completamente isolada de trafego externo. Como
sistema operacional, adotou-se o Ubuntu 14.04.3 64 bits, kernel 3.19.0-42.

No ambiente do cluster utilizou-se o Kubernetes 1.1.7, de modo que uma médquina
atuou como no principal e as outras trés maquinas atuaram como nés de execuc¢do de contéi-
neres. Como implementagao de contéineres foi utilizado o Docker. O cliente foi executado
no né principal. E digno de nota que o CAIUS foi implementado a partir da linguagem
Go, versdo 1.4.2. Como protocolo subjacente de ordenagdo, adotou-se o Raft. Nos expe-
rimentos, a aplicacdo avaliada consistiu num repositdrio de texto, denominada logger. A
imagem dos contéineres do CAIUS e do logger estdo disponiveis no Docker Hub?, sob as
tags raft e logger. Os respectivos codigos-fonte e os resultados dos experimentos (datados
de 19/12/2016) estdo disponiveis no GitHub’.

No arquivo de configuracio YAML dos cont€ineres do CAIUS para o Kubernetes,
foi definida uma varidvel de ambiente que corresponde a tag dos contéineres da aplicacdo a
ser coordenada. Nestes experimentos, seu valor foi especificado como "logger".

4.2. Experimentos

Em relagdo aos experimentos, a obtencdo das amostras ocorreu a partir de trés cendrios de
experimentacdo, os quais foram, nomeadamente: i) somente escritores, ii) leitores obser-
vando consisténcia forte, e, iii) leitores sujeitos a consisténcia eventual. Nos trés experi-
mentos houve atuacdo dos escritores. O primeiro experimento (el) contou com trés réplicas
da aplicacdo. No segundo experimento (e2) foi criada apenas uma instancia da aplicagao,
para garantir consisténcia forte aos clientes que efetivaram leitura diretamente da aplicagdo
(sem passar pela coordenacdo). Por fim, no terceiro experimento (e3) foram criadas trés
réplicas da aplicacdo. Os clientes realizaram a leitura diretamente em apenas uma réplica
da aplicacdo. Essa réplica foi escolhida pelo proxy do Kubernetes, a cada pedido, segundo
o escalonamento padrao Round-Robin.

Nao foi utilizado um firewall em nivel de cluster. Todas as escritas e leituras foram
direcionadas ao primeiro n6 do cluster. No segundo experimento, a aplicacao foi instanciada
(pelo escalonador do Kubernetes) no primeiro n6. Em todos os experimentos o lider do Raft
foi criado no segundo né. A operacdo de escrita foi caracterizada por 8000 requisi¢des
de escrita, realizadas simultaneamente por 16 clientes. Operacdes de leitura (em e2 e e€3)
consistiram de 80.000 requisi¢Oes de leitura, realizadas por 256 clientes simultdneos. As
requisi¢des de escrita e leitura foram executadas com uso da aplicacio ab®. Tais requisicdes
eram do tamanho de 100 bytes, enquanto que a(s) resposta(s) eram de 5 bytes. Os clientes
enviavam novas requisi¢des apenas ap0Os o recebimento da resposta da requisicao anterior.

Durante os experimentos, os recursos consumidos foram monitorados com a ferra-
menta dstat’. Cada experimento foi monitorado pelo periodo de 35 segundos, tendo sido o
monitoramento iniciado instantes antes do inicio da execu¢ao daquele experimento.

“https://hub.docker.com/r/caiopo

Shttps://github.com/caiopo, repositérios raft e pontoon.

%Apache Benchmark,em http://httpd.apache.org/docs/2.4/programs/ab.html.
"dag.wiee.rs/home-made/dstat/



4.3. Resultados e Discussoes

A atuacdo de multiplos clientes resultou em laténcias semelhantes percebidas por cada
cliente escritor, em todos os experimentos (Tabela 1, segunda coluna). Esses valores estdao
nos limites conhecidos por experiéncias anteriores com o uso da implementacio considerada
neste artigo (42ms para 16 clientes, em [Oliveira et al. 2016]).

Tabela 1. Resultados dos experimentos.

escritores (16) leitores (256)
laténcia (ms) laténcia (ms)
experimento | média | desv.pad. | vazdo (req/s) | média | desv.pad. | vazdo (req/s)
el 39.2 1.85 407 - - -
e2 423 28.54 373 4.95 19.17 50969
e3 42.58 21.86 375 7.64 29.68 33537

A laténcia percebida foi menor para clientes acessando a aplicacao sob consisténcia
forte. Apesar de os desvios-padrdo serem altos, € digno que nota que um teste estatistico de
hipdtese (¢t de Student, com intervalo de confianga e 99%) mostra que a relacdo mencionada
€ verdadeira. Porém, essa vantagem ocorreu devido ao fato de que todas as leituras foram
realizadas no mesmo né onde a aplicacao foi instanciada.

Clientes leitores que atuam sob a consisténcia eventual t€m suas requisi¢des sujeitas
a acao do balanceamento de carga promovido pelo proxy em nivel de n6. Devido a isso,
percebem maior laténcia e menor vazao.

E importante salientar que os experimentos visam, sobretudo, demonstrar o consumo
de recursos observado acerca da coordenacdo efetuada sobre os cont€ineres. Diante disso,
no primeiro experimento (Figura 5), observa-se o alto consumo de recursos (rede e CPU)
no segundo nd. Isso se deve ao fato do lider do Raft estar instanciado nesse né. Além disso,
corrobora o fato de o CAIUS também estar sendo executado junto ao lider do Raft.
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Figura 5. Experimento 1: consumo de (a) rede e (b) CPU.

De outro modo, no segundo experimento (Figura 6), o consumo de recursos € evi-
denciado na atuacdo dos clientes leitores. Entre os instantes 14s e 19s os clientes realizam a



leitura de dados diretamente na réplica da aplicac@o. Esta € a razdo pela qual ocorre o pico
de consumo no primeiro no.
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Figura 6. Experimento 2: consumo de (a) rede e (b) CPU.

E finalmente, o terceiro experimento (Figura 7) demonstra que o consumo de rede
também manifesta um ponto de destaque no instante em que hé a atuagdo de clientes leitores.
Entretanto, ao que se percebe, o primeiro né forneceu muito mais respostas do que os demais
no6s. Conforme mencionado sobre o aspecto de laténcia, o consumo predominou no primeiro
né devido ao fato de todos os pedidos de leitura terem sido realizados nesse no.
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Figura 7. Experimento 3: consumo de (a) rede e (b) CPU.

5. Trabalhos Relacionados

A literatura dispde de varias ferramentas que visam auxiliar na implementacdo de RME.
Por exemplo, o BFT-SMaRt [Bessani et al. 2014] é disponivel e implementa funcionali-
dades como transferéncia de estado e reconfiguracio. O BFI-SMaRt j4 fora avaliado
no cenario de contéineres [Torresini et al. 2016], onde aferiu-se novamente (corroborando
[Felber and Narasimhan 2004]) a superioridade de desempenho dos conté€ineres em relagao
as tradicionais maquinas virtuais.



Em se tratando da atividade de coordenacao, a literatura descreve que a incorporagcao
de tal funcionalidade em ambientes pode ser feita por meio de integracdo, interceptacio ou
servico [Lung et al. 2000]. O CRANE [Cui et al. 2015] torna transparente a coordenacao
realizada com o Paxos [Lamport 1998], por meio de interceptagcdo, em nivel de sockets, dos
pedidos. No CAIUS a coordenacgao € acoplada ao Kubernetes por meio de um servigo, de
modo que ela permanece transparente sob o ponto de vista da aplicacao.

No contexto do Kubernetes, a RME ja foi integrada ao mesmo, com vistas a prover
a coordenacdo transparente para o usudrio e reduzir o tamanho dos contéineres da aplica-
cdo [Netto et al. 2016]. Especificamente, a atuacdo do Raft no Kubernetes também ja foi
alvo de [Oliveira et al. 2016], onde se observou uma diferenca de aproximadamente 17.4%
de desempenho ao executar o Raft em ambiente virtualizado pelo Kubernetes (com uso
do Docker) em comparacdo ao mesmo sendo executado diretamente numa méquina fisica.
Porém, € digno de nota que a sobrecarga imposta pela virtualizagao ¢ compensada pelas
vantagens do gerenciamento que o Kubernetes proporciona ao ambiente.

6. Conclusoes

A virtualizacdo em nivel de sistema (cont€ineres) € uma tendéncia nos provedores de nu-
vem. De maneira similar, ocorre o desenvolvimento de um ambiente para a geréncia de
contéineres (o Kubernetes) com vistas a ado¢do do mesmo por um grupo de provedores em
nuvem. Dentre as aplicagdes que rodam em nuvem, algumas delas requerem sincronismo
de dados, quando a aplicacdo mantém o estado da aplicacdo replicado. Este trabalho apre-
sentou o0 CAIUS, uma arquitetura que prové coordenacgao a aplicagdes que necessitam ter o
estado replicado. O CAIUS foi avaliado com aplica¢des que observaram as semanticas forte
e eventual, duas semanticas bastante praticadas em aplicagcdes da Internet.

O CAIUS ¢ flexivel ao ponto de poder ser modificado para utilizar outros algorit-
mos de consenso/ordenagdo, além do Raft. Por exemplo, o EPaxos [Moraru et al. 2013] ndo
utiliza lider e pode ser uma alternativa que faz melhor uso do balanceamento provido pelo
Kubernetes. Nesse caso, o CAIUS seria ativo em todas as réplicas da camada de coordena-
¢do, e ndo apenas no lider. Outra possibilidade de investigacao futura € verificar os impactos
da variacdo do nimero de réplicas que atuam na coordenac¢do e o numero de réplicas da apli-
cacdo. Adicionalmente, a realizacdo de mais experimentos considerando o balanceamento
de carga em nivel de cluster (provido pelo firewall) torna-se fundamental para instanciar um
cendrio mais proximo da realidade em provedores, nos quais as escritas e leituras de da-
dos podem ser realizadas em quaisquer réplicas da camada de coordenacdo e de aplicagao,
respectivamente.
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