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Abstract. Betweenness centrality metrics often underestimate the importance of
nodes close to the shortest path, but that rarely participate in them. In dynamic
networks, these nodes can be, for a moment, in topologically strategic positions.
This paper evaluates the importance of such nodes reusing the idea of spread
betweenness centrality. This metric considers, besides the shortest paths, the
multiple “quasi-shortest paths”, assigning them a proportional weight. The im-
pact of the metric on the network is evaluated through comparisons with other
betweenness metrics. Results show that using the idea of spreadness can reclas-
sify nodes, reducing the number of articulation points in the network among the
most well classified nodes. Considering failure on the most central nodes, the
throughput of the network generally remains higher when the spreadness is ap-
plied. This property can help to choose better the role of nodes in the network,
such that the performance of networks with temporal dynamics is improved.

Resumo. Métricas de centralidade de intermediacdo frequentemente subesti-
mam a importdncia dos nos proximos do caminho mais curto, mas que rara-
mente participam deles. Em redes dinamicas, esses nos podem se encontrar mo-
mentaneamente em posigcoes topologicamente estratégicas. Este artigo avalia a
importancia desses nos reutilizando a ideia de centralidade de intermediacdo
por espalhamento. Essa métrica considera, além dos caminhos mais curtos,
os miiltiplos “caminhos quase mais curtos”, atribuindo-lhes um peso propor-
cional. O impacto da métrica na rede é avaliado através de comparagoes
com outras métricas de intermediacdo. Os resultados mostram que o uso da
ideia de espalhamento pode reclassificar nos, reduzindo o niimero de pontos
de articulagcdo na rede que estdo dentre os nos mais bem classificados. Con-
siderando falha nos nés mais centrais, a vazdo da rede em geral mantém-se mais
elevada quando o espalhamento é aplicado. Essa propriedade pode ajudar a es-
colher melhor o papel executado pelos nos de forma a melhorar o desempenho
de redes com dinamica temporal.

1. Introducao

A importancia de um no6 para a rede pode ser quantificada utilizando-se métricas
de centralidade da teoria de grafos, que geralmente associam a importancia do n6 a sua
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Figura 1. Exemplo de topologia de rede na qual as métricas tipicas de central-
idade de intermediacao podem falhar quando tentam capturar a importancia de
nds criticos que participam mais de caminhos quase mais curtos. As nuvens
representam qualquer tipo de topologia de rede conectada.

posicao topoldgica na rede [Freeman 1978, Hui et al. 2008, Wehmuth and Ziviani 2013].
Os n6s mais centrais em uma rede de computadores podem ser utilizados, por exemplo,
para exercer funcOes de controle ou para disseminacio de conteudo [Kiss and Bichler
2008, Thilakarathna et al. 2013, Bouet et al. 2015]. Uma métrica de centralidade comu-
mente utilizada é a intermediacdo, que atribui importancia a um n6é conforme o ndmero
de caminhos dos quais ele participa [Freeman 1978]. Dentre as métricas de intermediagao
existentes, uma das mais populares é a intermediacao tradicional, que considera apenas
a participagdo em caminhos mais curtos, e que pode beneficiar diversos protocolos de
rede [Dolev et al. 2010, Giles et al. 2015, Yim et al. 2016, Jain 2016]. No entanto, o uso
apenas desses caminhos como medida de importancia dos nds pode acabar acarretando
em um desperdicio de potencial. Os nds em caminhos alternativos proximos aos camin-
hos mais curtos sao subestimados e, consequentemente, impedidos de exercer um papel
de maior importancia para a rede. Na préatica, esses nds podem ser bons candidatos para a
manuten¢do da conectividade da rede em caso de falha de um né mais central. A duvida
quanto a utiliza¢do apenas de caminhos mais curtos para quantificar a importancia de um
no ja foi debatida em diversos trabalhos na literatura [Freeman et al. 1991, Brandes and
Fleischer 2005, Newman 2005, Borgatti and Everett 2006, Jiang et al. 2009, Opsahl et al.
2010, Medeiros et al. 2016a].

Neste artigo analisa-se uma nova versao da métrica de intermediacdo por espal-
hamento [Medeiros et al. 2016a], doravante intermediacdo por espalhamento miiltiplo.
De forma similar a métrica anterior, a nova versao considera os caminhos quase mais cur-
tos dos quais um né participa para quantificar a sua importancia para a rede. A Figura 1
representa a ideia: v, se beneficia da utilizacdo desses caminhos, aumentando sua im-
portancia em relacdo a v,., mas mantendo sua distancia de v. que € o mais central dentre
os nos destacados. Caso v, falhe, v, assume seu papel e o trafego entre os dois com-
ponentes de rede C1 e C2 passa a ser desviado pelo caminho anteriormente quase mais
curto. Em sua versdo anterior [Medeiros et al. 2016a], a métrica era capaz de elevar a
importancia de nés que pertenciam a poucos ou nenhum caminho mais curto. No entanto,
nos que participavam de um nimero pequeno de caminhos quase mais curtos eram fre-
quentemente superestimados, tornando-se mais central do que outros que participavam
de muitos caminhos mais curtos. Isso ocorria porque apenas 0os menores caminhos quase
mais curtos entre dois nds eram considerados, tornando seus pesos excessivos. Para con-
tornar esse problema, a nova versdao proposta neste trabalho extrapola a centralidade de
intermediacao ponderada para considerar também os multiplos caminhos quase mais cur-



tos encontrados dentro do limite estabelecido pelo espalhamento p. Em suma, essa nova
versdo utiliza a propor¢do de caminhos mais curtos € quase mais curtos dos quais um
no6 intermedidrio participa e pondera essa propor¢do por uma relacao entre os custos dos
caminhos. A adi¢do dos multiplos caminhos encontrados permite alterar a importancia
do né intermedidrio a0 mesmo tempo em que atribui maior importancia para caminhos
apenas um pouco mais longos do que o mais curto. O impacto da nova intermediacao por
espalhamento no ranqueamento dos nds estd analisado em [Medeiros et al. 2016b].

A investigacao conduzida neste trabalho € feita de forma comparativa, utilizando
a centralidade de intermediacgdo tradicional e a escalonada por distancia. As métricas sao
aplicadas a uma rede mével dindmica, juntamente com a intermediacdo por espalhamento
multiplo. Primeiramente, a habilidade de reclassificacio da intermediacdo por espal-
hamento multiplo € analisada. Em seguida, a métrica € utilizada para estudar a conec-
tividade de uma rede dindmica em presenca de falha nos nés mais centrais da rede. Para
tanto, investiga-se os pontos de articulagdo que se encontram dentre os nés mais centrais
e qual é o impacto provocado na vazao da rede caso ocorra uma falha em um desses nds
centrais. Os resultados mostram que, (i) utilizando a nova versdo da intermediacao por
espalhamento, um pequeno valor para o espalhamento p continua sendo suficiente para
capturar a ideia da necessidade de utilizacao dos caminhos quase mais curtos, enquanto
mantém-se a carga computacional baixa, sendo capaz de apontar nds cuja importancia
deveria ser reavaliada. Além disso, (i) o nimero de pontos de articulagdo existentes den-
tre as posi¢oes classificatorias € sempre menor ou igual para a métrica estendida quando
comparada a intermediacao tradicional. Isso significa que menos pontos criticos existem
dentre os nés mais centrais da rede. Por fim, de forma geral, (iii) a vazdo da rede sofre
menor redugdo quando ocorre falha nos nos mais bem classificados pela nova versao da
intermediagdo por espalhamento. De forma resumida, as contribuicdes deste trabalho sdo:

e aidentificacdo da necessidade de considerar também os multiplos caminhos quase
mais curtos existentes, além do menor deles, para determinar a importancia de um
no para a rede;

e a proposta de uma nova versdo da intermediacdo por espalhamento [Medeiros
et al. 2016a] que leva em conta os multiplos caminhos, chamada de intermediacao
por espalhamento multiplo;

e a andlise da conectividade de uma rede mével dinamica através de comparacdes
entre a intermediacdo por espalhamento multiplo e as intermedia¢des tradicional
e escalonada por distancia.

Este artigo estd organizado como segue. Na Se¢do 2 sdo introduzidas as defini¢des
e a notacdo utilizadas. A Secdo 3 contextualiza este trabalho. A Secdo 4 apresenta e
formaliza a nova métrica de centralidade de intermediac¢a@o por espalhamento. A avaliacao
da métrica reformulada e a sua aplicacdo ao estudo de conectividade sdo discutidas na
Secdo 5. Por fim, a Secdo 6 conclui este artigo e apresenta os trabalhos futuros.

2. Notacao e Definicoes

Uma rede pode ser modelada como um grafo ponderado G = (V, €, w), em que V
e £ sdo os conjuntos de nds e enlaces, respectivamente, € 0 peso w representa o custo de
um enlace. Um n6 v; estd conectado ao seu vizinho v; através de um enlace ¢; ; de custo



w;; € RYL. O enlace ¢;; existe, também, se a rede for ndo direcionada ou se v; também
esta conectado ao vizinho v;. Neste artigo, apenas grafos ndo direcionados sao utilizados.

Um caminho p; ; entre uma origem v; € um destino v; € uma sequéncia ordenada
de noés distintos na qual qualquer par consecutivo de nds estd conectado por um enlace,
ndo podendo conter lagos. O custo total, d; j, do caminho p; ; € dado pela soma dos custos
dos enlaces adjacentes ¢, , entre v; € v;. Neste trabalho utiliza-se pesos unitarios para os
enlaces, sem perda de generalidade, a fim de possibilitar o uso de algoritmos de menor
complexidade temporal. Assim, 9, ; € N*, sendo igual ao nimero de saltos entre v; e v;.
O caminho mais curto p; ; apresenta o menor custo total 6; ; € o nimero de caminhos mais
curtos existentes entre um par de nos € dado por n; ;. O total desses caminhos que passa
por um intermedidrio vy, € representado por n; ;(vy).

Os conceitos de caminho quase mais curto e espalhamento ja foram introduzi-
dos na literatura [Medeiros et al. 2016a]. Em suma, o espalhamento p é a diferenca
maxima tolerdvel entre os custos de um caminho qualquer e do caminho mais curto, ou
seja, p = d;; — 07 ;. Assim, um caminho € dito quase mais curto se 9; ; — 0;; < p. O es-
palhamento limita a profundidade de busca por caminhos, evitando a explosao do nimero
de possibilidades, e excluindo caminhos muito mais longos do que o mais curto. Essa
consideragdo surge do fato de que a vazdo da informacdo se concentra em caminhos de
custo ndo muito superior a0 do caminho mais curto. O nimero de caminhos quase mais
curtos entre dois nos € dado por n; ; € o total desses caminhos que passa por um inter-
medidrio vy, é dado por n; j(vy). Esses caminhos podem aumentar a importancia de nds
ignorados ou subestimados quando apenas os caminhos mais curtos sao considerados.

Modelar redes como grafos permite analisar propriedades interessantes para redes
de computadores, como a conectividade. Uma rede € conexa se existe pelo menos um
caminho entre todos os pares de nods, e € biconexa se existem pelo menos dois caminhos
disjuntos entre eles. O estudo da conectividade permite identificar n6s criticos para a rede,
que ao falharem podem desconectd-la ou aumentar o niimero de componentes conexos.
Quando isso ocorre, esses nds sdo ditos pontos de articulagdo. Formalmente, v, € um
ponto de articulagdo se existirem dois vértices v;, v; € V, comv; # v; # U,, tal que todos
os caminhos p; ; contém v,, tenham eles custo d; ; ou d; ;. A presenga desses pontos na
rede pode ser identificada determinando-se se ela é biconexa. Caso negativo, existe pelo
menos um ponto de articulagdo. Esses pontos constituem uma grave vulnerabilidade, uma
vez que uma unica falha em um deles pode dividir a rede em varios componentes conexos.

3. Centralidade, Intermediacao e Pontos de Articulacao

O estudo da conectividade da rede é de fundamental importancia para o projeto
de redes tolerantes a falhas. O principal objetivo desse estudo € identificar os pontos
criticos da rede para que, ou eles possam ser protegidos, ou passem a nao ser mais criticos
através de modificacOes na topologia. Uma possivel forma de protegé-los € identificar
todos eles, o que pode ser uma tarefa ndo trivial [Zhang and Sterbenz 2014]. Intuiti-
vamente, espera-se que as métricas de centralidade tenham algum tipo de relacdo com a
identificag@o desses pontos [Ausiello et al. 2013], uma vez que elas sdo bastante utilizadas
para quantificar a importancia de um né para a rede. De fato, apesar de ndo identificar
todos eles, a literatura confirma que, em geral, pontos de articulacdo apresentam valores
de intermediacdo muito maiores do que nos ordindrios [Ausiello et al. 2013]. Alternati-



vamente, em caso de um ataque externo, a nao identificacdo desses nds de certa forma ja
¢ uma medida de prote¢do. Por exemplo, quando os nés mais centrais da rede exercem
alguma funcao de controle, o ideal € que nenhum deles seja um ponto de articulagdo, uma
vez que esses nos seriam visados por atacantes. Assim, se a localizagao das fungdes € feita
utilizando alguma métrica de centralidade, quanto menos pontos de articulacio estiverem
dentre os nds mais centrais da rede, maior sera a resisténcia dessa rede a falhas.

Alguns exemplos de centralidade s3o o grau, a proximidade e a
intermediacao [Freeman 1978, Hui et al. 2008, Opsahl et al. 2010, Wehmuth and
Ziviani 2013]. Enquanto o grau se relaciona com a popularidade de um né, a proximi-
dade diz respeito a velocidade com que um né consegue espalhar ou acessar recursos,
por exemplo, informacdo. Este trabalho foca na intermediacdo, que estd relacionada
ao controle que um né pode exercer sobre os fluxos entre outros nos da rede [Freeman
1978]. Essa métrica foi introduzida por Freeman [Freeman 1977], com base em intui¢des
reveladas em trabalhos anteriores que utilizavam caminhos para determinar a importancia
de um né [Bavelas 1948, Shimbel 1953, Shaw 1954, Cohn and Marriott 1958].

A ideia da centralidade de intermediacdo tradicional é a de que quanto mais um
né vy participa de caminhos mais curtos entre outros nds, mais central ele €. Conse-
quentemente, esses nds estdo posicionados de forma estratégica para influenciar a rede
através do controle do fluxo de informacao entre pares. Freeman assume que uma men-
sagem passa por um dos caminhos mais curtos entre dois nés com probabilidade igual a
1/n? . [Freeman 1977]. Considerando todos os pares de nds na rede, a chance de vy, fazer
parte de um dos caminhos mais curtos escolhido aleatoriamente entre um par qualquer de
noés define matematicamente a intermediagﬁo tradicional de vy, Byrqq(vr), cOmo a seguir.
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A intermediac¢ao tradicional limita-se a grafos simples e nao considera o peso dos
enlaces, ignorando, assim, o custo fim-a-fim do caminho entre dois nds. Esse custo é
importante porque caminhos mais longos sdo menos valiosos para serem controlados ou
podem nio ser realistas em algumas redes [Borgatti and Everett 2006]. Além disso, con-
siderar também que o fluxo da informagao sempre passa por caminhos mais curtos pode
ndo ser verdade em alguns casos. Por exemplo, rumores se espalham de forma aleatéria
ou podem ser canalizados intencionalmente por intermedidrios especificos [Stephenson
and Zelen 1989]. Por essa razdo, diversos trabalhos ja questionaram o uso apenas de
caminhos mais curtos para definir a importancia de um né [Freeman et al. 1991, Bran-
des and Erlebach 2005, Brandes and Fleischer 2005, Newman 2005, Borgatti and Everett
2006, Geisberger et al. 2008, Jiang et al. 2009, Opsahl et al. 2010, Medeiros et al. 2016a].

A limitacdo da intermedia¢do tradicional em relacdo ao comprimento do cam-
inho fim-a-fim € solucionada pela centralidade de intermediacdo escalonada por
distancia [Borgatti and Everett 2006] (Distance Scaled Betweenness — DS), que pondera
a frequéncia com que um né participa dos caminhos mais curtos utilizando com o inverso
do comprimento do caminho . A métrica DS € definida a seguir.

Bat) = 2 3 (7% ).
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4. Centralidade de Intermediacao por Espalhamento Multiplo

Este trabalho propde uma nova versao da centralidade de intermediacao por espal-
hamento [Medeiros et al. 2016a] para considerar os multiplos caminhos existentes entre
dois nés quaisquer da rede, e ndo apenas os caminhos mais curtos € 0s menores caminhos
quase mais curtos. A versio estendida di-se o nome de intermediacio por espalhamento
multiplo. A inclusdo desses caminhos adicionais permite capturar melhor o potencial dos
nos intermedidrios que podem ser criticos para a rede, refinando a contribui¢do de cada
caminho individual. Esses nos costumam ser desprezados pelas métricas de intermediacao
baseadas em caminhos mais curtos por nao participarem de um ndmero suficientemente
grande de caminhos mais curtos. Por outro lado, alguns desses nds podem ser super-
estimados ao se considerar apenas os mais curtos dentre os caminhos quase mais cur-
tos [Medeiros et al. 2016a]. Esse efeito se repete quando ndo sdo atribuidos pesos ad-
equados aos caminhos, como € o caso da k-intermediagao [Jiang et al. 2009], que nao
pondera os caminhos de acordo com o seu custo.

A Figura 1 ilustra o problema dos nds subestimados pelas métricas de
intermediagdo tipicas. Os nds v, € v, sa0 cruciais para a manutencao da conexao entre 0s
componentes de rede C1 e C2, enquanto v, conecta um né da borda ao restante da rede.
Segundo a intermediacgdo tradicional, v, possui maior centralidade dentre os trés nds anal-
isados, seguido por v, e finalmente por v,. Essa métrica desconsidera o potencial de vy, de
assumir um papel muito mais importante do que o de v, considerando-se a conectividade
da rede inteira, principalmente em caso de falha do n6 v.. N6s em posi¢des semelhantes
a posicao topoldgica de vy, sdo bons candidatos para agir como nds substitutos de out-
ros nds mais importantes, caso esses venham a falhar, mantendo a rede conectada a um
custo apenas um pouco mais elevado. O grau de importincia dos nés vy, v, € v, para
a rede € reforcado pela centralidade de intermediacdo escalonada por distancia. No en-
tanto, ao considerar caminhos quase mais curtos, é possivel modificar essa classificacdo,
aumentando a importancia de vy, que se torna mais importante do que v, (Tabela 1).

Um segundo problema encontrado ao analisar redes utilizando métricas de
intermediacdo baseadas apenas em caminhos mais curtos € a classificacdo como iguais
de nds topologicamente diferentes. A Figura 2 ilustra esse problema. Considerando-
se 0 conjunto de nés {v,, vy, Ve, Vg, Ve }, €std claro que os nds v, € v, sdo topologica-
mente semelhantes, assim como vy, € vy. Apesar do n6 v, ser diferente dos outros, tanto
a intermediacdo tradicional quanto a escalonada por distancia (DS) o classificam como
igual aos nés v, € v.. Ao se considerar os multiplos caminhos quase mais curtos, v, passa
a ser diferenciado, como visto na Tabela 2. Isso ocorre porque nenhum caminho mais
curto passa por v., mas os caminhos quase mais curtos existentes entre quaisquer pares
de nds na rede sempre tém v, como intermedidrio.

Tabela 1. Comparacao entre as classificagoes dos nos destacados na Figura 1
utilizando as meétricas de intermediacao tradicional (Trad), escalonada por
distancia (DS) e por espalhamento multiplo (B,).

[ Node | Trad | DS [ B, (p=3) |
Ve 63,0 | 12,1 117,10
v 9,0 2,5 39,56
Ve 17,0 | 3,9 35,62




/ Up / Uc
N (6’.

Figura 2. De acordo com sua posicao topologica, os nés v, e v, sao iguais,
assim como v, e vg. O no v, é diferente de todos os outros, mas tanto a
intermediacao tradicional quanto a escalonada por distancia consideram que v,
esta posicionado de forma semelhante a v, e v..

4.1. Formalizacao

Assim como a centralidade de intermediac@o por espalhamento [Medeiros et al.
2016a], o custo maximo do caminho quase mais curto considerado depende de p. Se
p = C,com C € N, uma vez que neste trabalho os custos sdo unitarios para permitir o uso
de algoritmos de menor complexidade temporal, o custo maximo considerado para esses
caminhos serd dado por d; ; +C'. Assim, um caminho de custo J; ;4 (C'+¢), com ¢ € N*,
seréd ignorado na computacao da métrica. Contudo, diferentemente da intermediagcdo por
espalhamento, que considerava apenas os menores caminhos quase mais curtos, neste
trabalho estende-se a métrica para incluir todos os caminhos com custo 6; ; < 0;; + C. A
métrica estendida considera tanto o custo dos caminhos quanto a ideia de utilizar outros
caminhos além dos mais curtos, além de supor que a informag¢do conhece seu destino final
e prefere trafegar por caminhos menos longos para chegar até ele. Para tal, a centralidade
de intermediacdo por espalhamento multiplo pondera a contribui¢do dos caminhos para
a importancia do né intermedidrio vy de forma proporcional aos custos desses caminhos,
utilizando a razao entre os custos do caminho mais curto, 5{ € do caminho quase mais
curto que passa por vy, 0;; = 0; 5 + 0 ;. Assim, atribui-se maior importancia para nés
em caminhos de menor comprimento. A nova versao da métrica, chamada a partir deste
trabalho de intermediacdo por espalhamento multiplo, estd formalizada na Equacdo 1.

Nota-se que para p = 0, 6; ; = 07 ;, € apenas os caminhos mais curtos sio considerados.

n; ;(vr) + nij(ve) 07
B = Y3 (ML) )
i e TLL]- + ng 4 5i,l~c + 5].37]'

8,k +0k,;—07 ;<p

4.2. Propriedades

A centralidade de intermediacao por espalhamento multiplo possui complexidade
de tempo polinomial compardvel a das métricas discutidas na Secdo 3 e apresenta as

Tabela 2. Comparacao entre as intermediacoes dos nds na Figura 2. Apenas a
intermediagao por espalhamento miultiplo captura a importancia de ..
| Node [ Trad | DS | B, (p=3) |

Vg 0,0 | 0,0 0,0
Up 30 | 1,3 2,7
Ve 0,0 | 0,0 1,3
oF 30 | 1,3 2,7
Ve 0,0 |00 0,0




propriedades a seguir: (i) considera o nimero de multiplos caminhos, tanto mais curtos
quanto quase mais curtos; (ii) aumenta com a participagdo de v; em ambos os cam-
inhos mais curtos e quase mais curtos; (iii) prioriza caminhos menores diminuindo a
contribui¢do de caminhos mais longos através de uma relacao entre custos; e (iv) aumenta
com a centralidade do n6. Note que, neste trabalho, um n6 € mais central se ele participa
de maltiplos caminhos, sejam eles mais curtos ou quase mais curtos. Essa consideracao
advém do fato de que nds que participam em varios caminhos quase mais curtos nao de-
vem ser descartados apenas por ndo estarem em caminhos mais curtos, uma vez que eles
podem ganhar importancia. Por exemplo, nés que estdo sempre préximos ao caminho
mais curto podem substituir outros nds mais importantes caso eles falhem.

5. Avaliacao

O impacto e a relevancia da métrica proposta € avaliado utilizando-se um conjunto
de dados dinamico. A investigacdo é realizada para valores de espalhamento p < 5, ou
seja, consideram-se os multiplos caminhos quase mais curtos que obedecem a restricdao
imposta pela inequagdo d; ; < 97 ; +{1,2,3,4,5}.

A avaliagdo da métrica € realizada através de comparagdes com as intermediagdes
tradicional e escalonada por distancia, aplicadas ao conjunto de dados TAPAS-
Cologne [Uppoor and Fiore 2011], que modela o trafego de veiculos na cidade de Coldnia,
na Alemanha [Uppoor and Fiore 2011], durante 24 horas. No momento em que este tra-
balho foi elaborado, apenas um subconjunto de 2 horas estava disponivel publicamente
na Internet. Desse subconjunto analisa-se 6 amostras tomadas a cada 10 segundos. Cada
um dos nds representa um veiculo no cendrio e um enlace existe entre dois nds se eles
estiverem a menos de 50 metros de distancia um do outro. O nimero de nds nas amostras
varia entre 1.584 e 1.916 e o ndmero de enlaces nao direcionados, entre 1.573 e 2.044,
dependendo da amostra. Note que a variacdo no raio de alcance radio modifica a densi-
dade do grafo da rede, aumentando ou diminuindo o nimero de enlaces e, consequente-
mente, o nimero de possiveis caminhos entre dois nds. Inicialmente, verifica-se quao
proximas da intermediacao tradicional estdo as intermediagdes escalonada por distincia
(DS) e por espalhamento multiplo. Supde-se que devido ao modo como essas métricas sao
formalizadas, elas devem ser semelhantes a intermediagdo tradicional. Contudo, deseja-
se que, mesmo sendo fortemente correlacionadas, essas métricas sejam capazes de apon-
tar nés que deveriam ser reclassificados. Em seguida, investiga-se a conectividade da
rede através do estudo dos pontos de articulacao existentes na rede, classificados segundo
as mesmas métricas anteriores. Por fim, através de simulacdo, avalia-se o desempenho
da rede TAPASCologne quanto a vazdo média alcancada em presenca de falha tnica,
considerando-se os nds mais importantes da rede de acordo com cada métrica.

Os resultados estao divididos como segue: o primeiro refere-se a habilidade de
identificacdo de nds cuja importancia deveria ser reavaliada. Ja o segundo relaciona-se
com o impacto das métricas no desempenho de uma rede dindmica na presencga de falhas.

5.1. Identificacao de nds reclassificaveis

Investiga-se a relacdo entre a intermediagcdo tradicional e as intermediacoes
escalonada por distancia e por espalhamento multiplo, a fim de verificar como os requisi-
tos adicionais de cada métrica influenciam a semelhanca entre elas. Essa andlise permite,
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Figura 3. As métricas analisadas sao fortemente correlacionadas com
a intermediacao tradicional, sendo essa correlacdo mais forte para a
intermediacao escalonada por distancia. A intermediacao por espalhamento
multiplo consegue identificar mais nos que deveriam ser reavaliados.

também, averiguar se as métricas conseguem destacar nds que deveriam ser reclassifica-
dos. Os resultados obtidos para as amostras #1 e #3 do conjunto de dados sdo mostrados
na Figura 3, onde o eixo x representa a intermediagdo tradicional normalizada e cada
curva refere-se a uma das outras duas métricas, também normalizadas. Note que os eixos
na Figura 3 estdo escalonados para melhor visualizacdo. Apenas as curvas referentes aos
valores de espalhamento 1 e 5 sdo mostradas, para maior clareza. As curvas para os outros
valores de p encontram-se entre as duas curvas exibidas.

A Figura 3 mostra que todas as métricas sdo fortemente correlacionadas com a
intermediacdo tradicional, uma vez que o coeficiente de determinacdo (R?) € elevado. A
correlagdo é mais forte para a intermediacdo escalonada por distancia, seguida pela por
espalhamento multiplo utilizando p = 1. A correlagdo diminui com o aumento do espal-
hamento, devido ao crescimento da participacdo dos nds em caminhos quase mais curtos.
Isso faz com que mais nés sejam apontados pela métrica como sub ou superestimados,
sugerindo a necessidade de reclassificacdo. Esse comportamento se repete em todas as
amostras tomadas. Em todo caso, um espalhamento p = 1 j4 € suficiente para destacar
alguns nds, o que pode ser notado pela dispersao dos pontos em torno das curvas ou,
matematicamente, através da anélise combinada do desvio padrao de cada ajuste de curva
e do coeficiente R?. Quanto maior o desvio padrdo e menor o R%, mais nés reclassificdveis
podem ser identificados. No entanto, R? ndo pode ser menor do que 0, 35, uma vez que,
assim sendo, a correlacdo entre as métricas passaria a ser moderada, o que significa que
elas medem duas caracteristicas diferentes, o que ndo € do interesse deste trabalho.

Note que a possibilidade de reclassificacdo dos nds surge neste cendrio apenas
porque existem caminhos alternativos entre dois nos na rede. Caso poucos caminhos
multiplos existam, a intermediagdo por espalhamento multiplo ndo se beneficia da ex-
isténcia de muitos caminhos quase mais curtos, de forma que passa a ser praticamente
igual a intermediacdo tradicional, independentemente do valor de espalhamento.

5.2. Impacto no desempenho da rede

A conectividade da rede é analisada neste trabalho através do estudo dos pontos
de articulacdo e do ndmero de componentes conexos existentes. A Figura 4 mostra o
numero de pontos de articulacio presentes em cada amostra estudada do conjunto de da-
dos TAPASCologne, considerando-se as 5 posicdes que contém os nds mais bem classifi-
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Figura 4. O numero de pontos de articulacdao existentes em cada amostra do
cenario dinamico considerando-se as top #5 posicoes é, em geral, menor para a
intermediacao escalonada por distancia (DS) e para a por espalhamento multiplo,
quando comparadas a intermediacao tradicional.

cados segundo cada métrica analisada, doravante denominadas top #¥5 posi¢des. Observa-
se que o nimero de pontos de articulacdo dentre as top #5 posi¢des muda dependendo da
amostra, mas fica claro que tanto a intermediagao escalonada por distancia (DS) quanto
a por espalhamento multiplo apresentam um nimero menor de pontos de articulacdo em
posicoes de elevada importancia. A Tabela 3 mostra o nimero de componentes existentes
anteriormente a qualquer falha na rede para cada amostra estudada, e apds uma falha tnica
em um ponto de articulag@o escolhido dentre as top #5 posicdes. Em todas as amostras,
pelo menos um componente a mais € criado caso um dos pontos de articulacdo falhe,
sendo que na amostra #4 até dois componentes a mais podem ser criados, dependendo
da posic¢do classificatéria do nd.

No6s que apresentam elevada intermediagdo sdo responsdveis por uma grande
quantidade de fluxos entre pares de nés na rede. Dependendo da topologia dessa rede,
uma falha que ocorra em um tnico desses nds pode afetar inimeros fluxos, principal-
mente se esse nd também for um ponto de articulagdo. Isso pode reduzir drasticamente
o desempenho da rede. A severidade dessas falhas € investigada utilizando-se o simu-
lador de redes NS-3. O objetivo da simulacdo € analisar para cada métrica, em relacao
a intermediacdo tradicional, o comportamento da vazdo média obtida para a rede antes
e ap0s a ocorréncia de uma falha inica em um nd que apresenta intermediacdo elevada.
Considera-se que todos os nds tém a intenc¢do de se comunicar com todos 0s outros nos
da rede, mesmo que ndo estejam em um mesmo componente conectado. Contudo, se
dois n6s em componentes distintos tentarem se comunicar, nao serdo bem sucedidos, uma
vez que ndo existe caminho entre eles. As mensagens trocadas devem possuir 0 mesmo
tamanho para todos os pares de nds. Contudo, o tamanho especifico escolhido ndo altera a
conclusdo. Supde-se, também, que a topologia da rede muda a cada 10 segundos apenas,

Tabela 3. Numero de componentes existentes em cada amostra do conjunto de
dados TAPASCologne quando nao existem falhas na rede e quando um unico no
ponto de articulacao falha.
] \ #1 \ #2 \ #3 \ #4 \ #5 \ #6 \
Sem falha 550 549 546 576 596 578
Falha tnica 551 550 547 5771578 597 579
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Figura 5. Em relacao as intermediacgoes tradicional e escalonada por distancia
(DS), a falha em nds classificados nas top #5 posicoes da intermediacao por
espalhamento multiplo é, em geral, menos prejudicial a vazao média da rede.

que é o tempo de intervalo entre as amostras tomadas do conjunto de dados TAPAS-
Cologne. Por fim, o né que sofre a falha é escolhido aleatoriamente dentro da posi¢ao
classificatdria investigada. Isto €, ao se investigar o impacto da falha de um n6 na posi¢ao
n, e existem m noés classificados nessa posicao, escolhe-se aleatoriamente um desses m
nés para falhar. Os resultados relatados nesta se¢dao sdo dependentes do ranqueamento
obtido utilizando cada métrica. Dessa forma, redes mais esparsas, que possuem menos
alternativas de caminhos entre pares de nds, devem apresentar comportamento semelhante
ao encontrado para a intermediacdo tradicional. Caso a oferta de caminhos alternativos
seja maior, a diferencga entre as métricas serd mais acentuada.

A Figura 5 mostra o resultado obtido para a simulacao utilizando-se a classificagao
gerada pelas intermediacOes tradicional, escalonada por distdncia e por espalhamento
multiplo. O eixo z representa a posicao classificatoria do n6 no qual ocorreu a falha,
e o eixo y € a vazao total média da rede, em Mb/s, calculada para os 60 segundos de
simulacdo, referentes ao tempo total das amostras. Note que o né selecionado para fal-
har pode ou ndo ser um ponto de articulacdo da rede. A probabilidade de o n6 em
falha ser também um ponto de articulacdo difere para cada métrica e estd mostrada na
Tabela 4. Nota-se que, para cada amostra, essa probabilidade é sempre igual ou maior
para a intermediac¢ao tradicional do que para as outras métricas, sendo maior na maioria
dos casos. Além disso, a probabilidade de o n6 em falha também ser ponto de articulagao
diminui com o aumento do espalhamento p e, em geral, € maior para a intermediacdo
escalonada por distancia (DS) do que para a intermediacdo por espalhamento multiplo.

Tabela 4. A probabilidade de um né em falha também ser ponto de articulacao é
maior na maioria dos casos para intermediacao tradicional do que para as outras

métricas. — ~ ~ p =
I3 I3 P I3 P
Amostra | Trad | D5 1 =1 | =2 | =9 | p=9 | (=9

#1 0,60 0,60 0,60 0,60 0,60 0,60 0,60
#2 0,43 0,33 0,33 0,17 0,0 0,0 0,0
#3 0,88 0,80 0,80 0,80 0,80 0,38 0,25
#4 0,72 0,60 0,60 0,60 0,40 0,40 0,40
#5 1,0 1,0 1,0 0,67 0,80 0,33 0,33
#6 1,0 0,80 1,0 0,80 0,80 0,80 0,43
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Figura 6. Os nos classificados na primeira posicao frequentemente sao os mes-
mos em relagao ao ranqueamento da intermediacao tradicional, considerando-se
todas as amostras tomadas do conjunto de dados de TAPASCologne, enquanto
nas posicoes seguintes essa frequéncia diminui consideravelmente.

Destaca-se na Figura 5 a vazdo maxima alcangada, que ocorre na auséncia de
falhas na rede. Seu valor € aproximadamente igual a 21,17 Mb/s e € utilizado nesta
andlise como valor de referéncia. De uma forma geral, observa-se que quanto menor a
importancia do no, isto €, quanto mais distante da primeira posi¢ao classificatéria, menor
¢ o impacto da falha na vazao média da rede. No entanto, essa variacdo é bem pequena,
por exemplo, a ocorréncia de falha no né mais importante, que também é um ponto de
articulagdo, reduz a vazdo total em aproximadamente 28,18%. Ja para a ultima posigao,
a reducgdo varia entre 28,40% e 28,54%, dependendo da métrica analisada. Verifica-se
ainda, que para a intermediagdo por espalhamento multiplo, a perda na vazao total média
¢ sempre muito préxima ou menor do que a perda em caso de falha de nds importantes
segundo a classificacdo da intermediagdo tradicional. E importante notar que frequente-
mente os nds classificados como mais importantes geralmente sao 0os mesmos €, por essa
razdo, a variacdo da vazao dentro de uma mesma posicao classificatéria é pequena. A
Figura 6 mostra com que frequéncia durante os 60 segundos de simula¢do os nds nas
top #5 posi¢des mudam. Por exemplo, em 83% do tempo o né classificado na primeira
posicdo € o mesmo tanto para a intermediagdo tradicional quanto para a escalonada por
distancia. Em relagdo a intermediac¢io por espalhamento mdltiplo, esse valor cai para 67%
do tempo, mas ainda assim nao € suficiente para fazer alguma diferenca na vazao média
da rede. Somente para um nivel de coincidéncia menor do que 50% é que observa-se
influéncia na vazao média da rede.

6. Conclusoes

Este trabalho reutiliza a ideia da intermediagcdo por espalhamento, estendendo-a
para considerar os multiplos caminhos quase mais curtos existentes entre pares de nds. O
objetivo € melhorar a avaliacdo da importancia dos nds para a rede, mesmo quando eles
ndo participam de caminhos mais curtos. Esses n6s podem ser criticos para a opera¢ao
da rede, reduzindo a reorganizacdo e os custos envolvidos apds falha de um né cen-
tral. O impacto da métrica foi avaliado através de comparagdes com outras métricas
de intermediacdo, aplicadas a um cendrio de rede dindmico. Os resultados mostraram
que a nova versao da intermediacdo por espalhamento é capaz de apontar nés que de-
veriam ser reavaliados. Ao reclassifica-los, é possivel reduzir o nimero de pontos de
articulacdo em posi¢cdes centrais na rede, considerando-se 0s nds mais bem classifica-



dos. Em caso de falha nesses nés, simulacdes mostraram que, em geral, seguindo o
ranqueamento fornecido pela intermediagdo por espalhamento multiplo, a vazdo média
total da rede € menos prejudicada do que quando se utiliza as outras métricas. A probabil-
idade do n6 em falha também ser um ponto de articulagdo é frequentemente menor para
a intermediacdo por espalhamento multiplo e, comparada a intermediacdo tradicional,
em geral os nds classificados na primeira posi¢do s@o 0s mesmos, mas para as posicoes
seguintes eles costumam ser diferentes. Como trabalhos futuros, planeja-se estender o
algoritmo da nova métrica para atender redes ponderadas e comparar o impacto no de-
sempenho da rede quando ataques ocorrerem apenas nos pontos de articulacdo e apenas
nos nés mais centrais que nao sejam criticos. Também planeja-se aplicar a métrica a re-
des reais através de experimentos em plataformas realisticas, e estudar a sua relevancia
em diferentes casos de uso.
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