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Abstract. It is estimated that Internet traffic will triple in five years, which will
increase server response time. One way to reduce such time is to balance the
load on replicated servers. This work compares five load balancing policies
using Software Defined Networks (SDN) in an OpenFlow switch: round robin,
random, txbytes (transmitted bytes), cpug-load (CPU usage and number of open
connections), and load/load-prev (load forecast with switch statistics). These
policies consider limitations such as the cost to retrieve network statistics and
to install new rules. The results show that the txbytes and cpug-load policies
outperformed the others. On the other hand, the load-prev policy proved to be
promising when adjusted for traffic.

Resumo. Estima-se que o trdfego da Internet triplicard em cinco anos, o que
aumentard o tempo de resposta dos servidores. Uma forma de reduzir esse
tempo € balancear a carga em servidores réplica. Este trabalho compara cinco
politicas de balanceamento de carga em Redes Definidas por Software (SDN)
em um switch OpenFlow: round robin, random, txbytes (bytes transmitidos),
cpuq-load (taxa de CPU e niimero de conexoes abertas) e load/load-prev (pre-
visdo com estatisticas do switch). As politicas consideram limitacoes como o
custo para obter estatisticas da rede e instalar novas regras. Os resultados mos-
tram que as politicas txbytes e cpug-load superaram as demais. Jd a politica
load-prev mostrou-se promissora ao se fazer ajustes em fungdo do trdfego.

1. Introducao

O volume global de dados trafegados na Internet tem crescido, como mostra o
relatério Cisco Visual Networking Index'. O relatério prevé que o trafego ultrapassard 1,1
Zettabytes (102! bytes) em 2016, alcangando 2 Zettabytes em 2019. O trafego global na
nuvem (cloud computing) se multiplicard cerca de 3 vezes entre 2014 e 2019, passando
de 3,4 Zettabytes para 10,4 Zettabytes 2. Portanto, o trafego dos data centers € o de maior

Thttp://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/
complete-white-paper-c11-481360.html
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magnitude entre os citados.

Segundo [Cardellini et al. 2002], o desempenho das aplicacdes WEB percebido
pelos usudrios finais estd sendo dominado pela laténcia dos servidores e, a0 mesmo tempo,
a capacidade da rede estd aumentando mais rapidamente do que capacidade dos servido-
res. Isto indica que o uso combinado de vdrios servidores respondendo pelo mesmo ser-
vico em um enlace de alta velocidade € adequado para se obter uma solugdo. Os desafios
sdo, portanto, atender o volume futuro de trafego nos data centers, bem como o crescente
trafego atual e suas oscilagdes, através do aumento da velocidade. Apenas aumentar a
capacidade dos enlaces fisicos para aumentar a taxa de transmissao dos dados, € de alto
custo, ndo € escaldvel e implica no emprego de servidores mais rdpidos, portanto mais
caros. Uma alternativa € utilizar varios enlaces paralelos entre origem e destino, cada
enlace conectado a um servidor réplica e empregar um método para a divisdo do trafego
total entre os enlaces. Estes servidores réplica podem ser servidores de prateleira sem
grandes modifica¢Ges [Al-Fares et al. 2008], portanto de menor valor do que servidores
especiais com caracteristicas de maior desempenho.

Mesmo com mecanismos de otimiza¢do do atendimento ao trafego, data cen-
ters sdo provisionados com capacidade em excesso [Xu et al. 2014] e sem escalabili-
dade. Fora do hordrio de pico ocorre o problema da subutilizagdo de recursos, o que
causa desperdicio [Armbrust et al. 2010]. Empresas menores podem obter solucdes esca-
laveis sem desperdicio, como por exemplo o AWS — Amazon Web Services da Amazon
[Ferraris et al. 2012], que oferece servicos e infraestrutura completa de data center por
demanda. Porém, tais solu¢des podem ndo atender a todos os perfis de institui¢des. Por-
tanto, algumas solugdes sdo implementadas através de investimentos em infraestrutura
fisica propria, que pode utilizar as politicas implementadas neste trabalho.

Em redes definidas por software (SDN) [Guedes et al. 2012, Macedo et al. 2015],
o plano de controle (onde sdo tomadas as decisdes de encaminhamento) é separado do
plano de dados (onde o encaminhamento ¢ feito). O plano de controle é executado em
um controlador que pode rodar algoritmos diversos e portanto pode ser utilizado para
engenharia de trafego. Para utilizarmos engenharia de trafego em SDN, por exemplo, um
controlador OpenFlow serd o responsavel pela selecio dos caminhos [Jain et al. 2013].
O uso do protocolo OpenFlow permite controlar diretamente os fluxos, possibilitando
que parametros de geréncia de trafego (banda, caminhos, QoS, etc.) sejam utilizados. O
custo tipico de uma solucao para divisdo de trafego em um middlebox de 20 Gbps esta
em torno de US$ 80.000,00 [Patel et al. 2013], o dobro do custo de um switch OpenFlow
40 Gbps com um controlador, tomando como base a solucdo de um switch OpenFlow
Xtreme Networks X770 (US$ 38,400,00) e um controlador Dell Core™ i7-6700 com 16
GB de memdria (US$ 709,00) - pregos da AMAZON®.

Este trabalho compara diferentes politicas de balanceamento de carga, as quais
sdo baseadas em redes definidas por software e t€m como principal motivag¢ao o crescente
volume de trifego de entrada em um data center. Tais politicas utilizam Engenharia de
Trafego [Leduc et al. 2006] e visam diminuir o tempo médio de duracdo das requisi¢des
de servigo, dividindo-as entre vérios servidores réplica. Dessa forma, mais requisicoes
podem ser atendidas em um mesmo intervalo de tempo. Para evitar a subutilizagdo, po-
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derdo existir implementacdes de mecanismos para desligamento de servidores e switches
— economia de energia e de vida ttil. Por ser ambiente SDN, os recursos fisicos nao
utilizados podem ser alocados para outras aplicagcdes ou servicos, virtualizados ou ndo.

Todas as politicas aqui apresentadas realizam monitoramento de carga, cuja defi-
nicdo varia de uma politica para outra. A carga pode ser: (1) volume de dados ja trafega-
dos nas portas de um switch, (2) utilizacdo de CPU e o nimero de conexdes abertas em
cada servidor, (3) volume de dados ja trafegados na interface de rede de cada servidor,
(4) volume de dados nas portas de um switch, predito por meio de estatisticas do switch.
Para ilustrar os resultados foram escolhidas requisi¢des de servico HTTP para realizar os
experimentos executados.

A contribui¢do do presente trabalho € a comparacao de cinco politicas de balance-
amento de carga através da utilizacdo de Engenharia de Trafego em Redes Definidas por
Software em um switch OpenFlow comercial. As politicas consideram limitagdes como
0 custo para obter estatisticas da rede e instalar novas regras.

O restante deste artigo estd organizado da seguinte forma: Na Secdo 2 sdo apre-
sentados os ambientes de trabalhos relacionados. A Secao 3 apresenta as solucdes a serem
comparadas. O ambiente experimental e os resultados obtidos sao apresentados na Se¢ao
4. Por fim, a Secdo 5 conclui este trabalho.

2. Trabalhos Relacionados

De forma similar ao presente trabalho, Akyildiz et al. utilizam Differentiated Ser-
vices (DIFFSERV) e MPLS (Multiprotocol Label Switching) para implementar QoS em
um ambiente de testes com TCP/IP [Akyildiz et al. 2003]. Em MPLS, rotas de backup
sdo exigidas, mesmo com Engenharia de Trafego, para manter QoS. A vantagem da En-
genharia de Trafego com SDN é: (1) a agilidade de programar a rede para isolar os enlaces
em falha; (2) adicionar escalabilidade e eficiéncia a QoS, pois cada pacote € encaminhado
através de um fluxo; (3) ndo ha o custo adicional de reservar banda para cada classe
diferente de trafego como em DIFFSERV; e (4) o desempenho € aumentado, pois, em
DIFFSERY, se uma classe tem seu trafego reduzido ou € removida, ndo h4 a liberacdo da
banda para as outras classes de trafego, em tempo real.

Existem outras solugdes similares que utilizam SDN. O ambiente B4, apresentado
por Jain et al., interliga data centers da Google distribuidos em alguns continentes em-
pregando Engenharia de Trdfego em SDN [Jain et al. 2013]. O B4 visa manter uma alta
utilizacdo dos enlaces, priorizar trafego e prover tolerincia a perdas, reescalonando os
fluxos perdidos. Neste trabalho a solu¢@o apresentada € avaliada em menor escala relativa
a quantidade de equipamentos e a complexidade da rede. A solucdo proposta neste artigo
ndo lida com tolerancia a perdas, maiores atrasos ou realocacao de banda. Contudo estas
caracteristicas podem ser incorporadas futuramente.

O DUET gerencia data centers que provém servi¢os na nuvem, realizando o ba-
lanceamento do trafego utilizando uma solu¢c@o com switches SDN em software e outros
switches ndo SDN [Gandhi et al. 2014]. O controlador DUET calcula as rotas e distri-
bui a programacao das rotas de ECMP (Equal-Cost Multi-Path) e de tunelamento para os
switches fisicos e os de software. DUET fornece dez vezes mais capacidade e dez vezes
menos laténcia quando comparado com solucdes inteiramente baseadas em switches de



software para data centers, seu custo € menor e a solu¢do se adapta mais rapido a dindmica
da rede. Ao contrario das solucdes apresentadas no presente trabalho, o DUET emprega
redundéncia de switches para alta disponibilidade da rede.

O “OpenFlow-based Server Load Balancing Gone Wild” utiliza programagao
proativa, inserindo regras coringa, de todos os possiveis prefixos dos enderecos IPs dos
clientes, para os enlaces de um data center [Wang et al. 2011]. Assim, os possiveis fluxos
ja estdo divididos entre os varios caminhos para os servidores réplica. Com isso, poucos
pacotes sdo direcionados ao controlador, resultando em um minimo impacto na vazao da
rede. Tal programacdo proativa ndo ocorre nas solugcdes propostas no presente trabalho.

O Plug-n-Serve realiza balanceamento de trafego dentro de uma rede local com-
posta de switches Openflow implementados em ambiente real [Handigol et al. 2009]. O
Plug-n-Serve acompanha a localizacao fisica e a carga de servidores réplica na rede local,
os quais podem ser conectados ou desconectados em diferentes switches ao acaso. Ele
também monitora o congestionamento da rede através de medi¢des de laténcia. Tal solu-
cao difere do presente trabalho ao considerar o congestionamento da rede para monitorar
a laténcia e encaminhar os pacotes pelos caminhos com menor tempo de resposta. A la-
téncia € um parametro que pode ser adicionado futuramente em nossas solu¢des, como
peso em uma politica de escolha do melhor caminho até um servidor réplica.

Rodrigues et al. apresentaram o balanceamento de carga SDN a partir da utiliza-
cdo de CPU em cada servidor réplica [Rodrigues et al. 2015]. A solucd@o proposta pelos
autores apresenta diversas caracteristicas semelhantes a solucdo cpuq-load do presente
trabalho, com duas caracteristicas distintas: (1) Rodrigues et al. utiliza em seus experi-
mentos um Open vSwitch [Pfaff et al. 2015] em ambiente virtual, ao passo que a solucao
cpug-load utiliza dispositivos reais; e (2) o presente trabalho compara solugdes que utili-
zam mais parametros de entrada para o balanceamento do trafego, tais como o trafego em
cada porta do switch real, consumo da CPU e nimero de conexdes no servidor réplica, e
o numero de bytes ja transmitidos na interface de rede.

Tabela 1. Comparacao de caracteristicas de ambientes de trabalhos relacionados

RE | TR | ESC | AD | APTR | CONG
AMBIENTE DO PRESENTE TRABALHO X I I + I +
Engenharia de Trafego em Rede Nao SDN - DIFFSERV I X X + X X
Engenharia de Trafego com SDN - B4 X I I I 1 1
Balanceamento de Carga Hibrido com SDN - DUET X I I I I +
OpenFlow Gone Wild X I 1 + X +
Balanceamento SDN - Plug-n-Serv X I I + 1 I
Balanceamento de Carga Web em Redes Definidas por Software | X I 1 + 1 +

LEGENDA = I: Implementada X: Inexistente +: Pode ser adicionada

A Tabela 1 compara as caracteristicas do ambiente das solugdes apresentadas neste
trabalho, ambiente de Redes Definidas por Software com Engenharia da Trafego, com os
ambientes dos trabalhos relacionados. Atribui-se o conceito RE — Reserva estdtica de
banda caso a banda disponivel seja dividida em faixas estiticas de menores bandas. Ja
o conceito TR — Tempo real € atribuido se a resposta do sistema as variagdes € suficien-
temente rdpido para o bom funcionamento do sistema. A solu¢do é considerada ESC —
Escaldvel se a capacidade do sistema varia para atender as flutuagdes do trafego. A solu-
cdo € de AD — Alta disponibilidade, quando o sistema tem mecanismo(s) de resiliéncia a



falhas. A caracteristica de AP TR — Atraso de programacdo em tempo real, onde o atraso
da aplicagdo € critico e pode impactar o funcionamento do sistema. Por fim, solucio é
CONG — Monitora o congestionamento, se na divisdo do trafego, o congestionamento da
rede € considerado. Embora o ambiente apresentado com as solu¢des do presente tra-
balho ndo possuam no momento RE e sim uma escalabilidade conforme a carga, esta
caracteristica, bem como AD e CONG, podem ser adicionadas em trabalhos futuros.

3. Solugoes de Divisao de Trafego

Nesta secdo sdo descritas as solucdes de divisao de trafego do presente trabalho.

3.1. Arquitetura

Neste trabalho, o trafego a ser dividido entre os servidores réplica origina-se em
estacoes clientes que fazem requisicoes a um servico em um endereco IP virtual, seguindo
a estrutura mostrada na Figura 1. A solugdo proposta pode ser aplicada para qualquer
servico TCP ou UDP, contudo neste artigo focamos no servico HTTP. O modo utilizado
para encaminhar cada fluxo aos servidores réplica é similar a um sistema Web baseado
em cluster [Cardellini et al. 2002], que encaminha os fluxos das requisicoes HTTP de
cada cliente, reescrevendo o endereco IP virtual para o endereco IP fisico interno de um
servidor réplica através dos switches. O respectivo fluxo da resposta do servidor para o
cliente também tem o seu enderecgo IP fisico interno reescrito para o endereco IP virtual
nos switches da rede ao ser encaminhado para o cliente. Os switches suportam o protocolo
OpenFlow, permitindo ao controlador SDN executar uma politica ativa de balanceamento
de carga. Este controlador determina os caminhos e faz a alocacao de fluxos aos mesmos.

A insercdo de uma regra no switch OpenFlow ocorre quando surge o primeiro
pacote de um novo fluxo de dados em uma porta do switch. Apds calcular por quais
enlaces o pacote trafegard, o controlador insere no switch a regra de ida deste primeiro
pacote, que o encaminha para a porta calculada. Todas as requisi¢cdes dos clientes sdo
destinadas ao IP virtual que identifica um servidor HTTP virtual. Assim, a cada novo
fluxo a politica de engenharia de trafego define o servidor réplica de destino e insere
no switch uma regra que reescreve o endereco IP fisico do servidor destino no lugar do
enderego IP virtual para este fluxo. Para melhor entendimento, sdo exibidas abaixo duas
sequéncias de fluxo com reescrita de endereco IP:

e Fluxo de trafego com as requisi¢cdes dos clientes

’ Clientes ‘ — ’ IP Virtual ‘ — ’ Switch reescreve IP ‘ — ’ IP do servidor réplica ‘
e Fluxo de trafego com as respostas dos servidores réplicas

’ Servidor réplica ‘ — ’ Switch reescreve IP para IP Virtual ‘ — | Clientes

3.2. Politicas de Balanceamento de Carga

O balanceamento de carga pode ser executado como um sistema de controle aberto
ou fechado. Utilizamos neste trabalho duas politicas classicas de balanceamento que fun-
cionam como um sistema aberto. Elas sdo round robin e random. A politica round
robin alterna sequencialmente os fluxos entre os servidores disponiveis. A politica ran-
dom divide aleatoriamente os fluxos entre os servidores disponiveis. Estas politicas, por
serem muito simples, foram utilizadas como baseline para nosso trabalho. O balancea-
mento de carga pode ser modelado, também, como um sistema de controle fechado, que
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Figura 1. Solucdo com switch e controlador OpenFlow

utiliza uma varidvel de controle para atuar sobre o sistema. Neste trabalho apresentamos
quatro politicas que utilizam controle de sistema fechado, que sdo descritas a seguir.

A politica txbytes utiliza o volume de trafego (bytes transmitidos) medido na in-
terface da placa de rede de cada servidor. Ela seleciona o servidor com menor quantidade
de bytes transmitidos, como mostrado no Algoritmo 1. Em caso de empate, € selecio-
nado o servidor de menor IP. Para obter esta informacao foi criada uma rede adicional e
independente, conectando o controlador a cada servidor web utilizando um switch tradi-
cional. Uma aplicagdo cliente-servidor em sockets foi implementada para obter os valores
da interface do servidor desejado. O trafego atual obtido sofre um atraso para ser lido,
que dependerd da atividade do switch. Para diminuir este problema, pode ser utilizado
um esquema de previsdo de trafego futuro, como em load e load-prev-J.

Algoritmo 1 Algoritmo implementando a politica txbytes
1: function TXBYTES(replicas)

2: > replicas: conjunto de servidores réplica fisicos ordenados pelo IP
3: load|[i] < sockcall_get_txbytes(replicasli]), Vi € [1, |replicas|]
4: return arg min (load|i]) > servidor com menor carga

A politica cpuqg-load busca informacdes dos servidores da mesma maneira que
txbytes, contudo sdo utilizados trés parametros para sele¢do do servidor: a carga da CPU
do servidor, o nimero de conexdes na porta do servico HTTP e o IP do servidor. O
pseudocddigo é mostrado em Algoritmo 2. Os parametros sdo avaliados nesta ordem, isto
€, selecionam-se os servidores com a menor carga de CPU, como mostrado na linha 4.
servers € uma lista dos servidores com carga de CPU minima ordenada pelo IP. No caso
da lista possuir mais de um elemento, é selecionado o servidor com menor quantidade
de conexdes e, por fim, o de menor nimero IP. Esta etapa € mostrada na linha 5. Assim,
cpug-load sofre o mesmo problema de atraso que txbytes.

A politica load utiliza o volume de trafego obtido pelo controlador mediante lei-
tura regular das estatisticas do switch via primitiva Portstats. Portstats ¢ uma chamada
do tipo requisi¢cao-resposta assincrona, definida pelo protocolo OpenFlow. O controlador
envia uma mensagem solicitando informacdes sobre o trafego nas portas do switch Open-
Flow e este responde, posteriormente, ao controlador. A chegada da mensagem Portstats
de resposta no controlador ativa uma fun¢do. Nossa aplicacdo executa a funcdo apre-
sentada em Algoritmo 3. A carga média, utilizada nas politicas load e load-prev-d, é



Algoritmo 2 Algoritmo implementando a politica cpuq-load
1: function CPUQ-LOAD(replicas)
2: > replicas: conjunto de servidores réplica fisicos ordenados pelo IP
3: load|i] < sockcall_get_cpu_connections(replicasli]), Vi € [1, |replicas]

|replicas|

4: servers <— {j | load[j].cpu = min load[j].cpu A j € {1, |replicas|}

5: return arg min (load[i].num_connections)
7

calculada utilizando uma média moével ponderada (EWMA — Exponentially Weighted Mo-
ving Average). A utilizacao desta média visa evitar a alta taxa de ocupacgdo do controlador
ao realizar vdrias leituras consecutivas em intervalos de tempos curtos, com o objetivo
de manter o valor da carga instantanea, e também minimizar a disparidade dos valores
utilizados como a carga no controlador entre duas leitura efetivas da carga real no switch
[Guo et al. 2014]. Assim, a carga média atual é calculada na linha 10 do Algoritmo 3,
onde nova_carga; é o valor da carga obtida no instante ¢ (linha 8), o valor da carga média
anterior é carga;_1 e a € [0, 1] é o valor de ponderagdo. A EWMA utiliza, portanto, o
peso « para ponderar amostras em ordem geometricamente decrescente. Neste trabalho,
o valor da carga média é calculado a intervalos regulares de medicao, quando a medi¢ao
das estatistcas de PortStats (algoritmo 3) € executado. Portanto, durante o periodo entre
o recebimento das estatisticas por PortStats, o valor da carga para cada servidor réplica
registrado no controlador permanece constante. A cada novo fluxo, o controlador executa
Algoritmo 4.

Algoritmo 3 Algoritmo de PortStats
1: function _HANDLE_PORTSTATS(a, stats, t, replicas, cargas,tx)
2: > stats: estatisticas retornadas pelo switch > «: fator de ponderacio do EWMA
3: > tx: lista com ultima leitura de bytes transmitidos > ¢: periodo entre PortStats
4 > cargas: carga média calculada anteriormente em PortStats
5: > replicas: conjunto de servidores réplica fisicos ordenados pelo IP
6: for i < 1, |replicas| do
7.
8
9

port < replicali|.port
nova_carga <— (stats.tx_bytes|port] — tzx|port])/t
tz[port] < stats.tx_bytes|port]

10: cargas[port] < nova_carga X o + cargas[port] x (1 — «)

Algoritmo 4 Algoritmo implementando a politica load
1: function LOAD(replicas, cargas)

2: > replicas: conjunto de servidores réplica fisicos ordenados pelo IP
3: > cargas: carga média calculada em PortStats usando EWMA
4: return arg min (cargasli])

A politica load-prev-9 € similar a load ao utilizar EWMA para obter a carga mé-
dia de cada servidor, porém, durante o periodo entre o recebimento das estatisticas via
PortStats, acrescentamos uma previsao de fluxo a carga do servidor selecionado pelo con-
trolador, como pode ser visto na linha 6 do Algoritmo 5. Assim, a cada recebimento de



Algoritmo 5 Algoritmo implementando a politica load-prev-o
1: function LOAD-PREV(replicas, cargas, )
: > replicas: conjunto de servidores réplica fisicos ordenados pelo IP

2
3 > cargas: carga média calculada em PortStats usando EWMA
4: > §: acréscimo de carga
5 j < argmin (cargasli])

6 cargas|replicas[j].port]+ = § > Acrescenta previsdo de carga ao servidor
7 return j

novo fluxo, quando o controlador determina qual servidor fisico receberd o fluxo, o valor
da carga média do servidor selecionado € incrementado por um valor , que representa o
incremento de carga previsto a cada conexdo. Nos experimentos realizados, o J € fixo e
definido na inicializacdo do controlador. Em trabalhos futuros pretendemos acrescentar
um algoritmo de aprendizado para que o incremento seja alterado dinamicamente.

4. Avaliacao Experimental

Essa secao foi dividida em duas partes: (1) Montagem do protétipo: descri¢do do
hardware e software utilizado e a metodologia adotada na avaliacdo; e (2) Resultados e
Andlise: apresentacdo e andlise dos resultados obtidos nos experimentos. A plataforma
fisica simula um ambiente real similar ao mostrado na Figura 1. A seguir sdo descritos o
hardware e software utilizados.

4.1. Montagem do protétipo

O protétipo consiste de uma estacdo que gera a carga dos clientes, um switch
OpenFlow e quatro servidores. A estacdo é um computador Intel Core 15-2310 2,9 GHz, 8
GB RAM DDR3 e placa de rede Gigabit Ethernet. Os servidores possuem CPU Intel Core
17-3770 3,4 GHz, 16 GB RAM DDR3 e placa de rede Gigabit Ethernet rodando Apache.
Nos experimentos foram utilizados quatro servidores web fisicos. O Controlador é um
Sony Vaio VGN-C240E com CPU Intel Core2 Duo T5500 1,66 GHz, 2 GB RAM DDR2
e uma placa de rede Ethernet 10/100 Mbps. O switch € um Pica8 P-3297, firmware 2.73,
com 24 portas Gigabit Ethernet e OpenFlow 1.0. O Pica8 foi escolhido por ser um switch
SDN de alto desempenho, que é empregado em diversas plataformas experimentais de
SDN, tais como o FIBRE* e o FUTEBOL’.

O controlador implementa os algoritmos de controle, que executam sobre o POX
0.3.0 (Carp). Na inicializacao, os algoritmos limpam a tabela de fluxos do switch. Novos
fluxos HTTP sao tratados pelo algoritmo de balanceamento de carga, enquanto fluxos de
outros tipos sdo tratados utilizando um switch 12_learning do POX.

As estatisticas de PortStats sdo amostradas em intervalos fixo de 10 ms entre cada
disparo. Valores inferiores a 5 ms geram uma sobrecarga no switch Pica8, provocando
a desconexao do canal de comunicagdo de controle entre o controlador e o switch. Para
as politicas txbytes e cpuq-load, a aplicacido em sockets é executada a cada PacketIn, ou
seja, o controlador busca a informacao de todos os servidores web a cada novo fluxo.

“http://www.fibre.org.br
Shttp://www.ict-futebol.org.br
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No cliente sdo registradas quantas requisi¢des foram solicitadas, o tempo médio
de cada requisi¢do (tempo de conexdo), o tempo total, erros, conexdes perdidas e a vazao
média. O objetivo € usar o tempo médio de resposta para cada requisi¢do para avaliar as
politicas de Engenharia de Trafego.

Os experimentos utilizaram 20, 60, 80, 100, 120, 160, 180 e 200 conexdes simul-
taneas ao endereco do servidor virtual. Os valores de 140 e 160 conexdes simultaneas
nao foram avaliados por estarem dentro de um intervalo de respostas lineares do switch,
conforme pode ser observado entre 100 e 160 conexdes em todas as curvas exibidas. Nao
foi utilizado um maior nimero de conexdes simultaneas porque o switch utilizado apre-
sentou um principio de queda no desempenho com mais conexdes simultaneas. Esses
resultados corroboram com os resultados de desempenho de outros switches na litera-
tura [Costa et al. 2016]. Foram realizados 33 experimentos para cada configuragdo, e os
resultados foram avaliados para um intervalo de confianga de 95%. O valor de ¢ foi ajus-
tado empiricamente para a carga com 20 conexdes simultaneas. Verificamos que neste
faixa, o melhor valor é § = 13 KB/s. Este valor € bastante inferior a taxa de transferéncia
da rede que ficou em média 1080 KB/s com 20 conexdes simultaneas.

4.2. Carga homogénea

Neste cendrio utilizamos o HTTPERF® para simular o trdfego de vérios clientes.
A carga € homogénea, pois cada requisi¢@o solicita um arquivo de 100 KB. O tempo de
resposta apresentado nas figuras 2, 3, 4 e 5 corresponde ao tempo total medido entre a
requisicao da URI feita pelo cliente e o recebimento completo do arquivo correspondente.
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Figura 2. Comparacao do baseline com politicas que buscam dados via sockets.

A Figura 2 mostra uma comparacdo do tempo médio de resposta utilizando as
politicas cléssicas de round robin e random com as politicas txbytes e cpuq-load, as
quais buscam informagdes diretamente do servidor. Observa-se que com poucas conexoes
as quatro politicas sdo estatisticamente iguais. Contudo, a medida em que o nimero de
conexdes aumenta, a politica txbytes sofre um aumento no tempo para tomada de decisdao
pelo controlador. Apesar disso, hd uma melhora no desempenho percebido pelos clientes,
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o que € refletido na diminui¢do do tempo de resposta. Essa mesma melhora, porém em
menor intensidade, também pode ser percebida com o uso da politica cpuq-load.
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Figura 3. Comparacao com politica de carga via PortStats.

A politica de previsao de carga load ¢ comparada com txbytes e cpuq-load na
Figura 3. As politica load foi avaliada com valores de « variando em 0,3, 0,5, 0,7 e 1.
Dessa forma verifica-se uma influéncia mais importante dos valores anteriores de carga
para o = 0, 3 na carga média. Quando o = 1, a carga média desconsidera completamente
os resultados passados. Os melhores resultados entre as politicas load ocorreu para o« =
0, 7. Isso confirma que a carga deve ser ajustada de forma a considerar mais fortemente
o ultimo trafego medido, que corresponde as novas requisi¢cdes que devem ser atendidas
pelo servidor, entretanto, nao € possivel desconsiderar a carga medida no passado, pois o
servidor web ainda pode estar processando parte dessa carga.
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Figura 4. Comparacao de politicas de carga com e sem previsdao com txbytes.

Na Figura 4 é exibida uma comparacio do desempenho da politica load com load-
prev-0, ambas com a = 0,7 que foi verificado anteriormente como o melhor valor de «
para load. Estas duas politicas de previsdo de carga sdo comparadas com txbytes que
foi politica que teve o melhor desempenho. Nota-se que com a previsdo, os resultados



de load-prev-6 foram melhores que os demais na regido proxima onde ¢ foi ajustado.
A partir de 120 conexdes, o valor load-prev-) fica pior que txbytes, o que pode ser
explicado por meio do ajuste do valor de d para um nimero de conexdes baixo. Para
todos os casos avaliados, a politica load-prev- é superior a load. Esse resultado era
esperado pois load ndo considera a carga adicionada na rede durante o intervalo entre os
PortStats, enquanto load-prev-) considera o acréscimo de novo fluxo sobre a carga do
servidor.
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Figura 5. Comparacao entre politicas com carga homogénea e heterogénea.

4.3. Carga heterogénea

Neste cendrio simulamos uma carga heterogénea. Seguimos a metodologia de
Summers et al. para geracdo de cargas de video utilizando HTTPEREF, baseado na utiliza-
cdo de sessoes com chunks simulando o funcionamento de Real-time Transport Protocol
(RTP) e Real-Time Streaming Protocol (RTSP) [Summers et al. 2012]. Foram configu-
radas sessdes para o HTTPERF selecionando entre 588 blocos diferentes cujo tamanho
varia até 2,3 vezes entre o menor € o maior bloco disponivel. Foram criadas cerca de 100
sessOes diferentes utilizando estes valores, desta forma sdo criadas sessdes de tamanhos e
sequéncias de requisi¢des diferentes.

Na Figura 5(a) sao exibidos os resultados obtidos por txbytes e load-prev com
carga homogénea e com carga nio homogénea. E possivel observar que txbytes obtém os
melhores resultados, indicando desta forma que a quantidade de bytes transmitidos é um
melhor indicador para o desempenho. Isso se deve ao fato do desempenho do conjunto
controlador e switch OpenFlow ndo ser capaz de atender adequadamente ao nimero de
conexdes. E possivel verificar na Figura 5(b) que a perda média é zero para 20 conexdes
simultaneas, contudo, a medida em que o nimero de conexdes simultineas aumenta, o
nimero de perdas de conexdes também aumenta. E importante observar que o nimero
de perdas de conexdes para txbytes cresce mais rapidamente que em load-prev. Desta
forma txbytes garante que as conexdes que podem ser feitas sejam transmitidas pelo
switch, obtendo um menor tempo de resposta, porém as custas de uma maior quantidade
de perdas de conexao.

4.4. Discussao

O algoritmo que obteve melhor desempenho foi o txbytes que utiliza sockets.
Embora os algoritmos load e load-prev obtiveram resultados proximos do txbytes, era
esperado que eles tivessem melhor desempenho.



E esperado que a implementacdo da aquisicdo de estatiticas no switch OpenFlow
fosse mais eficiente, e portanto mais rapida do que aplicagdes de sockets em cada servidor
réplica. Porém, conforme os resultados pode-se concluir que as implementacdes fisicas
ainda devem evoluir para serem mais rdpidas nos switches OpenFlow. O algoritmos que
utilizam as estatisticas PorStats, mesmo ndo sendo disparados a cada Packetln, mas em
intervalos fixos de 10 ms, possuem um atraso devido as estas operagdes internas do switch.
Com isto podemos supor que se a cada Packetln as estatisticas fossem requisitadas ao
switch, maiores atrasos seriam adicionados.

Pelas implementacdes e resultados obtidos pode-se confirmar a validade das so-
lucdes de divisdo de trafego neste trabalho. Novas geracdes de dispositivos SDN e do
protocolo OpenFlow podem ser esperadas para melhorar o desempenho. Sem duvida, os
switches SDN possuem requisitos que demandam maior desempenho do hardware con-
forme j4 publicado na literatura [Curtis et al. 2011], quando comparados com redes em
arquiteturas tradicionais ndo SDN.

5. Conclusao e Trabalhos Futuros

Neste trabalho foram implementadas cinco politicas de divisdo de trafego utili-
zando uma rede OpenFlow, das quais duas sdo politicas cldssicas — round robin e ran-
dom, para fins de comparacgdo e linha base (baseline). As politicas de previsao de carga
baseadas na leitura de estatisticas do switch, via primitiva PortStats do OpenFlow, tém
um pior desempenho do que a linha base devido ao atraso de execucdo desta primitiva.
Embora haja uma melhora com a politica de previsdo load-prev-d, o melhor valor para
dependerd de caracteristicas do hardware de cada switch e do perfil do trafego, que ndo é
conhecido previamente. As politicas cpug-load e txbytes, que executam a leitura de carga
diretamente nos servidores via sockets, sdo as que resultam em melhor desempenho. A
politica txbytes € melhor do que a cpug-load por indicar valor mais significativo da carga
€ com 0S menores atrasos.

A implementacdo do protocolo OpenFlow nos switches requer maior rapidez com-
putacional em vdrias acdes, antes inexistentes nos switches tradicionais tal como se veri-
fica, por exemplo, na leitura das estatisticas por fluxo e inser¢ao de regras. As informacoes
gravadas para estas acdes ainda devem ser executadas num periodo de tempo menor do
que o atingido pelo switch fisico utilizado nos experimentos. Acreditamos que com o
desenvolvimento de novas geragdes de switches OpenFlow, serd possivel uma leitura das
estatisticas em tempo suficiente para que possam ser utilizadas na politica que € esperada
ser a mais rapida dentre todas deste trabalho, a politica load.

Como trabalhos futuros, pretendemos avaliar refinamentos as solu¢des apresenta-
das. Por exemplo, implementar politicas em que ndo utilizem reescrita de cabegalho para
reduzir o atraso, bem como empregar valores de ) varidveis. Além disso, novas plata-
formas SDN, tais como a PISA - Protocol Independent Switch Architecture - da empresa
Barefoot Networks’, serdo avaliadas.
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