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Abstract. Switches of Software Defined Networks (SDN) are programmed by a
centralized entity which is the controller. Centralized control has limited avai-
lability and scalability by definition. Distributed control strategies solve this
problems, but achieving consistent synchronization across multiple SDN con-
trollers is not a trivial endeavor. In this work we propose a VNF-Consensus,
a VNF (Virtual Network Function) that implements the Paxos consensus algo-
rithm to ensure consistency among controllers of a distributed control plane.
Using this approach, controllers are decoupled from synchronization tasks and
can perform their control plane activities without having to execute expensive
synchronization tasks. Experimental results show the benefits of the proposed
solution, in particular in terms of the optimization of resource usage and a re-
duction of the controller workload.

Resumo. A programacgdo dos switches SDN (Software Defined Networks) nas
Redes Definidas por Software é realizada por um controlador. Esse controle
é centralizado, portanto tendo restricoes em termos de disponibilidade e de
escalabilidade. Para resolver esse problema pode-se utilizar estratégias que
distribuem o plano de controle. Entretanto, implementar a sincroniza¢do en-
tre os miiltiplos controladores distribuidos ndo é uma tarefa trivial. O presente
trabalho propde uma solugcdo para a sincronizagdo consistente do plano de con-
trole em redes SDN através da implementacdo de uma fungdo virtualizada de
rede (VNF — Virtual Network Function) denominada de VNF-Consensus. VNF -
Consensus implementa o algoritmo Paxos e com sua utilizagcdo os controladores
ficam desacoplados e podem executar em paralelo suas atividades no plano de
controle. A implementacdo e os resultados experimentais mostram os diversos
beneficios obtidos pelo uso da solucdo proposta, em especial a otimizacdo no
uso dos recursos computacionais e a redu¢do na carga dos controladores.

1. Introducao

Redes Definidas por Software (SDN — Software Defined Networks) t€m melhorado a fle-
xibilidade e facilitado o gerenciamento das redes de computadores. A estratégia adotada



pelas arquiteturas SDN € separar o plano de controle do plano de dados. O controle é,
em geral, centralizado e responsavel por tomar decisdes que ocorrem no plano de da-
dos. Nesta abordagem centralizada, o estado da rede € determinado por um controlador
[Ho et al. 2016]. Considerando aspectos de gerenciamento, controle e visao global da to-
pologia da rede, esta abordagem centralizada €, sem duividas, atraente. Por outro lado, a
implementag¢do do plano de controle centralizado tem, naturalmente, restricdes em termos
de disponibilidade, desempenho e de escalabilidade [Canini et al. 2015].

Neste sentido, hd um consenso de que o plano de controle precisa ser distribuido
[Schiff et al. 2016]. Além disso, para que a falha de um controlador possa ser mascarada
¢ necessdrio aplicar técnicas de redundancia no plano de controle [Koponen et al. 2010,
Berde et al. 2014]. Entretanto, a sincronizacdo de multiplos controladores distribuidos
ndo € uma tarefa trivial. Considere, por exemplo, o problema da instalacdo consistente
de novas regras de encaminhamento de pacotes. Se regras conflitantes forem aplicadas
estipulando rotas distintas haverd uma patologia na rede podendo, por exemplo, resultar
em loops indesejados ou rotas contornando servigos de interesse.

Segundo [Canini et al. 2015] um dos principais problemas em aberto no contexto
das redes SDN ¢ justamente a necessidade de tornar o plano de controle robusto, sem in-
terferir no desempenho global das fun¢des oferecidas pela rede e, obviamente, preservar a
correta operagdo do plano de dados. Entretanto, as solu¢des existentes para a construgao
de um plano de controle robusto, em geral, produzem ambientes em que deixam a cargo
do controlador a funcdo de coordenar as acdes realizadas no plano de controle. Em outras
palavras, sdo hospedados nos proprios controladores servigos que permitem sincronizar
de maneira consistente as informacdes gerenciadas pelos varios controladores presentes
na rede [Koponen et al. 2010, Canini et al. 2015, Ho et al. 2016]. Por outro lado, hé so-
lucdes que procuram aliviar a carga dos controladores usando os proprios switches para
sincronizar o plano de dados [Schiff et al. 2016, Dang et al. 2015]. Entretanto, estas sdo
solugcdes que, em geral, implicam em alteracdes do funcionamento padrao, como exem-
plo, mudancas no protocolo OpenFlow.

Portanto, acredita-se que aumentar as multiplas tarefas que os controladores ja
exercem na rede, ndo € a estratégia mais adequada, uma vez que a inclusio dessas fun-
cionalidades extras implica no aumento da carga de trabalho. Além disso, segundo os
autores em [Karakus and Durresi 2017] problemas quanto ao desempenho do plano de
controle ainda é um assunto que precisa ser investigado tanto pela comunidade acadé-
mica quanto pela indudstria. Sendo assim, o presente trabalho propde uma solugdo para
a sincronizacdo do plano de controle em redes SDN, onde os controladores sdo coorde-
nados por uma func¢do virtualizada de rede (VNF — Virtual Network Function). A VNF
proposta € denominada de VNF-Consensus € implementa o algoritmo de consenso Paxos
[Lamport 1998] no ambiente de rede. Dessa forma, a VNF-Consensus consegue man-
ter um plano de controle consistente pois sincroniza as ag¢des entre todos os controladores
SDN. Conceitualmente, uma VNF € a representacdo de dispositivos de redes em entidades
virtuais que sdo executadas utilizando tecnologias de virtualiza¢do baseadas em software
[ETSI 2016].

Para obter uma visdo comum do estado da rede, cada controlador possui acesso
a uma instancia da VNF-Consensus através da qual poderd receber decisdes e enviar da-
dos para serem sincronizados. Dessa maneira, todas as decisOes executadas pela VNF-



Consensus sdo sistematicamente executadas sem a atuacao direta dos controladores. As
vantagens dessa abordagem sdo: (z) os controladores ficam desacoplados e podem exe-
cutar em paralelo suas atividades no plano de controle; (i) o plano de controle € sin-
cronizado sem aumentar a carga de trabalho dos controladores, pois a VNF-Consensus
¢é executada como entidade externa aos controladores, nao utilizando os mesmos recur-
sos computacionais; (z¢¢2) como os controladores ndo participam diretamente nas decisdes
do Paxos, o consenso consegue garantir, independentemente do ndmero de controladores
operacionais, a conclusio de seus servigos; (zv) por fim, a solu¢io proposta ndo exige ne-
nhuma alteragao no funcionamento padrao do protocolo OpenFlow ou nos switches SDN.
Resultados experimentais mostram o desempenho da VNF-Consensus e seu impacto na
utilizagcdo dos recursos, como também os beneficios obtidos por executar o servico sem a
participacdo direta dos controladores SDN.

O restante deste trabalho estd organizado da seguinte forma. A secdo 2 apresenta
trabalhos relacionados que tratam da sincronizac¢do do plano de controle em redes SDN.
Na secdo 3 € apresentada a proposta focando no aspecto de implementagdo e no algoritmo
de consenso. Os experimentos e as conclusdes do trabalho sdo apresentados nas secoes 4
e 5, respectivamente.

2. Sincronizacao dos Dados em Redes SDN

Nesta sec¢ao apresentamos os trabalhos relacionados que tratam da sincronizag¢ao do plano
de controle em redes SDN. A principal diferenca desses trabalhos para a solug@o proposta
€ que no presente trabalho hd um esfor¢co em permitir a sincronizag@o consistente no plano
de controle através do uso de uma fung¢do virtualizada de rede.

Para garantir a consisténcia nas operacdes de rede, as acdes executadas
em diferentes controladores SDN precisam ser sincronizadas. Neste contexto, em
[Schiff et al. 2016] os autores propdem um framework para a sincronizag¢do das infor-
macoes no plano de dados implementadas dentro (in-band) dos switches. Segundo os
autores, protocolos convencionais que executam suas fungdes fora dos switches possuem
um alto custo para coordenacdo e sincronizacdo das informagdes. Em contraste, solugdes
in-band permitem resolver problemas de acordo (agreement) através da troca de poucas
mensagens. A solugdo € baseada no método ‘Compare-And-Set’ (CAS) abordagem uti-
lizada para a consisténcia de memoria. Esse método garante atomicidade nas transagdes
evitando cendrios inconsistentes. Em outras palavras, para evitar inconsisténcia nas re-
gras instaladas nos swifches pelos controladores, o comando FlowMod é modificado e
usa flags para definir quais regras devem ser adicionadas ou removidas. Os autores apre-
sentam uma prova de conceito na qual demonstram a eficiéncia da soluc¢io proposta. O
mecanismo apresentado pelos autores € simples e pode ser implementado sem a necessi-
dade de hardware ou protocolos extras. Por outro lado, para que os algoritmos propostos
funcionem, hd a necessidade de efetuar alteracdes nas flags do protocolo OpenFlow.

Em [Dang et al. 2015] os autores propdem mover a logica do algoritmo de con-
senso Paxos para ser executado dentro da rede. Em particular, propdem que o algoritmo
seja executado nos proprios switches SDN. Duas abordagens sdo propostas: a implemen-
tacdo do algoritmo Paxos na sua versdo completa, isto €, sem otimizacdes, para ser execu-
tado nos switches SDN; e a execucdo de uma versdo otimizada denominada de NetPaxos
que evita a implementacdo de um coordenador (elemento do Paxos) entre os switches. Os



autores mostram que mover a légica do consenso para dentro da rede reduz a complexi-
dade das aplicacdes, reduz a laténcia das mensagens da aplicagdo e aumenta o throughput
das transagdes. Entretanto, os switches precisam executar € assumir papéis que sao atri-
buidos pelo algoritmo Paxos, essa abordagem dificulta sua execucao pois exige mudancas
no funcionamento padrdo da rede, incluindo a alteracao do firmware nos switches SDN.

Em [Ho et al. 2016] os autores propdem uma solucio para a sincroniza¢ao e con-
sisténcia das informagdes que sdo gerenciadas pelos controladores em uma rede SDN. O
objetivo € manter a consisténcia entre multiplos controladores através da implementacao
de um algoritmo de consenso. Uma versao ao algoritmo Paxos denominada de FPC (Fast
Paxos-based Consensus) é proposta. Segundo os autores, o algoritmo FPC reduz a com-
plexidade se comparado ao algoritmo original proposto por Lamport (1998). Em especial,
FPC ndo possui um lider pré-definido, ao invés disso o algoritmo permite que qualquer
processo participante possa se tornar o lider (denominado de chairman). Uma vez que
todos os processos (controladores) tenham realizado a atualizagc@o, o chairman retorna a
seu papel de listener terminando a rodada do algoritmo. Os autores comparam o FPC com
o algoritmo de consenso Raft [Ongaro and Ousterhout 2014] e concluem que o algoritmo
proposto apresenta menor tempo para a execuc¢do do consenso.

Onix [Koponen et al. 2010] € uma plataforma que permite a implementacdo do
plano de controle como um sistema distribuido mantendo uma visao global da rede. Onix
€ um sistema distribuido executado em um cluster de servidores fisicos. No Onix um con-
trolador armazena informag¢des em uma estrutura de dados denominada de NIB (Network
Information Base). A NIB representa a parte mais importante da plataforma, pois todo o
estado da rede € sincronizado através de leituras e escritas controladas pela base de dados.
Em especial, Onix representa um conjunto de APIs que fornecem escalabilidade e confi-
abilidade por replicar e distribuir as informagdes sincronizadas entre multiplas instancias
na rede. Se uma informacao for alterada, a mesma serd propagada por todas as instancias
de NIBs garantindo a consisténcia através da coordenacio de um algoritmo de consenso
(Zookeeper [Hunt et al. 2010]). Dito pelos préprios autores, Onix ndo é uma inovagdo em
si, pois derivam de diversos trabalhos propostos ao longo da historia.

Em [Canini et al. 2015], os autores propdem um modelo formal para a comuni-
cacdo entre o plano de dados e o plano de controle distribuido de uma rede SDN. Em
particular, os autores desejam tratar o problema de inconsisténcia durante a atualizagdo
de regras que sdo instaladas em um ou mais switches. Estas regras sdo as politicas da rede
e a solugdo deve, informalmente, garantir que um pacote que estd trafegando na rede seja
processado por exatamente uma dnica politica, mesmo em situacdes em que ela (a poli-
tica) eventualmente seja atualizada. Os autores apresentam um protocolo denominado de
ReuseTlag que usa uma abordagem de médquina de estados para implementar a ordem total
das atualizacdes das politicas, a solucdo assume que o plano de dados é como se fosse
uma estrutura de memoria compartilhada onde os controladores sdo os processos que
fazem leituras e escritas nessa memoria. Dado um limite méximo de laténcia na rede e as-
sumindo um nimero maximo de f processos/controladores falhos, o protocolo ReuseTag
funciona corretamente. Por fim, sdo definidos ainda requisitos minimos para a sincroniza-
cdo das agdes entre os controladores demonstrando a complexidade dessa sincronizagao
mesmo na presenca de um algoritmo de consenso.



Tabela 1. Comparacao dos trabalhos com relacao a sincronizacao dos dados.

Trabalhos Algoritmo de Sincronizacio Plano de Sincronizacdo | Local de Sincronizacio
Relacionados dos Algoritmos
[Schiff et al. 2016] Transagdes atomicas usando Plano de Dados Switches SDN
compare-and-set (CAS)
[Dang et al. 2015] Algoritmo de consenso Plano de Dados Switches SND
NetPaxos
[Ho et al. 2016] Algoritmo de consenso Plano de Controle Controladores SND

Fast Paxos-based Consensus

[Koponen et al. 2010] Algoritmo de consenso Plano de Controle Controladores SDN
Zookeeper
[Canini et al. 2015] Algoritmo Policy Serialization (PS) Plano de Controle Controladores SDN

baseado em Rep. de Maquina de Estados

Plataforma ODL Algoritmo de consenso Raft Plano de Controle Controladores SDN

O OpenDaylight! (ODL) é um controlador de rede SDN que oferece em sua arqui-
tetura diversas funcionalidades, em especial a possibilidade de executar e de sincronizar
multiplos controladores SDN. Essa arquitetura € denominada de ODL Clustering e ofe-
rece um mecanismo de integracdo entre multiplos processos e aplicacdes. Cada contro-
lador possui seu préprio local de armazenamento e a replicacdo dos dados ocorre através
de caches distribuidas aplicando o esquema Infinispan®. Toda a comunicac@o e notifica-
cao entre os controladores no ODL Clustering ocorre usando um grupo de ferramentas
denominado de Akka. Essa comunicagdo ocorre somente entre os controladores da rede,
as decisdes e a consisténcia sdo garantidas pelo uso do protocolo de consenso Raft. O
Raft é utilizado para coordenar as atualizacdes que sdo executadas entre os controladores
SDN. Note que toda a sincronizagdo das informacdes exige a execucdo de algoritmos que
estdao plugados diretamente em cada controlador. Como resultado hd um esforgo adicional
executado pelos controladores a fim de obter a consisténcia das informagdes na rede.

A Tabela 1 apresenta os trabalhos relacionados nesta se¢do descrevendo os me-
canismos de sincroniza¢do utilizados por cada solugdo. Vale ressaltar que a principal
diferenca no presente trabalho pode ser visualizada na coluna que especifica o local de
sincronizacdo. Note que a proposta neste trabalho executa a sincroniza¢ao no plano de
controle sem a participacao direta das entidades da rede SDN, como exemplo os switches
e os controladores. Mais detalhes da abordagem utilizada sdo apresentadas na préxima
secdo.

3. Um Plano de Controle Robusto Baseado em VNF

Nesta secdo € apresentada uma caracterizacdo do problema abordado: a consisténcia do
plano de controle em redes SDN. Na sequéncia é detalhada a arquitetura e as particu-
laridades de implementa¢do, bem como, uma breve descri¢do do algoritmo de consenso
Paxos e detalhes de como sua légica € implementada e executada na VNF-Consensus.

3.1. Caracterizacao e Delimitacao do Problema

Para garantir um plano de controle consistente em uma rede SDN, todos os eventos a
serem atualizados precisam ser sincronizados entre os controladores envolvidos. Cada

Thttps://www.opendaylight.org/
2http://infinispan.org/



atualizacdo gera um novo estado da rede. As mudancas de estados sdo causadas por
eventos como, por exemplo: a criagdo de um novo fluxo de comunicagdo, a ocorréncia
de falhas em links ou switches, a instalacdo de regras para passar por Sservicos como
filtros de pacotes ou novas rotas, entre outros. Em sintese, neste contexto é necessario
utilizar algum mecanismo que sincronize cada evento evitando estados inconsistentes. Os
autores de [Schiff et al. 2016] descrevem diversas patologias causadas na rede devido a
esses estados inconsistentes.

As decisdes realizadas no plano de controle implicam em mudancas no plano de
dados, isto é, a criacdo de um novo fluxo de dados implicara na instalacdo de uma nova re-
gra no switch. Portanto, ¢ importante entender a comunicagdo entre os controladores e os
switches SDN. Em [Tianzhu et al. 2016] os autores identificam dois tipos de comunicagdo
(ver Figura 1): Switch-to-Controller e Controller-to-Controller.

A comunicagdo Switch-to-Controller suporta iteracdes entre os switches € 0 con-
trolador usando o protocolo OpenFlow. Por exemplo, é nesse plano que um pacote packet-
in (pacote gerado quando ndo ha uma correspondéncia na tabela de fluxos do swirtch) é
encaminhado do switch ao controlador. O controlador, por sua vez, retorna uma men-
sagem flow-mod para autorizar ou ndo a comunicacao do pacote. Essas sao mensagens
utilizadas para gerenciar as tabelas de fluxos de cada switch. Considerando a execucao
de multiplos controladores, a decisdo tomada para a autoriza¢do do novo fluxo de paco-
tes deve ser sincronizada entre todos os controladores da rede. Caso contrario, estados
inconsistentes no plano de controle poderdao causar patologias na rede, como o descarte
de pacotes, criacdo de loops, rotas contornando servicos especificos, entre outros. Além
disso, a mensagem flow-mod precisa ser atualizada pelos swifches no mesmo instante de
tempo (no contexto do plano de dados), evitando estados inconsistentes. Entretanto, esta
tarefa pode ser significativamente complicada em ambientes onde os atrasos nao podem
ser previstos [Zhou et al. 2014]. Portanto, vale ressaltar que neste trabalho abordamos a
consisténcia no plano de controle, ao passo que a sincroniza¢do no plano de dados pode
ocorrer em instantes diferentes de tempo. Em resumo, assumimos que nos estados transi-
entes do plano de dados hé a possibilidade de ocorrer periodos com estados inconsistentes
da rede.

A comunicagdo Controller-to-Controller permite a sincronizagao do plano de con-
trole. A consisténcia nesse plano exige que todos os controladores possuam a mesma
visdo do estado da rede. No plano de controle a consisténcia pode ser forte ou eventual
[Tianzhu et al. 2016]. A consisténcia forte significa que as leituras dos dados em dife-
rentes controladores produzem sempre o mesmo resultado, ao passo que, a consisténcia
eventual significa que h4 periodos transientes em que as leituras em diferentes controla-
dores podem produzir diferentes valores. No presente trabalho utilizamos o algoritmo de
consenso Paxos que implementa a consisténcia forte.

3.2. VNF-Consensus

Em uma rede SDN todas as a¢des executadas por um conjunto de controladores preci-
sam ser sincronizadas e coordenadas. A VNF-Consensus implementa um algoritmo de
consenso que possibilita garantir a consisténcia do plano de controle em redes SDN. Em
particular, a VNF-Consensus implementa, no ambiente de rede, o algoritmo de consenso
Paxos descrito a seguir. Note que, embora sucinta, a descri¢do do algoritmo € importante
para a compreensdo da VNF-Consensus que serd detalhada na sequéncia.



Paxos € um algoritmo de consenso tolerante a falhas proposto por Leslie Lamport
[Lamport 1998]. Informalmente, um algoritmo de consenso [Santos et al. 2011] permite
que um conjunto de processos entre em acordo sobre um determinado valor, sendo que
inicialmente cada processo pode propor valores distintos. Dentre as propriedades que um
algoritmo de consenso deve atender, destaca-se neste trabalho duas propriedades: segu-
ranca (safety) e progresso (liveness). A seguranca garante que todos os processos sem fa-
lha decidem pelo mesmo valor. O progresso garante que 0 consenso termina com sucesso.
No algoritmo Paxos os processos podem assumir trés diferentes papéis denominados de:
proposers, acceptors e learners.

Os proposers propdem um valor, os acceptors escolnem um valor e os lear-
ners aprendem o valor decidido. Um tnico processo pode assumir qualquer uma des-
sas funcOes e multiplas fun¢des simultaneamente. Paxos € 6timo em termos de resili-
éncia [Lamport 2006]: para tolerar f falhas ele requer 2f + 1 acceptors — isto é, para
assegurar o progresso um quérum de f + 1 acceptors devem estar sem-falha. Para re-
solver o consenso, Paxos executa em rodadas. Tipicamente um proposer ou um acceptor
atua como coordenador da rodada. O coordenador recebe propostas que tentam alcan-
car o consenso. Quando o quérum de acceptors aceita 0 mesmo nimero de rodada, o
consenso termina. Neste momento os learners t€ém acesso ao valor decidido.

Paxos € utilizado neste trabalho para sincronizar os dados no plano de controle.
Em especial, os controladores aprendem (learners) os valores decididos e fornecidos pela
VNF-Consensus. Dessa maneira, o plano de controle mantém o estado da rede em todos
os controladores. Paxos € baseado em um modelo de consisténcia forte. Portanto, a VNF-
Consensus garante que os dados resultantes das leituras de diferentes controladores irdo
produzir sempre o mesmo resultado.

Para obter uma visdao comum do estado da rede, cada controlador possui acesso
a uma instancia da VNF-Consensus através da qual poderd receber decisdes e enviar da-
dos para serem sincronizados. A Figura 1 apresenta a integracao dos controladores SDN
com a VNF-Consensus. Todas as decisOes realizadas pela VNF-Consensus sdo sistema-
ticamente executadas sem a atuagdo direta dos controladores. Assim, cada controlador €
um cliente do algoritmo de consenso que ird aprender os resultados gerados pela VNF-
Consensus.

Considere que o host x apresentado na Figura 1 deseja, pela primeira vez, fazer
uma comunicacao com outro dispositivo qualquer. O host x encaminha o pacote ao switch
OpenFlow que, por sua vez, verifica se hd regras deste destinatidrio em sua tabela de
fluxos. Se nenhuma entrada existir na tabela de fluxos referente ao destinatario, o switch
encaminha um packet-in ao controlador SDN. Antes do controlador decidir o que fazer
com o pacote, ele encaminha uma copia do mesmo para a VNF-Consensus. O consenso
entdo € inicializado e, ao final, o resultado € encaminhado a todos os controladores SDN
via comunica¢do REST (REpresentational State Transfer).
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Figura 1. Integracao da VNF na arquitetura do controlador SDN.

Observe que quando o controlador SDN recebe um novo fluxo, como no exemplo
apresentado no pardgrafo anterior, faz-se necessario executar um ‘desvio’ no fluxo dos
pacotes com o objetivo de encaminhd-los a VNF-Consensus. Em outras palavras, cada
pacote precisa ser classificado. A classificagdo permite definir qual pacote serd encami-
nhado e para qual destino. Se for decidido que um pacote precisa ser encaminhado para a
VNF-Consensus, entao um fluxo de encaminhamento precisa ser criado.

Para executar essa tarefa é proposta uma ferramenta denominada de Filter. A
Filter realiza a classificacdo e, quando necessdrio, o encaminhamento dos pacotes para
a VNF-Consensus. O funcionamento e a integracdo desses componentes podem ser vi-
sualizados na arquitetura apresentada na Figura 2. Observe que as instancias da VNF-
Consensus sdo executadas em containers no ambiente Docker?.

Note (na arquitetura apresentada na Figura 2), que a ferramenta Filter € composta
por dois médulos denominados de Classifier e Forwarder. O Classifier possui acesso as
regras que sdo armazenadas no repositério Rules. Essas regras permitem classificar os
fluxos de entrada para determinar o destino de cada pacote. O processo ocorre de acordo
com os passos mostrados na Figura 2 e detalhados a seguir: o controlador SDN encaminha
todos os pacotes para a ferramenta Filter (passo 1), se houver alguma regra cadastrada no
moédulo Classifier que se encaixe ao pacote recebido (passo 2), o pacote € repassado para
o médulo Forwarder (passo 4), caso contrdrio, o pacote serd retornado ao controlador
(passo 3). O Forwarder, por sua vez, € responsavel por realizar o repasse dos pacotes, por
exemplo, permitindo encaminhar o pacote a correspondente VNF (passo 5). Esse ultimo
passo também € identificado como SFP (Service Function Path)

3http://www.docker.org/
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Figura 2. Arquitetura para a sincronizacao do plano de controle.

Quando um SFP € criado, o pacote contendo a regra a ser instalada é repassado
para o coordenador da VNF-Consensus. Do ponto de vista do Paxos, neste cenario cada
VNF executa fungdes distintas de acordo com as especificacdes do algoritmo. Isto é, na
arquitetura apresentada na Figura 2 considere o proposer como sendo também o coor-
denador. E o coordenador quem recebe as regras vindas dos diversos controladores da
rede. Ao receber uma regra, o coordenador entdo inicia uma nova instancia de consenso.
Uma instancia € definida executando duas fases distintas do algoritmo Paxos. Na primeira
fase, o coordenador seleciona um nimero tnico para a rodada e o envia em uma solici-
tacdo para os acceptors. Ao receber a solicitacdo com um nimero maior que qualquer
outro recebido previamente para aquela instincia, o acceptor responde ao coordenador
prometendo que rejeitard qualquer solicitagdo futura com um ndmero de rodada menor.
Se o acceptor ja aceitou uma regra para a instancia, ele retorna essa regra ao coordenador
junto com o nimero de rodada recebido quando a regra foi aceita. Quando o coordenador
recebe respostas de um quérum de acceptors, a segunda fase do protocolo € inicializada.

Na segunda fase, o coordenador verifica os valores recebidos do quérum de ac-
ceptors. Se ndo houver acceptors que tenham aceitado uma regra, o coordenador executa
a fase 2 com sua regra. Por outro lado, se algum acceptor retornou uma regra na primeira
fase, o coordenador € obrigado a executar a segunda fase com a regra que possuir o maior
numero de rodada. Com a regra selecionada, o coordenador envia uma requisicao aos
acceptors com o nimero da rodada e a regra escolhida. Se os acceptors nao promete-
ram participar de uma rodada com niimero maior, entdo eles respondem ao coordenador
aceitando a regra proposta. Quando o coordenador recebe respostas de um quérum de
acceptors ha a garantia de que ndo ha outro proposer, ou coordenador, com um ndmero
de proposta maior que a ja aceita. A regra entdo € enviada aos learners € 0 consenso para
aquela instancia termina.

O coordenador envia o valor decidido aos learners que sdo controladores SDN
que, dessa forma, aprendem o valor decidido pela VNF-Consensus.

Note que para cada papel definido no algoritmo Paxos um container é criado para



ser executado de forma independente entre os processos. Essa abordagem permite o iso-
lamento total dos processos. A implementacdo em containers é motivada por sua baixa
utilizagdo dos recursos computacionais, rapida instanciacao e facil implementacdo de fun-
coes virtualizadas, possibilitando também uma alta densidade de processos virtualizados
no mesmo host [Anderson et al. 2016]. A seguir sdo apresentados os experimentos que
permitem comprovar os beneficios do servico descrito nesta se¢ao.

4. Avaliacao da NFV-Consensus

Nesta secdo sdo apresentados experimentos executados para avaliar o desempenho da
VNF-Consensus em uma rede SDN. O ambiente para execucio dos experimentos € imple-
mentado usando o protocolo OpenFlow e controladores Ryu*. O ambiente é hospedado
em uma maquina fisica com as seguintes caracteristicas: processador AMD FX-4300
CPU 3.8GHz com 4 nicleos e sistema operacional Ubuntu 16.04 com kernel 4.4.0-53.
Para os experimentos apresentados nesta secdo, a rede € virtualizada através da ferra-
menta Mininer>.

A topologia consiste de 3 switches, 3 controladores remotos e 3 hosts que sao uti-
lizados para gerar pacotes para a sincronizacdo do plano de controle. A VNF-Consensus
¢ configurada com 1 proposer, 3 acceptors e 3 learners, estes ultimos sdo os controlado-
res SDN. Além disso, o fluxo de dados foi gerado a partir do chench®, uma ferramenta
que tem como objetivo sobrecarregar o controlador através de multiplos pacotes do tipo
packet-in.

A seguir sdo apresentados trés grupos de experimentos. No primeiro grupo o
objetivo € avaliar e comparar o impacto causado para a sincroniza¢do do plano de controle.
No segundo grupo comparamos o tempo para inicializacao das instancias do Paxos. Por
fim, no terceiro grupo € avaliado e comparado o throughput para a execugao do Paxos.

Custo para a sincronizaciao do plano de controle

Quando a sincronizagdo do plano de controle € deixada a cargo dos proprios controladores
SDN, aumenta-se a quantidade de tarefas que os controladores precisam executar. Nestas
condicdes, pode-se ter um impacto negativo no desempenho global da rede. Para medir tal
impacto, a figura 3 apresenta os seguintes experimentos: a utilizagdo de CPU e o tempo
para um controlador instalar um conjunto de regras.

O objetivo do experimento apresentado na figura 3(a) € avaliar o custo para a sin-
croniza¢do do plano de controle em termos de utilizacdo de CPU. Em particular, deseja-
se medir a carga extra de trabalho causada pelas acdes de sincronizagdo realizadas pelos
proprios controladores. Para este experimento, os controladores foram submetidos a um
fluxo de dados gerado a partir dos hosts através da ferramenta cbench. Note que a VNF-
Consensus apresenta em média 5,9% de utilizacdo de CPU. Quando os controladores
ndo sincronizam o plano de controle, a utilizagdo média de CPU € de aproximadamente
14.1%. Porém, quando o Paxos é executado nos controladores hd um impacto maior na
utiliza¢ao de CPU, atingindo aproximadamente 24,1%. Essa sobrecarga dos controlado-
res € causada pelas acdes de sincronizagdo do plano de controle somada ao processamento

*https://osrg.github.io/ryu/
Shttp://mininet.org/
®https://github.com/mininet/oflops/tree/master/cbench
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Figura 3. Comparacao quanto ao impacto causado para a sincronizagao do plano
de controle: execucao dentro e fora dos controladores.

dos novos fluxos gerados na rede. Como resultado, ha um impacto negativo no desempe-
nho global da rede. Esse cendrio pode ser melhor visualizado nos experimentos da figura
3(b).

No experimento da figura 3(b) o objetivo € verificar se os controladores apre-
sentam algum impacto negativo no processamento normal da rede quando eles também
precisam sincronizar o estado da rede. Para o experimento foi utilizado um script que
cria 128 processos que produzem, de maneira continua, requisi¢des REST que instalam
regras aleatdrias no switch. Em paralelo, a ferramenta cbench envia um fluxo de dados fa-
zendo com que o plano de controle seja constantemente sincronizado. Nestas condi¢des,
avaliamos o tempo necessdrio para instalar um conjunto de regras. Vale ressaltar que esse
tempo ¢ medido desde o inicio da requisi¢ao até o seu respectivo retorno, isto €, quando
o switch instala a regra e retorna uma confirmacao ao controlador.

Note que conforme aumenta-se 0 nimero de requisicoes, o tempo de resposta
aumenta em ambos os casos. Entretanto, quando a sincronizagdo é realizada pela VNF-
Consensus, observa-se uma redugdo de até 18,5% no tempo para instalacdo de um con-
junto de regras. Como mostrado na figura 3(b), essa diferenca tende a crescer conforme o
numero de requisicoes aumenta. Claramente podemos notar os beneficios da sincroniza-
¢do do plano de controle via VNF-Consensus.

Tempo para inicializar uma instancia do Paxos

Conforme visto na sec¢do 3.2, o Paxos é 6timo em termos de resiliéncia, ja que requer
2f + 1 acceptors para tolerar f falhas. Para aumentar o grau de resiliéncia é necessa-
rio aumentar o nimero de participantes. Na abordagem onde os préprios controladores
executam a sincronizagdo através do Paxos, para aumentar o nimero de participantes €
necessario aumentar o nimero de controladores. Essa abordagem impde restricdes, tendo
em vista que a inclusdo de novos controladores exige a insercdo de uma infraestrutura
subjacente (e.g., mecanismo de virtualizagdo, armazenamento, etc.). Por outro lado, ao
utilizar o Paxos como uma VNF, para aumentar a resili€éncia, basta criar novas instancias



Tabela 2. Paxos instanciado via container na VNF-Consensus vs. Paxos instan-
ciado via VM no controlador.

Sistema de Média (s) | Maximo (s) | Minimo (s) Desvio
Virtualizaciao Padrao (s)
Paxos VNF-Consensus 1.73 2.04 1.58 0.15
Paxos controlador 21.02 23.09 20.18 1.02

da VNF-Consensus. Em outras palavras, bastaria criar um novo container € iniciar uma
nova instancia da VNF-Consensus.

Concretamente, neste experimento comparamos O tempo para iniciar uma nova
instancia da VNF-Consensus versus o tempo para iniciar um novo controlador SDN. Para
avaliar tal custo, o experimento apresentado na tabela 2 mostra a diferenga de tempo para
iniciar uma instancia da VNF-Consensus e iniciar um controlador SDN, ambos execu-
tando o Paxos. Vale ressaltar que os controladores estdo hospedados em maquinas virtu-
ais via Virtualbox’. Os dados apresentados sdo resultados de 10 execugdes e a medicdo
de tempo foi realizada através do comando time do préprio Linux.

Na tabela 2 podemos observar que o tempo para inicializar uma nova instancia via
container € menor do que via maquina virtual, na comparacao entre os valores médios ha
uma reducao de aproximadamente 88% do tempo para instanciar o Paxos via container.
Além disso, ao analisar os valores midximo, minimo e desvio padrdo podemos notar que
a implementacdo via container apresenta baixa variacdo. Os resultados demonstram cla-
ramente a vantagem de executar a fun¢do de sincroniza¢do como uma VNF, ao invés de
acrescentar esta funcionalidade ao controlador.

Analise do throughput do Paxos

Os experimentos apresentados na figura 4 tem como objetivo mostrar € comparar o th-
roughput do Paxos, isto €, o nimero de execugdes por segundo quando o consenso esti
sendo executado na VNF-Consensus e quando ele estd hospedado nos controladores. No
experimento da figura 4(a) o controlador foi submetido a um fluxo de dados com requisi-
¢des continuas de atualizagdes para forgar a sincronizagdo do plano de controle. E possi-
vel notar que quando o consenso estd sendo executado no controlador hd um aumento no
throughput se comparado a VNF-Consensus. Esse resultado €, de certa forma, previsivel,
uma vez que as instancias da VNF estdo localizadas fora dos controladores e, para toda
execucdo do Paxos, hd a necessidade de comunicagdo entre as VNFs e os controladores.
Isso onera o tempo de execugdo do Paxos via VNF-Consensus.

No experimento da figura 4(b), além do fluxo de dados gerado pela ferramenta
cbench, o controlador é sobrecarregado com requisi¢des REST, provenientes do mesmo
script utilizado no experimento da figura 3(b). As requisi¢des em paralelo forcam os
controladores a executarem consultas continuas as tabelas de fluxos. Como resultado,
note que ambos os casos apresentam uma redu¢do no throughput. Porém, quando o Pa-
xos estd sendo executado nos controladores a redugdo foi de aproximadamente 53,3%, ao
passo que na VNF-Consensus essa reducao foi menor, isto €, de aproximado 38,8%. Po-

Twww.virtualbox.org
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demos concluir que apesar da VNF-Consensus sofrer com a sobrecarga dos controladores,
o impacto maior ocorre quando Paxos estd sendo executado nos controladores.

Por fim, ao analisarmos todos os resultados realizados neste trabalho pode-
mos concluir que quando a sincroniza¢do do plano de controle € realizada pela VNF-
Consensus, tem-se uma redugdo na carga dos controladores, o que tem impacto significa-
tivo na escalabilidade, na medida em que ha um claro limite para a quantidade de tarefas
que um controlador pode executar antes de se tornar um gargalo da rede.

5. Conclusao

Neste trabalho foi proposta uma solug@o para a sincronizacdo do plano de controle em
redes SDN, na qual um grupo de controladores distribuidos se mant€ém consistentes com
o auxilio de uma funcdo virtualizada de rede denominada de VNF-Consensus. A VNF-
Consensus implementa o algoritmo de consenso Paxos no ambiente de rede. Dessa forma,
a VNF-Consensus consegue manter um plano de controle consistente pois sincroniza as
acoes entre todos os controladores envolvidos. Além disso, todas as decisdes realizadas
pela VNF-Consensus sao executadas sem a atuagao direta dos controladores.

Os resultados experimentais mostraram que quando os proprios controladores exe-
cutam a sincroniza¢do do plano de controle, hd um impacto negativo no desempenho glo-
bal da rede. Por outro lado, com a utilizagdo da VNF-Consensus, o plano de controle
€ sincronizado sem aumentar a carga de trabalho nos controladores. Por consequéncia,
vimos que hd melhorias no desempenho da rede. Outro beneficio da VNF-Consensus
refere-se a resiliéncia em que o Paxos consegue garantir, independentemente do nimero
de controladores operacionais, a conclusio de seus servigos, isto €, a consisténcia dos
controladores. Além disso, a implementacdo da VNF-Consensus em containers, como
proposto neste trabalho, mostrou ter beneficios, em especial, a otimiza¢do no uso dos
recursos computacionais, como também rapida instanciagdo dos servicos.

Para trabalho futuro planeja-se a implementacio de um servico para a sincroniza-
¢do do plano de dados de uma rede SDN, isto €, visando manter a consisténcia entre todos



os switches da rede.
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