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Abstract. Software-Defined Networks (SDN) based on Openflow protocol per-
form data forwarding through flow tables using match/action mechanisms.
These tables have limited rules storage capacity, restricting network scalabi-
lity and performance. Considering these restrictions, the main strategies for
managing spatial domain rules, i.e., flow agregation and multiple flow tables,
are promising to use the available storage space of the tables. These strate-
gies impact packet processing in different ways, influencing the performance of
the forwarding devices and the network. In spite of the impact, the comparison
between flow aggregation and multiple flow tables is poorly exploited, leaving
open the definition of which strategy is more appropriate for a network consi-
dering its topology and workload. In this article a quantitative characterization
is proposed, defining the gains brought by these spatial domain strategies for
forwarding devices and in different topologies.

Resumo. As Redes Definidas por Software (SDN) baseadas no protocolo Open-
flow realizam o encaminhamento de dados por meio de tabelas de fluxos utili-
zando mecanismos de match/action. Tais tabelas possuem uma capacidade de
armazenamento de regras limitada, restringindo a escalabilidade e o desempe-
nho da rede. Considerando essas restricdes, as principais estratégias de geren-
ciamento de regras de dominio espacial, i.e., agregacdo de regras e miiltiplas
tabelas, mostram-se promissoras na utilizacdo do espaco de armazenamento
disponivel das tabelas. Essas estratégias impactam de diferentes maneiras no
processamento dos pacotes influenciando o desempenho dos dispositivos de en-
caminhamento e, de forma mais geral, da rede. Apesar do impacto gerado,
a comparagdo entre as estratégias de agregacdo de fluxos e miiltiplas tabelas
é fracamente explorada, deixando em aberto a definicdo de qual estratégia é
mais adequada para uma rede, considerando sua topologia e carga de traba-
lho. Neste artigo realiza-se uma caracterizacdo quantitativa definindo os ga-
nhos trazidos por essas estratégias de dominio espacial para dispositivos de
encaminhamento e em diferentes topologias.



1. Introducao

Os conceitos inerentes as Redes Definidas por Software (SDN) mostram-se fundamen-
tais na evolucdo das redes de computadores e continuam sendo investigados tanto pela
industria quanto pela academia [Wickboldt et al. 2015]. Entre os principais conceitos
destacam-se: o encaminhamento de trafego baseado em fluxos e a abstracao da logica de
controle para uma entidade em software, chamada controlador. Através desses conceitos,
um dispositivo de encaminhamento torna-se capaz de desempenhar diferentes fungdes,
por exemplo, controlar o acesso a um servidor de aplicacdo ou balancear carga entre dife-
rentes enlaces [Kreutz et al. 2015]. As func¢des de rede desempenhadas pelos dispositivos
sdo definidas a partir de regras de encaminhamento que sdo armazenadas em tabelas de
fluxos. Tais tabelas possuem uma capacidade de armazenamento de regras limitada, a qual
¢ vdrias ordens de grandeza menor que o necessario para a operacao de determinados ti-
pos de rede como, por exemplo, backbones e redes de datacenters [Nguyen et al. 2016].
Portanto, o adequado gerenciamento de regras se torna um requisito para a escalabilidade
das redes SDN.

Levando em consideracdo a escalabilidade das redes SDN, estratégias para geren-
ciamento de regras de encaminhamento foram propostas na literatura. Tais estratégias
podem ser classificadas em dois grupos: (i) dominio temporal e (if) dominio espacial.
As estratégias de dominio temporal objetivam a delecdo de regras da tabela de fluxos
a partir de uma determinada politica (e.g., Least Recently Used e timeouts dinamicos e
estaticos) [Neves et al. 2016]. Para compor o estado dos fluxos e realizar a delecdo, o
controlador precisa consultar os dispositivos de encaminhamento de tempos em tempos
(polling), a fim de obter em tempo real, as informacdes de utilizacao de cada fluxo (e.g.,
duracdo e nimero de pacotes recebidos). Esse polling insere uma sobrecarga significa-
tiva no trafego do canal de controle, no processamento do controlador e nos dispositivos
de encaminhamento. A sobrecarga gerada torna as estratégias de dominio temporal ndo
escaldveis, mesmo para pequenas redes de datacenters [Vishnoi et al. 2014].

As estratégias de dominio espacial, por sua vez, objetivam a representacdo da
maior quantidade de fluxos com o menor nimero de regras de encaminhamento na
rede. Esta representacdo € processada pelo controlador considerando diferentes aborda-
gens de gerenciamento, das quais destacam-se, (a) agregacao de fluxos e (b) multiplas
tabelas. O gerenciamento por agregacdo de fluxos permite a representacdo de dois
ou mais fluxo utilizando uma unica regra, sem alterar a semantica de encaminha-
mento [Kamiyama et al. 2014]. J4, o gerenciamento por multiplas tabelas permite que
um grupo de fluxos tenha sua semantica dividida, sendo representada em poucas regras
pertencentes a duas ou mais tabelas de acordo com as politicas empregadas (e.g., uma
tabela para encaminhamento de portas e outra para controle de acesso) [ONF 2015]. As
estrategias de dominio espacial, mostram-se promissoras na utilizacdo do espacgo de ar-
mazenamento disponivel nas tabelas de fluxos dos dispositivos de encaminhamento, pois
necessitam de um monitoramento menor ou, em alguns casos, nenhum, quando compara-
das as estratégias de dominio temporal.

O gerenciamento por agregacdo e multiplas tabelas possuem seus proprios modus
operandi, impactando no desempenho de cada dispositivo de encaminhamento e, de forma
geral, da rede. Esse impacto pode ser mensurado a partir das métricas de desempenho,
como o numero de regras de encaminhamento, a quantidade de intervencdes do controla-



dor, a laténcia e o jitter da rede. Entretanto, existem questionamentos sobre o impacto no
emprego de cada uma dessas formas de gerenciamento, o que agrava-se para redes com
diferentes topologias, cargas de trabalho e politicas empregadas. Por exemplo, gerencia-
mento por agregacao de fluxos precisa adicionar e remover regras com maior frequéncia
comparada ao gerenciamento por multiplas tabelas, aumentando laténcia e jitter. J4, o
gerenciamento por multiplas tabelas precisa percorrer um niimero maior de tabelas na
defini¢do da agdo a ser tomada comparada ao gerenciamento por agregacao, também in-
correndo laténcia ou jitter. Como pode ser visto, ambas as formas de gerenciamento
apresentam impactos diferentes para as mesmas métricas. L.Logo, uma comparagdo entre
gerenciamento por agregacao e por multiplas tabelas torna-se fundamental na defini¢do de
qual delas é a mais adequada para ser empregada em uma rede. No melhor conhecimento,
nao existe um trabalho comparativo que investigue ambas as formas de gerenciamento es-
pacial, permanecendo uma questao de pesquisa em aberto.

Neste artigo € proposto uma comparagdo quantitativa entre os gerenciamentos
por agregacdo e multiplas tabelas em trés diferentes topologias de rede. Primeiramente,
busca-se analisar cada dispositivo individualmente, verificando a reducdo na quantidade
de regras que cada forma de gerenciamento de dominio espacial obtém. Em seguida, é
analisada a quantidade de intervengdes que o controlador realiza para cada forma de ge-
renciamento. Para uma comparagdo completa das formas de gerenciamento, utiliza-se
como linha base a operagdo padrao para encaminhamento de camada 2 em SDN base-
ada em OpenFlow. Além disso, para avaliar a influéncia que o gerenciamento traz para
diferentes redes, utilizou-se um ambiente de redes de topologia variadas: unico salto,
anel e arvore. Os resultados mostram que um gerenciamento por agregacao de fluxos
pode reduzir drasticamente (aproximadamente 95%) a quantidade regras de encaminha-
mento independente da topologia de rede. Entretanto, a quantidade de intervengdes com
o controlador mantém-se extremamente alta (acima de 370%), bem como o jitter, onde o
mesmo apresenta um valor duas vezes superior a linha base, para uma topologia de anel.
O gerenciamento por multiplas tabelas possui o melhor custo-beneficio, levando-se em
consideracdo a quantidade de regras instaladas e a quantidade de intervengdes necessarias
do controlador, apresentando baixa laténcia e jitter, em qualquer topologia de rede.

O restante do artigo estd organizado da seguinte maneira. A Secdo 2 discute os
trabalhos relacionados. A Secdo 3 explora e exemplifica as estratégias de geréncia de
dominio espacial. A Secdo 4, apresenta os resultados obtidos. Finalmente, a Secdo 5
expoe as principais conclusdes do estudo e perspectivas de trabalhos futuros.

2. Background e Trabalhos Relacionados

A limitada capacidade de armazenamento dos dispositivos de encaminhamento das SDNs
motivou o avango na area de gerenciamento de regras das tabelas de fluxos. Nessa drea,
destacam-se as diferentes formas de gerenciamento sendo classificadas em dois grupos:
aquelas pertencentes ao dominio temporal e espacial. Desta forma, na Subsecdo 2.1,
descreve-se o gerenciamento de dominio temporal e suas limitagdes. J4, na Subsecdo 2.2,
as diferentes formas de se utilizar o gerenciamento de dominio espacial sdo apresentadas.

2.1. Gerenciamento de Dominio Temporal

O gerenciamento de dominio temporal consiste em remover uma regra da tabela de flu-
x0s, apos um determinado periodo de tempo. Essa remogado de regras pode ser realizada



por algoritmos como Least Recently Used (LRU), First In First Out (FIFO) ou remogao
randomica. A escolha do algoritmo de remocao € determinante para o desempenho da
rede [Lee et al. 2013]. Por exemplo, a utilizacdo de um algoritmo FIFO removerd as
regras que foram instaladas a mais tempo na tabela de fluxos. Esta remocao pode ser rea-
lizada de maneira pro-ativa, com o proprio dispositivo de encaminhamento removendo as
regras, depois de um periodo determinado de tempo (hard timeout), ou de um periodo de
inatividade do fluxo (idle timeout). Entretanto, os fluxos possuem duracdes variadas que
podem tanto ser instantaneas ou maiores que o hard timeout, levando a remocao tardia
ou indevida das regras. Essas remog¢des implicam na utilizacao ineficiente da capacidade
disponivel de armazenamento [Benson et al. 2010].

Um estudo caracteriza e compara diferentes propostas de gerenciamento de re-
gras de dominio temporal [Neves et al. 2016]. Nessa comparagido, as formas de gerenci-
amento temporal, i.e., idle timeouts incrementais adaptativos, remog¢ao probabilistica de
regras, hard timeouts adaptativos, apresentaram, no melhor dos casos, uma utilizacao da
capacidade de armazenamento de regras 15% maior que o caso 6timo e degradando-se
(aumentando) gradualmente para os demais casos. Adicionalmente, foi constatado que
pequenas mudangas nas caracteristicas do trafego (e.g., tempo de duracdo dos fluxos)
afetam consideravelmente o desempenho do gerenciamento de dominio temporal. Em
sintese, o gerenciamento de dominio temporal mostra-se ndo escaldvel as diferentes redes
e resiliente as mudancas nas caracteristicas das mesmas. Nas redes onde o gerenciamento
de dominio temporal mostra-se inadequado, o gerenciamento de dominio espacial pode
ser uma potencial solucdo, sendo o tema deste trabalho e da préxima subsecao.

2.2. Gerenciamento de Dominio Espacial

As formas de gerenciamento de dominio espacial podem ser classificadas em dois gru-
pos: (i) inter-switch e (ii) intra-switch. No primeiro grupo, o gerenciamento é consi-
derado inter-switch, pois as regras sdo gerenciadas considerando o encaminhamento e a
semantica dos fluxos dentro de um conjunto de dispositivos da rede. No segundo grupo,
o gerenciamento € considerado intra-switch, pois as regras sao gerenciadas considerando
apenas um dispositivo de encaminhamento e os fluxos que passam por ele.

O gerenciamento inter-switch, também denominado como posicionamento de re-
gras, consiste em dividir um conjunto de regras de encaminhamento e distribui-los entre
os dispositivos da rede. Esse tipo de gerenciamento espacial € normalmente modelado
como um problema de otimizagao que deve decidir quais regras devem ser instaladas em
cada dispositivo. A func¢@o objetivo de otimizacdo depende da aplicacdo que pretende-
se implementar, por exemplo, minimizar a quantidade total de regras instaladas na rede
[Kanizo et al. 2013] ou minimizar a energia consumida [Giroire et al. 2014]. Esse ge-
renciamento pode ocasionar duplicacdo de regras e sobrecarga no processamento para
execucdo do algoritmo de otimizagdao [Nguyen et al. 2016]. Além disso, este gerencia-
mento precisa de um monitoramento de fluxos frequente, levando aos mesmos contrapon-
tos do dominio temporal. Assim, o gerenciamento inter-switch nao € foco deste trabalho.

As principais formas de gerenciamento de dominio espacial intra-switch sao: (i)
agregacao de fluxos e (i7) multiplas tabelas. Na primeira, o gerenciamento por agregacao
de fluxos opera a partir da identificacdo das regras que possuem a mesma acao (e.g.,
encaminhar pacote para uma determinada porta). Em seguida, identifica-se os campos de
correspondéncia (match) das regras que possuem similaridades (e.g., IPs de origem que



pertencem a mesma subrede), para serem agregadas sob uma nova regra tnica (e.g., todos
os IPs origem de uma subrede serdo encaminhados para uma mesma porta). Desta forma,
uma regra pode representar diversos fluxos, reduzindo, assim, a quantidade de regras da
tabela. Agregacao de fluxos é uma estratégia tradicional para reduzir a quantidade de
regras em tabelas de roteamento das atuais redes IP e motivado pelo bom desempenho
obtido, veem sendo aplicada em redes SDN/Openflow [Nguyen et al. 2016].

Na segunda forma, o gerenciamento por multiplas tabelas opera a partir da
identificacdo da semantica de um fluxo (e.g., fluxo com destino a uma interface virtual
a ser encaminhado por uma determinada porta), processando sua divisdo para duas ou
mais regras. A partir dessa divisdo, uma nova regra é criada com uma semantica sim-
plificada e armazenada em uma tabela que a represente. Dessa forma, novos fluxos com
semanticas compostas sdo representados por regras ja instaladas com semanticas mais
simples, utilizando um ndmero menor de regras armazenadas no dispositivo. Geren-
ciamento por multiplas tabelas é previsto desde a versdo 1.1 do protocolo OpenFlow,
sendo a atual forma de gerenciamento incentivada pela Open Network Foundation (ONF)
[ONF 2015]. Sua utilizagao adiciona mais complexidade ao processo de busca na tabela
de fluxos (lookup) para dispositivos OpenFlow que implementam tabelas de fluxos em
hardware. Gerenciamento por multiplas tabelas é pouco explorada pela literatura, embora
apresente grande potencial para reduzir a quantidade de regras utilizadas.

As diferentes formas de gerenciamento espacial intra-switch, mostram-se promis-
soras, por ndo possuirem a necessidade de um frequente monitoramento do estado atual
das tabelas de fluxos. Entretanto, a comparacao entre essas formas de gerenciamento €
fracamente explorada na literatura, impossibilitando a defini¢do de qual forma de geren-
ciamento intra-switch é a mais adequada para uma determinada rede. Na proxima secao,
explora-se como cada uma das formas de gerenciamento de dominio espacial intra-switch
podem ser aplicadas, para posteriormente serem comparadas em uma rede OpenFlow.

3. Explorando as estratégias de dominio espacial

As formas de gerenciamento de dominio espacial intra-switch podem ser comparadas
quando aplicadas a uma rede baseada em OpenFlow, onde politicas definem a semantica
do encaminhamento de fluxos para a correta operacdo de uma aplicacao de rede. Dessa
forma, utiliza-se como exemplo, a implementagdo de politicas de controle de acesso a
servidores de aplicacgao.

Regras de controle de acesso definem quais fluxos sdo autorizados a acessar
determinados servicos ou nodos da rede. Essas regras sdo implementadas associando
enderecos IP aos servigos disponiveis. Idealmente, todas as regras que implementam
controle de acesso devem estar presentes no ultimo salto antes do servico que pretende-se
acessar. Desta maneira, evita-se o processamento de regras desnecessarias em dispositi-
vos que possuem a funcdo exclusiva de encaminhamento de pacotes. Entretanto, com a
limitacdo de memoria existente em dispositivos de encaminhamento baseado em Open-
Flow, posicionar todas as regras em um unico dispositivo € impraticivel para redes com
muitos usudrios [Nguyen et al. 2016]. Além disso, conforme a quantidade de regras na
tabela de fluxos aumenta, mais processamento € exigido por parte do dispositivo de enca-
minhamento para realizar o lookup. Esse processamento afeta negativamente o desempe-
nho da rede fazendo com que a laténcia e o jitter aumentem. Portanto, o gerenciamento
de regras, principalmente, de dominio espacial intra-switch torna-se uma exigéncia.
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Figura 1. Exemplo de regras de encaminhamento

Para exemplificagdo, apresenta-se o cendrio na Figura 1(a), uma pequena LAN
com um unico dispositivo de encaminhamento conectando cinco clientes (H1, H2, H3,
H4 e HS5) a dois servidores de aplicacdo (S1 e S2). O dispositivo de encaminhamento
possui as funcdes de: (i) realizar o controle de acesso aos servidores e (ii) encaminhar
os pacotes entre os nodos da rede. Em termos de controle de acesso, o dispositivo de
encaminhamento autoriza ou rejeita os fluxos dentro da rede de acordo com as seguintes
politicas: (a) os clientes HI e H2 t€ém acesso apenas ao servidor S1, (b) os clientes H3 e H4
tém acesso apenas ao servidor S2, (¢) o cliente HS possui acesso a ambos os servidores e,
finalmente, (d) os clientes possuem acesso um ao outro. Em termos de encaminhamento,
cada um dos fluxos identificados pode ser redirecionado para uma das portas, onde um
determinado nodo final se encontra (i.e., H1:P1, H2:P2, H3:P3 ... S1:P6, S2:P7).

A Figura 1(b) apresenta uma tabela de fluxos com regras de encaminhamento
compostas por dois campos de cabecalho para realizar o processo de lookup: 1P origem e
IP destino. As a¢des que podem ser associadas a cada regra sdo: descartar pacotes caso
um fluxo ndo pertenca a lista de clientes autorizados ou encaminhar os pacotes dos fluxos
para o destino, caso seja permitido. Para implementar o controle de acesso em apenas
uma Unica tabela de fluxos, € necessaria uma quantidade de regras que representem todas
as combinagdes possiveis para a comunicacdo entre clientes e clientes e servidores de
aplicagdo. Portanto, a quantidade de regras necessdrias é de O(n?), sendo n a quantidade
total de nodos na rede. Essa quantidade de regras pode ser maior que a capacidade de boa
parte dos dispositivos de encaminhamento disponiveis no mercado [Costa et al. 2016].

A Figura 1(c) ilustra um exemplo de como pode ser realizada o gerenciamento por



agregacao de fluxos. Nessa forma de gerenciamento, pretende-se mesclar duas ou mais
regras de encaminhamento, a fim de representar vérios fluxos em uma unica regra. Por
exemplo: H1, H3 e S1 desejam comunicar-se com H2. Nesse gerenciamento, as regras
R6, R7 e R8 que possuem o mesmo destino e a mesma acao associada sdo mescladas em
uma dnica regra. Assim, com uma Unica regra é possivel representar trés fluxos agrega-
dos. O gerenciamento por agregacao pode reduzir drasticamente a quantidade de regras
necessarias para representar fluxos em uma tabela OpenFlow. Por outro lado, esse geren-
ciamento mescla os fluxos impossibilitando que os mesmos sejam monitorados individu-
almente de uma forma precisa [Nguyen et al. 2015]. Outro aspecto a ser considerado € a
carga de trabalho adicional que um algoritmo de agrega¢do insere no processamento do
controlador. Para agregar as regras de encaminhamento, o controlador deve ler o estado
atual da tabela de fluxos do dispositivo, realizar a agregacio e substituir o conjunto de
regras originais pelo conjunto de regras agregadas. Esse processamento pode ocasionar
perdas de pacotes, loops de encaminhamento e atrasos na rede [Luo et al. 2014].

Na Figura 1(d) pode-se observar o gerenciamento das regras por multiplas tabelas
de fluxos. Nessa forma de gerenciamento, subdivide-se uma tabela de fluxos em duas ou
mais tabelas. Cada uma dessas sub-tabelas agrupa um conjunto de regras pertencentes a
uma semantica, normalmente, determinada por uma politica. A distribuicdo de regras e
sequéncia pela qual os pacotes sdo analisados depende da aplicagdo que se pretende im-
plementar. Seguindo o exemplo de controle de acesso do cendrio apresentado, a primeira
tabela armazena as regras referentes ao controle de acesso aos servidores. Essas regras
sdao implementadas na forma de uma lista negra, i.e., caso o fluxo pertenca a lista, seus
pacotes sdo descartados. Caso contrério, a tabela possui uma regra padrao que € aplicada
aos pacotes que ndo encontrarem nenhuma entrada na lista correspondente. Nesse exem-
plo, a regra padrao é encaminhar os pacotes para a proxima tabela que armazena as regras
de encaminhamento. Nessa segunda tabela, os pacotes pertencentes a cada um dos fluxos
sdo encaminhados para portas de destino do dispositivo de encaminhamento.

As formas de gerenciamento de dominio espacial intra-switch propdoem diferen-
tes maneiras de se melhorar a utilizacdo da capacidade de armazenamento limitado de
entradas nas tabelas de fluxos, através da reduc@o do conjunto de regras utilizadas pelos
dispositivos de encaminhamento. Uma comparagdo entre estas formas de gerenciamento
permite a identificagdo de qual forma de gerenciamento espacial é a mais indicada para
uma rede com diferentes caracteristicas, por exemplo, sua topologia, sendo o enfoque da
proxima secao.

4. Comparacao entre formas de gerenciamento de dominio espacial

Nessa secdo apresenta-se a metodologia necessdria para a realiza¢do da comparagao entre
as diferentes formas de gerenciamento (Subse¢do 4.1). Baseado nessa metodologia, na
Subsecao 4.2, discute-se os resultados obtidos.

4.1. Metodologia

Cenario. Para se comparar as diferentes formas de gerenciamento, trés topologias sdo
propostas: (i) estrela, (i) rvore e (iii) anel. Na topologia de estrela, um tnico dispositivo
de encaminhamento € utilizado para comunicar 30 nodos finais com o intuito de avaliar o
impacto das formas de gerenciamento nesse dispositivo individualmente, como apresen-
tado na Figura 2(a). J4, para realizar uma andalise do impacto da utilizacdo das diferentes



formas de gerenciamento de dominio espacial em um escopo mais amplo de rede, as duas
topologias de drvore e anel sdo utilizadas, contendo 30 nodos finais conectados em 15
dispositivos de encaminhamento, como apresentadas nas Figuras 2(b) e 2(c). Sobre cada
uma dessas redes com topologias diferenciadas, um controlador instala todas as regras de
encaminhamento de maneira reativa, ou seja, quando um novo fluxo que ndo possui uma
regra correspondente € identificado pelo dispositivo de encaminhamento, o controlador
deve gerar uma nova regra que € instalada na tabela de fluxos.

estrela arvore

(c) Topologia em
anel

Figura 2. Topologias utilizadas nos experimentos

Carga de trabalho. Para realizar a comparacao, € necessario a criagao dos fluxos que
sdo trafegados dentro das diferentes topologias de rede propostas. Primeiramente, um
par de nodos finais € escolhido aleatoriamente (um cliente e um servidor). Os fluxos sdo
gerados com base em dois parametros: duracdo do fluxo e intervalo entre rajadas. A
duracdo de cada fluxo segue uma distribuicao de log-normal com média ;1 = 4s e desvio
padrao A = 1s. O intervalo entre as rajadas de dados é um processo Poisson com média
A = 1s [Neves et al. 2016] [Benson et al. 2010]. Fixa-se uma quantidade de 500 fluxos
ativos na rede. Esta carga de trabalho representa um cendrio realista, onde a maioria dos
fluxos possui um ciclo de vida curto, enquanto apenas uma pequena parcela € constituida
por fluxos com ciclos de vida longos. Dessa forma, cada experimento realizado, precisa
ser executada por no minimo 12 minutos, pois € o periodo de tempo necessdrio para que
500 fluxos sejam iniciados e concluidos.

Meétricas. O desempenho de cada forma de gerenciamento espacial € comparado de
acordo com quatro métricas: (i) quantidade de regras instaladas, (i) quantidade de



intervengdes do controlador, (iii) laténcia e (iv) jitter. Por quantidade de regras insta-
ladas, considera-se a soma das regras presentes nos dispositivos de encaminhamento ao
final de cada experimento, sendo a principal métrica que define a eficiéncia de uma forma
de gerenciamento em relacdo a utilizacao da capacidade de armazenamento dos disposi-
tivos de encaminhamento. Por quantidade de intervengdes do controlador, considera-se
a soma das mensagens para inser¢ao de uma nova regra na tabela de fluxos (flowmods)
e das mensagens de encaminhamento direto de pacotes (packet-out), sendo a principal
métrica que define a sobrecarga inserida por uma forma de gerenciamento. Por laténcia,
considera-se o tempo que um pacote precisa para alcancgar o seu destino e retornar para
a origem, também conhecido como Round Trip Time. Cada forma de gerenciamento ird
influenciar a laténcia da rede de uma maneira diferente, principalmente, se o tempo de
processamento da mesma € alto. Por jitter, considera-se a variacdo do atraso entre os
pacotes de dados, sendo a métrica que consegue capturar o impacto das formas de geren-
ciamento na remocao e instalagdo de novas regras, gerando momentos instiveis na rede.
Para a correta mensuracao das métricas de desempenho em termos estatisticos, as coletas
foram replicadas no minimo 20 vezes, alcangando um nivel de confianca de 95%.

4.2. Resultados

Essa secdo apresenta os resultados experimentais obtidos a partir da metodologia pro-
posta, organizados da seguinte forma. Primeiro, analisa-se o comportamento do geren-
ciamento por agregacdo e multiplas tabelas comparando-os para um unico dispositivo de
encaminhamento na topologia de estrela. Em seguida, realiza-se a comparacao entre essas
formas de gerenciamento considerando as topologias de drvore e anel. E importante fri-
sar que os experimentos foram realizados em um computador equipado com processador
Intel 17-4770S com 4 nucleos de 3.1 GHz e 8GB de RAM. As formas de gerenciamento
de dominio espacial foram implementados como aplica¢des do controlador Ryu (versao
4.2.2). Para mensurar a métrica de jitter foi utilizado a ferramenta iPerf versao 2.0.5.
Além disso, foram utilizados o Mininet (versdo 2.2.1) e Open vSwitch (versdo 2.0.2 com
suporte a OpenFlow 1.3) para emular uma rede real.

Comparacao em uma Topologia Estrela

A topologia estrela permite a comparagdo entre as formas de gerenciamento de regras de
dominio espacial para um tnico dispositivo de encaminhamento. Resultados coletados a
partir do monitoramento desse dispositivo, podem ser observados a partir das Figuras 3(a),
3(b), 3(c) e 3(d). Essas figuras apresentam os gerenciamentos por agregacao e multiplas
tabelas, bem como a linha base sem gerenciamento através das colunas e o eixo X.

Na Figura 3(a), o eixo y representa a eficiéncia de cada uma das formas de geren-
ciamento a partir da quantidade de regras instaladas no dispositivo de encaminhamento.
Nota-se que o gerenciamento por agregacao de fluxos reduz significativamente a quan-
tidade total de regras utilizadas, alcancando uma melhora de aproximadamente 95%,
quando comparado com a linha base sem gerenciamento. O gerenciamento por multiplas
tabelas, por sua vez, obteve uma redu¢do de aproximadamente 89%, comparado a linha
base, ou uma eficiéncia 6% menor que o gerenciamento por agregacgao.

Na Figura 3(b), o eixo y representa a quantidade de intervenc¢des do controla-
dor utilizadas para instalar regras e manter o estado da tabela de fluxos ao decorrer do
experimentos. O gerenciamento por agregacao de fluxos apresentou uma quantidade de
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Figura 3. Resultados obtidos para uma topologia de rede estrela

intervencoes do controlador aproximadamente 8% maior do que a linha base e por volta
de 370% maior em relagdo ao gerenciamento por multiplas tabelas. A grande quantidade
de interrupcdes necessdria para a operagdo do gerenciamento por agregacdo decorre do
processo de atualizacdo da tabela de fluxos com as regras agregadas. Ja, o gerenciamento
por multiplas tabelas, obteve uma reducdo na quantidade de intervencdes do controlador
de aproximadamente 71% em relacdo a linha base.

Na Figura 3(c), o eixo y representa a laténcia média mensurada minuto-a-minuto
durante o experimento. Nota-se que o gerenciamento por multiplas tabelas alcanca a me-
lhor laténcia dentro da rede estrela com 0,26 ms, enquanto o gerenciamento por agregacao
apresentou 0,40 ms e a linha base 0,45 ms. Os intervalos de confianca permitem identi-
ficar que o gerenciamento de multiplas tabelas € comparativamente inferior aos demais.
Entretanto, o mesmo ndo pode ser afirmado em relagdo ao gerenciamento por agregacgao e
a linha base, permanecendo como nao diferenciaveis para um nivel de confianca de 95%.

Na Figura 3(d), o eixo y representa o jitter médio coletado durante a duracdo de
cada fluxo. Pode-se observar, que o gerenciamento por multiplas tabelas e a linha base
atingiram um jitter médio de 1,9 ms e o gerenciamento por agregacdo apresenta 2,19
ms. Considerando o intervalo de confian¢a utilizado, pode-se concluir que as formas de
gerenciamento sao semelhantes e ndo diferenciaveis.



Baseado na comparacao em uma topologia estrela, pode-se concluir que o geren-
ciamento por agregacdo possui a melhor efici€ncia para a redugdo das regras de encami-
nhamento na tabela de fluxos. Entretanto, para atingir essa eficiéncia sao necessarias uma
quantidade significativa de interven¢des do controlador, inserindo sobrecarga na rede com
trafego de sinalizagdo. Por sua vez, o gerenciamento por mdltiplas tabelas, atinge uma
eficiéncia semelhante ao gerenciamento por agregacido, mas sem a necessidade de uma
grande quantidade de interven¢des do controlador, apresentando o melhor custo beneficio
entre as estratégias de dominio espacial intra-switch neste cendrio.

Comparacao em Topologias de Arvore e Anel

As redes de topologias em anel e arvore permitem extrapolar a comparagao entre as dife-
rentes formas de gerenciamento espacial intra-switch para redes com nimeros maiores de
dispositivos. Para realizar essa comparagdo, os resultados coletados a partir do monitora-
mento dos dispositivo podem ser observados a partir das Figuras 4(a), 4(b), 4(c) e 4(d).
Essas figuras apresentam as formas de gerenciamento espacial por agregacdo e multiplas
tabelas, bem como a linha base sem gerenciamento através das colunas com diferentes
cores. J4, no eixo X, as colunas sdo agrupadas de acordo com as duas topologias.

A Figura 4(a) representa no eixo y a quantidade média das regras instaladas em
cada dispositivo de encaminhamento. Para as topologias em anel e arvore, a eficiéncia do
gerenciamento por agregacao de fluxos € superior que as demais formas, alcangando uma
melhora de 88% para anel e 71% para arvore, quando comparado com a linha base sem
gerenciamento. Ainda que seja o mais eficiente, 0 gerenciamento por agregacao apresen-
tou baixa resiliéncia em relagcdo a troca de topologias, duplicando sua quantidade de re-
gras instaladas entre as topologias de anel para arvore. J4, o gerenciamento por multiplas
tabelas, mostrou-se resiliente a alteracao das topologias, mantendo sua eficiéncia pratica-
mente intacta, com 961 regras instaladas para anel (i.e., uma redugdo de 73% comparado
a linha base) e 945 regras para topologia em arvore (i.e., uma reducdo de 67% comparado
a linha base). E importante salientar que a resiliéncia é fundamental para a estabilidade e
previsdo do nimero de regras a serem utilizadas em redes reprogramaveis.

Na Figura 4(b), o eixo y representa a quantidade de intervencdes do controla-
dor ao decorrer do experimentos necessarias para instalar e manter o estado das tabelas
de fluxos. Com um intervalo de confianca de 95%, pode-se constatar que o gerencia-
mento por multiplas tabelas apresenta a menor quantidade de intervencdes do controlador
para as topologias de anel (66% abaixo da linha base) e para topologias em arvore (66%
abaixo da linha base). J4, o gerenciamento por agregacao de fluxo obteve a maior quan-
tidade de intervengdes do controlador, 155% acima da linha base para topologia em anel
e 170% para topologia em arvore. Um fato interessante € o impacto significante no cres-
cimento da quantidade de intervengdes do controlador entre as topologia de arvore para
anel, onde, no melhor caso, 2310 intervencdes foram acrescidas utilizando o gerencia-
mento por multiplas tabelas e, no pior caso, 12460 intervengdes extras foram requisitadas
pelo gerenciamento por agregacdo. Assim, a topologia da rede tem grande influéncia
na quantidade de intervencdes do controlador sem alteracdo na quantidade de fluxos ou
numero de encaminhamento presentes em relacdo a forma de gerenciamento utilizada.

Na Figura 4(c), o eixo y representa a métrica de laténcia média da rede. A forma
de gerenciamento que propiciou a menor laténcia média para uma topologia em anel é por
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Figura 4. Resultados obtidos para as topologias anel e arvore

multiplas tabelas, com uma laténcia média de 35,22 ms. Ja, para a topologia em arvore,
todas as formas de gerenciamento, incluindo-se a linha base, sdo semelhantes dado a
interseccdo entre as barras de erro calculadas com um nivel de confianca de 95%. E
importante frisar que o gerenciamento por multiplas tabelas apresentou uma laténcia 57%
maior entre as topologias de anel para arvore e a mesma andlise ndo pode ser realizada
para o gerenciamento por agregacao e linha base.

Na Figura 4(d), o eixo y representa o jitter médio mensurado nas redes com topo-
logias em anel e arvore. O gerenciamento por multiplas tabelas possui 0 menor impacto
no jitter para ambas as topologias de redes, alcancando o valor médio de 2.27 ms para
anel e 4.09 ms para arvore. J4, o gerenciamento por agregacdo obteve o maior impacto
no jitter para ambas as redes, apresentando um valor médio de 11,50 ms para anel e 5.9
ms para drvore. E importante observar que as formas de gerenciamento possuem valores
semelhantes para ambas as topologias, exceto pelo gerenciamento por agregacao com um
valor significantemente alto de jitter, proximo aos 12 ms. Isto significa, que o atraso da
rede gerenciada por agregacdo de regras torna-se instdvel e compromete a utilizacdo de
aplicacdes sensiveis ao jitter, como Voice Over IP e video chats seguros.

Baseado na comparacgdo entre topologias de arvore e anel, percebe-se que o ge-
renciamento por agregacdo de fluxos mostrou-se mais eficiente entre as formas de geren-



ciamento espacial intra-switch. Entretanto, essa forma de gerenciamento apresentou uma
elevada quantidade de intervencdes do controlador e degradacdo da qualidade de servigo
da rede. O gerenciamento por multiplas tabelas demonstrou-se resiliente as topologias
mantendo tanto a quantidade de regras instaladas, quanto a ndmero de intervengdes do
controlador inalterados. Essa forma de gerenciamento ndo impactou significativamente
na qualidade de servico da rede. Assim, multiplas tabelas apresenta o melhor custo be-
neficio, para as topologias estrela, anel e arvore.

5. Conclusao e Trabalhos Futuros

Neste artigo apresentou-se uma comparagdo de duas formas de gerenciamento de regras
de dominio espacial intra-switch, por agregacdao e multiplas tabelas, para redes baseada
em OpenFlow. Essas formas de gerenciamento foram comparadas em redes com diferen-
tes topologias, i.e., estrela, anel e arvore. A partir dos resultados obtidos, pode-se afirmar
que o gerenciamento por agregacdo de fluxos reduz significativamente a quantidade de
regras de encaminhamento independente da topologia utilizada. Entretanto, essa forma
de gerenciamento requer uma quantidade elevada de intervencdes do controlador, além
de impactar negativamente na laténcia e no jitter das redes. Além disso, o gerenciamento
por agregacdo de fluxos ndo € resiliente a troca de topologias, tendo sua eficiéncia alte-
rada. Por outro lado, o gerenciamento por multiplas tabelas reduz a quantidade de regras
de encaminhamento, necessitando uma baixa quantidade de interven¢des do controlador
e com baixo impacto na laténcia e jitter das redes. Além disso, demonstrou-se resiliente
a mudanca de topologia, mantendo sua eficiéncia praticamente constante, tanto para as
redes em anel, quanto em arvore. Assim, o gerenciamento por multiplas tabelas possui o
melhor custo beneficio, considerando regras de dominio espacial intra-switch.

Como trabalhos futuros, pretende-se realizar experimentacdo em equipamentos
reais que utilizem tabela de fluxos implementadas com memorias Ternary Content-
Addressable Memory (TCAM). Além disso, pretende-se extrapolar a quantidade de es-
tratégias avaliadas realizando um estudo mais abrangente utilizando outras formas de
gerenciamento espacial de regras (i.e., posicionamento de regras). Por fim, pretende-
se investigar mecanismos que possam melhorar o desempenho das estratégias estudadas
oferecendo garantias de desempenho a rede.
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