Um Protocolo Pessimista para Registro de Mensagens Baseado
em um Event Logger Distribuido e Tolerante a Falhas

Edson Tavares de Camargo'?, Fernando Pedone?, Elias P. Duarte Jr.>

!Universidade Tecnoldgica Federal do Parar4 - Campus Toledo (UTFPR)
CEP: 85902-490 — Toledo — PR — Brasil

2Universidade Federal do Parani (UFPR) — Programa de P6s-Graduagio em Informatica
Caixa Postal 19081 — 81531-980 — Curitiba — PR — Brasil

3Universita della Svizzera italiana (USI) — Faculty of Informatics
CH-6904 — Lugano — Switzerland

edson@utfpr.edu.br, fernando.pedone@usi.ch, elias@inf.ufpr.br

Abstract. Most message logging protocols rely on a centralized event logger
in order to store recovery information i.e, the determinants. This centralized
approach, besides representing a single point of failure, is a bottleneck for the
performance of the message logging protocol. In this work, we present a pes-
simistic message logging protocol built with a fault-tolerant distributed event
logger based on consensus. Both are implemented and evaluated. Results show
that the distributed event logger outperforms the centralized counterpart and
that the proposed protocol allows efficient application recovery.

Resumo. A maioria dos protocolos de registro de mensagens conta com um
event logger centralizado para armazenar informagoes de recuperagdo, isto é,
os determinantes. Essa abordagem centralizada, além de apresentar um ponto
tinico de falha, representa um gargalo para o desempenho dos protocolos de
registro de mensagens. Neste trabalho, apresentamos um protocolo pessimista
para registro de mensagens construido com um event logger distribuido e to-
lerante a falhas baseado em consenso. Ambos sdo implementados e avalia-
dos. Resultados demonstram que o event logger distribuido tem desempenho
superior ao da abordagem centralizada e que o protocolo proposto realiza a
recuperacdo da aplicagdo eficientemente.

1. Introducao

Rollback-recovery é uma técnica de tolerancia a falhas tradicionalmente empregada
em sistemas de alto desempenho e de longa duragdo [Egwutuoha etal. 2013]. O
objetivo da técnica € restaurar o sistema a um estado consistente apdés uma fa-
lha [Elnozahy et al. 2002]. Para tanto, o estado de um processo € salvo periodicamente
durante a sua execug¢do e, perante uma falha, reiniciado a partir de um estado anterior,
reduzindo assim a quantidade de trabalho perdido. O checkpoint é a agao de armazenar
periodicamente o estado de um processo sem-falha em execugdo. Protocolos de registro
de mensagens sdo uma categoria de rollback-recovery que, ao contrario da abordagem
coordenada, ndo exigem a sincronizacdo dos checkpoints. Além disso, na sua aborda-

gem pessimista apenas o processo que falha € reiniciado. A abordagem garante uma



recuperacao consistente a partir de checkpoints tomados independentemente em cada pro-
cesso [Lifflander et al. 2014, Liu et al. 2013, Bouteiller et al. 2010].

Protocolos de registro de mensagens assumem que todos os eventos nao-
deterministicos que um processo executa podem ser identificados e a informagao ne-
cessdria para reaplicar cada evento durante a recuperacdo pode ser registrada em tuplas
chamadas de determinantes [Elnozahy et al. 2002]. Considerando que os determinantes
sdo salvos em uma entidade confidvel, um processo em recuperacao pode recriar determi-
nisticamente o estado anterior a falha ao reaplicar os determinantes na sua ordem original.
Consequentemente, uma tarefa crucial nos protocolos de registro de mensagens € salvar e
recuperar de forma confidvel os determinantes sem penalizar o desempenho da aplicacao.

O componente responsavel por armazenar de forma confidvel os determinantes
¢ chamado de event logger. O event logger recebe os determinantes dos processos
da aplicacdo, armazena-os localmente, e notifica os processos da aplicacdo. Protoco-
los de registro de mensagens normalmente assumem que o event logger € uma enti-
dade centralizada que ndo tolera falhas [Bouteiller et al. 2009, Ropars and Morin 2009,
Bouteiller et al. 2005]. De fato, a falha de um event logger centralizado pode paralisar os
processos da aplicagdo, uma vez que esses ndo mais conseguem salvar os determinantes.

O objetivo deste trabalho € apresentar um event logger distribuido e tolerante a fa-
lhas que tem desempenho comparavel ou superior a abordagem centralizada, bem como
um protocolo pessimista de registro de mensagens para interagir com o event logger pro-
posto. Em particular, o event logger replicado ndo requer recursos extras (nodos fisicos)
em comparacdo a um event logger centralizado. Os event loggers replicados podem ser
hospedados nos mesmos nodos dos processos da aplicacdo. Além disso, o event logger
distribuido pode tolerar um numero configurdvel de falhas.

Duas implementagdes do event logger proposto foram realizadas. Ambas sao ba-
seadas no algoritmo Paxos [Lamport 2001]. A primeira implementacao se apoia em uma
configuracdo tradicional do Paxos, chamadas de Paxos cldssico. A segunda configuracdo
¢ chamada de Paxos paralelo. As duas implementa¢des sdo comparadas com uma
implementacdo de um event logger centralizado. Um protocolo pessimista de registro
de mensagens é implementado em MPI para interagir com o event logger proposto. O
MPI € o padrao de facto para o desenvolvimento de aplicagdes paralelas e distribuidas
de alto desempenho [Fagg and Dongarra 2000]. Entre as principais caracteristicas do
protocolo proposto estdo as seguintes: a distin¢do entre eventos deterministicos € nao-
deterministicos em MPI; o emprego da abordagem de checkpoint nao-coordenado; e a
recuperacdo automatica da aplicacdo perante falhas de processos. Os event loggers fo-
ram avaliados usando as aplicacdes LU e MG do NAS Parallel Benchmark, a aplicagao
AMG (Algebraic MultiGrid) e o algoritmo paralelo de Gusfield. O algoritmo de Gusfield
também foi empregado para avaliar a recuperacdo. Resultados demonstram que o event
logger baseado na abordagem Paxos Paralelo tem desempenho superior ao event logger
centralizado e que o protocolo proposto realiza a recuperacao da aplicacdo eficientemente.

Este trabalho segue organizado da seguinte forma. A Sec¢do 2 apresenta os concei-
tos principais da técnica de rollback-recovery. A Sec¢ao 3 detalha o protocolo proposto,
incluindo o event logger baseado em consenso. A Secdo 4 aborda a implementagdo e a
Secdo 5 os resultados experimentais. Por fim, a Se¢do 6 apresenta a conclusao.



2. A Técnica de Rollback-Recovery

A técnica de tolerancia a falhas rollback-recovery é frequentemente empregada para pro-
ver tolerancia a falhas em aplicacdes de alto desempenho. Desse modo, as aplicagdes po-
dem reiniciar a partir de um estado salvo previamente. A técnica assume um sistema dis-
tribuido, onde os processos da aplica¢do se comunicam através de uma rede e tém acesso a
um dispositivo de armazenamento confidvel que sobrevive a falhas [Elnozahy et al. 2002].
Periodicamente, os processos salvam informagdes de recuperacao no dispositivo confidvel
durante a sua execucdo sem-falhas. Apds a ocorréncia de uma falha, a aplicacdo usa as
informacdes de recuperagdo para reiniciar a sua computagdo a partir de um estado an-
terior. As informagdes de recuperagdo incluem os checkpoints, isto é, os estados dos
processos participantes. Alguns protocolos também incluem o registro de eventos nao-
deterministicos, codificados em tuplas chamadas de deferminantes. Basicamente, um
estado global consistente € aquele em que se o estado de um processo reflete uma men-
sagem recebida, entdo o estado correspondente do emissor deve refletir o envio daquela
mensagem [Kshemkalyani and Singhal 2011]. Um conjunto de checkpoints que corres-
ponde a um estado consistente é chamado de linha de recuperagdo. O principal objetivo
dos protocolos de rollback-recovery € restaurar o sistema a partir da mais recente linha de
recuperacao apds uma falha. Os protocolos de rollback-recovery podem ser classificados
em duas categorias: baseados somente no checkpoint (checkpoint-based) ou baseados em
registro de mensagens (log-based), descritos a seguir.

2.1. Rollback-Recovery Baseado em Checkpoints

Os protocolos de rollback-recovery baseados em checkpoints dividem-se em duas aborda-
gens: coordenada e ndo coordenada. Quando o checkpoint é realizado independentemente
em cada processo, sem uma coordenacao global, é chamado de ndo coordenado. A vanta-
gem da abordagem ndo coordenada estd em cada processo criar o seu checkpoint quando
lhe é mais conveniente. Entretanto, com essa abordagem, um estado global consistente
pode nunca ser atingido. Nesse caso, os checkpoints realizados tornam-se inuteis e devem
ser descartados [Elnozahy et al. 2002, Kshemkalyani and Singhal 2011].
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Figura 1. Checkpoint nao coordenado e um linha de recuperacao.

A Figura 1 apresenta um cendrio no qual o mais recente conjunto de checkpoints
(isto é, Cko 1, Cky o, € Ckyp) ndo resulta em uma linha de recuperacdo. Isso se deve ao
fato de que a mensagem mj € recebida por F; mas ndo enviada por P, — nesse caso,
my € chamada de uma mensagem orfd e Fy um processo orfdo. F, é entdo obrigado a
retroceder a um checkpoint anterior (isto €, C'ky ). O problema entretanto persiste, pois



my € my precisam ser retransmitidas. Desta forma, a tnica linha de recuperacio corres-
ponde ao estado inicial da aplicag@o. Esse fendomeno € conhecido como efeito dominé. O
checkpointing nao coordenado € suscetivel ao efeito domind.

O checkpointing coordenado evita o efeito domind. Os processos se sincroni-
zam para realizar os checkpoints e, consequentemente, criar um estado global consis-
tente [Kshemkalyani and Singhal 2011]. Embora a abordagem coordenada seja relati-
vamente ficil de implementar, a sua execu¢do impde uma sobrecarga consideravel a
aplicacdo uma vez que os processos precisam se coordenar e salvar os seus estados si-
multaneamente no dispositivo de armazenamento. Além disso, mesmo que um Unico
processo falhe, todos os processos precisam retroceder ao ultimo checkpoint.

2.2. Rollback-Recovery Baseado em Registro de Mensagens

Os protocolos de rollback-recovery baseados em registro de mensagens empregam
tanto checkpoints quanto o registro de eventos nao-deterministicos com o objetivo
de evitar as desvantagens das abordagens coordenada e ndo coordenada. Os proto-
colos de registro de mensagens assumem que todos os eventos nao-deterministicos
executados por um processo podem ser identificados e a informacdo necessdria
para reproduzir cada evento durante a recuperacdo pode ser registrada em determi-
nantes [Kshemkalyani and Singhal 2011].  Um evento corresponde a um passo de
comunicac¢ao ou um passo de computacdo de um processo. A maioria dos protocolos
de registro de mensagens assume que a recep¢ao das mensagens € o Unico evento nao-
deterministico. O registro de mensagens evita o efeito dominé do checkpointing nao
coordenado salvando todas as mensagens recebidas. Por exemplo, na Figura 1, as mensa-
gens my, my € mg recebidas pelo processo P, devem ser salvas, assim como os determi-
nantes que contém a ordem de recepcao das mensagens. Durante a recuperacao somente
o processo P retrocede. Assim, o estado de P, eventualmente serd o0 mesmo ao anterior
a falha uma vez que as mensagens ms, my € mg sdo reaplicadas na mesma ordem.

Dependendo de como os determinantes sdao registrados, os protocolos de
registro de mensagem podem ser classificados em pessimista, otimista ou cau-
sal [Elnozahy et al. 2002]. Na abordagem pessimista do registro de mensagens um pro-
cesso primeiro armazena o determinante antes de entregar a mensagem. Apesar de sim-
plificar a recuperacdo e a coleta de lixo, a abordagem pessimista gera uma sobrecarga
durante a execucdo da aplicacdo: a aplicacdo precisa aguardar pelo armazenamento de
cada determinante.

Como descrito em [Bouteiller et al. 2010], € possivel reduzir o nimero to-
tal de determinantes armazenados distinguindo os eventos deterministicos dos nao-
deterministicos. Um evento € deterministico quando a partir do estado atual existe so-
mente um estado resultante possivel para o evento. Se um evento pode resultar em es-
tados diferentes, entdo € dito ndo-deterministico. A recep¢dao de mensagens com uma
identificacdo de emissor explicita € um evento-deterministico € ndo requer o seu registro.
Ao contrario, quando se aguarda uma mensagem de um emissor desconhecido entio a
recepgdo € dita nao-deterministica. Conforme definido em [Cappello et al. 2010], muitas
aplicacdoes MPI contém somente eventos de comunicagdo deterministicos. Porém, mui-
tas importantes aplicacdes MPI sdo ndo-deterministicas. Além disso, os desenvolvedores
geralmente incluem o ndo-determinismo na codificacido para melhorar o desempenho da
aplicagao.



3. Um Protocolo para Registro de Mensagens Baseado em Consenso

O event logger desempenha um papel crucial nos protocolos de registro de mensa-
gens [Bouteiller et al. 2005]. O event logger recebe os determinantes, armazena-os lo-
calmente, e notifica os processos da aplicagao apds armazend-los. Apesar do event logger
exercer este grande impacto, muitos protocolos o implementam como um componente
centralizado e incapaz de tolerar falhas [Ropars and Morin 2009, Bouteiller et al. 2006,
Ropars and Morin 2010]. Uma vez que event logger precisa notificar os processos da
aplicacdo ao salvar um determinante, um event logger centralizado facilmente se torna em
um gargalo conforme aumenta o nimero de processos. Além disso, a falha do event log-
ger pode paralisar a aplicac@o ou levd-la a um estado inconsistente durante a recuperagao.
Nesta secdo apresentamos o modelo do sistema, a descri¢cdo do protocolo proposto e do
servico de event logger propriamente dito.

3.1. Modelo de Sistema

Considere um sistema representado por um grafo unidirecional completo G = (V| F), o
conjunto de vértices V' corresponde ao conjunto de processos e uma aresta (i,j) € E |
1,7 € V representa a habilidade dos processos ¢ e j de se comunicar diretamente, sem
intermedidrios. O sistema € assincrono com detectores de falhas. Um processo pode
estar em um de dois estados: falho ou sem-falha. O modelo de falhas é o de parada
com recuperagdo (crash-recovery). Os canais de comunicacdo sdo confidveis e FIFO.
Destaca-se que mensagens recebidas concorrentemente de diferentes emissores sao en-
tregues em qualquer ordem. Uma execucdo é uma sequéncia alternada de eventos e
estados de processos. O efeito de um evento no estado de um processo conduz o pro-
cesso a um novo estado. A ordem parcial entre os eventos € obtida através da relagdo
happened-before [Kshemkalyani and Singhal 2011]. Os eventos sao classificados em de-
terministicos e nao-deterministicos.

Os eventos nao-deterministicos de um processo sao identificados e armazenados
em determinantes. Um determinante de um processo ¢ € formado pelo seu identificador, o
identificador do emissor da mensagem e o tipo de evento (por exemplo, se uma recepgao
ou verificagdo de mensagem recebida), ou seja: det; < (det;q, id;, event_type). Inicial-
mente, det;q € definido em O e é incrementado a cada novo determinante armazenado. Os
processos t€m acesso a um servico de event logger (definido na Secdo 3.3) para salvar,
remover e recuperar os determinantes. Ao salvar um determinante, o event logger re-
torna ao processo o identificador do determinante. Um processo ¢ incrementa contadores
sent;[j] e recv;|j] ao enviar ou receber uma mensagem do processo j, respectivamente.
Os contadores sdo representados por vetores de tamanho |V'|, onde cada posi¢do no vetor
¢ indexada pelo identificador do processo correspondente e inicializada em 0. O proto-
colo assume a abordagem sender-based [Johnson and Zwaenepoel 1987]: toda vez que o
processo ¢ envia uma mensagem msg ao processo j, uma copia da mensagem € mantida
na memoria volétil de <. O identificador da mensagem ¢é formado pelo id do emissor e a
sequéncia de envio, ou seja msgs; < (id;, sent;[j], msg).

3.2. Descricao do Protocolo

Periodicamente, usando o seu reldgio local, cada processo realiza um checkpoint, o
qual € armazenado em um dispositivo confidvel. O checkpoint inclui o estado do pro-
cesso, as suas mensagens enviadas mantidas em memoria volatil, o identificador do

5



ultimo determinante submetido ao event logger e os contadores de mensagens envia-
das e recebidas. Ou seja, o checkpoint em um processo ¢ tem o seguinte formato:
cki < (pi,msgs;, det;q, sent;[], recv;[]). Apenas o dltimo checkpoint do processo é man-
tido. A cada checkpoint em 1, todos os determinantes de ¢+ mantidos até entdo no event
logger podem ser removidos. Além disso, cada processo j pode apagar as mensagens
enviadas para ¢ mantidas em sua memoria tal que sent;[i] < recuv;[j].

A recuperagdo de um processo ocorre da seguinte forma. Um novo processo ¢ é
criado para substituir o processo falho. O processo i 1€ o seu checkpoint, obtém o0s seus
determinantes do event logger e solicita a cada processo j que reenvie as mensagens de ¢
a partir da dltima mensagem recebida por i, ou seja, Vj € V, i envia recv;[j] a j. Entdo,
j reenvia msg tal que sent;[i] > recv;[j]. O processo j também envia recv;|i] para que
saiba qual foi a dltima mensagem que j recebeu de i. As mensagens sent;[j] < recv;|i]
ndo serdo reenviadas, pois j as recebeu antes da falha de .

O processo ¢ entdo reinicia sua computacdo a partir do seu checkpoint. Cada
evento deterministico encontrado serd reproduzido. Os eventos ndo-deterministicos serdo
substituidos pelas informagdes contidas nos determinantes lidos do event logger. Por
exemplo, considere a falha de P, (Figura 1). Antes de falhar, os determinantes detq, det
e dets correspondentes as mensagens ms, my € mg foram salvos no event logger. Em sua
execugdo normal, P, aguarda mensagens de quaisquer emissores. Mas, em recuperagao,
e de posse dos determinantes det,, det, e dets recuperados do event logger, P, aguarda
as mensagens vindas de P, P, e P, nessa ordem. Uma vez que cada mensagem € rea-
plicada, a mensagem m5 € entdo gerada e armazenada em memdria volatil. A partir de
entdo, a execucao de Fy, P e P, segue normalmente.

3.3. O Servico Proposto de Event Logger Baseado em Consenso

O servico de event logger proposto € baseado em consenso. O consenso € uma abstracao
fundamental na computacao distribuida tolerante a falhas. O consenso pode ser usado
para construir um servigo de event logger usando a abordagem de maquina de es-
tado [Schneider 1990]. A replicacdo maquina de estado regula como os comandos devem
ser propagados e executados pela réplicas para que o servico seja consistente. No nosso
caso, os comandos sdo solicitacdes para salvar um determinante, propagados e executa-
dos pelas réplicas do event logger. A propagacdo dos comandos possui dois requisitos:
(1) cada réplica sem-falha deve receber cada comando e (ii) duas réplicas quaisquer nao
podem discordar na ordem dos comandos recebidos e executados. Se a execucdo é de-
terministica, entdo as réplicas alcangardao o mesmo estado e produzirdo a mesma saida ao
executar a mesma sequéncia de comandos.

Paxos € um algoritmo de consenso que garante a propriedade de seguranca do
consenso em um sistema assincrono sujeito a falhas e a propriedade de progresso sob
suposi¢oes de assincronia fraca. No Paxos os processos podem assumir os seguintes
papéis distintos: proposers, acceptors e learners. Os proposers propde um valor, os ac-
ceptors escolhem um valor e os learners aprendem o valor decidido. Um tnico processo
pode assumir qualquer uma dessas fung¢des, e multiplas fungdes simultaneamente. Paxos
€ 6timo em termos de resili€ncia [Lamport 2006]: para tolerar f falhas ele requer 2f + 1
acceptors. Um processo coordenador ainda pode ser escolhido para evitar que os propo-
sers concorram indefinidamente por um valor. Com a presenca de um coordenador, um
comando pode ser aprendido em trés passos de comunica¢do [Lamport 2001].
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3.3.1. Event Loggers Baseados em Paxos Classico e Paxos Paralelo

Dois procolos baseados em Paxos Cldssico e Paxos Paralelo sdo propostos para construir
o event logger replicado. A Figura 2 apresenta as trés abordagens.

PO PO

AL L FT %
N o W s RN

(coord)
accept
Px : application process x R1 v l T

Rx : replica x

R2 only needed if RO or R1 fail

Replicated with Replicated with

Centralized N
Classic Paxos Parallel Paxos

Figura 2. Trés implementacoes de um event logger.

Os processos da aplicacdo sao representados por PO e P1. As mensagens m; €
msy sd0 mensagens trocadas entre os processos da aplicacdo. Cada mensagem recebida
pelo processo da aplicac@o gera uma requisi¢ao ao event logger, representado por Rz em
cada abordagem. A abordagem centralizada conta apenas com um Unico event logger
(Ry) e assim ndo tolera falhas. As abordagens baseadas em Paxos contam com 3 event
loggers replicados e assim podem tolerar uma falha (isto é, f = 1). Considera-se que os
coordenadores do Paxos executaram previamente a primeira fase do protocolo e podem
seguir com a segunda fase ao receber um comando.

O Paxos cldssico baseia-se na replicagao maquina de estado cldssica. Os processos
da aplicacdo sdo proposers e as réplicas de event logger sdo 0s acceptors e os learners.
Cada processo da aplicagdo submete comandos ao coordenador, um processo entre os
acceptors para registrar os determinantes. O coordenador recebe o comando, executa o
Paxos para registrar o comando em um quérum de réplicas e responde ao processo da
aplicacao (ver Figura 2). Por exemplo, um determinante € recebido pelo coordenador
(Ro), que também € um acceptor. O coordenador executa diretamente a segunda fase do
Paxos. Ao receber a resposta de um quérum de acceptors, no caso Ry e Ry, 0 consenso
¢ finalizado e R, responde ao processo P0. Em “boas execugdes” (isto €, na auséncia
de falhas de processos) um determinante € registrado em quatro passos de comunicagdo
e 2f + 2 troca de mensagens ponto-a-ponto. Em contraste, um event logger centralizado
pode registrar eventos apds dois passos de comunicagdo e duas trocas de mensagens.

No segundo protocolo, Paxos Paralelo, hd um sequéncia separada de execugdes do
Paxos associada a cada processo da aplicacao. Isso significa que cada processo possui seu
proprio conjunto de réplicas o que permite certas otimizagdes. Primeiro, uma vez que cada
processo tem sua propria sequéncia de execucdes do Paxos, o processo ndo compete com
outros processos da aplicacdo nas execucdes de Paxos e assim nao hd necessidade de um
tinico coordenador que recebe requisi¢cdes de diferentes processos. Em boas execugdes,
0 processo € o unico proposer em sua sequéncia de Paxos. Uma segunda otimizagdo € a
seguinte: ao usar diferentes conjuntos de réplicas o desempenho ndo € mais limitado pelo
0 que o coordenador e os acceptors podem suportar. Terceiro, é possivel co-alocar os
processos da aplicagc@o e o acceptor-coordenador no mesmo processador. Este esquema
pode registrar um determinante apds dois passos de comunicacdo e 2 f mensagens.

Um event logger implementado com Paxos Paralelo apresenta 0 mesmo niimero
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de passos de comunica¢do de um event logger centralizado, com a vantagem de tolerar um
numero configurdvel de falhas e apresentar desempenho escaldvel. Quando configurado
para tolerar uma falha (f = 1), o nlimero de trocas de mensagens € o0 mesmo de um event
logger centralizado. Além disso, para economizar recursos, acceptors nao co-alocados
com os processos da aplicacdo podem ser hospedados em um mesmo nodo fisico. Por
exemplo, um Unico nodo pode hospedar todos esses acceptors. Nesse caso, o Paxos
Paralelo usa o mesmo nimero de nodos requerido pelo abordagem centralizada.

Ao se recuperar de uma falha, um processo de aplicacao deve recuperar todos os
seus determinantes. Na abordagem centralizada, o processo da aplicag¢do contacta o event
logger. Com a abordagem replicada, isso € feito contactando um quérum de acceptors.

4. Implementacao

Esta secdo descreve as implementacdes do protocolo de registro de mensagens pessimista
em MPI e dos event loggers. A implementacido do protocolo de registro de mensagens
proposto se apoia na especificacio ULFM (User Level Failure Mitigation). A ULFM §é
o mais recente esforco do MPI-Férum para padronizar a seméantica de tolerancia a falhas
em MPI [Bland et al. 2013], pois, tradicionalmente, as aplicacdes MPI abortam toda a
aplicag@o se um unico processo falhar. Em [Gamell et al. 2014] € apresentado o esquema
que o MPI em conjunto com a ULFM emprega para lancar novos processos ao detectar
um processo falho. A comunicacdo entre os processos em MPI € FIFO e implementada
através do protocolo TCP.

A implementac¢do do protocolo de registro de mensagens foi encapsulada em uma
biblioteca para facilitar o seu uso por uma aplicacio MPI. A seguir destacamos breve-
mente as principais primitivas. A primitiva framework_init () inicia o interceptador
de eventos (descrito mais adiante) e as estruturas de dados necessarias, como os contado-
res de mensagens enviadas e recebidas. Essa primitiva também define pardmetros como,
por exemplo, a periodicidade do checkpointing e o seu local de armazenamento. No en-
tanto, a sua principal fungdo é classificar o processo MPI como um processo original ou
um novo processo em recuperacao. A primitiva aloc_data () define quais varidveis da
aplicagdo serdo incluidas no checkpointing. Se o processo MPI for um novo processo em
recuperagdo, a primitiva recovery () € responsdvel por restaurar o checkpoint do pro-
cesso, solicitar os seus determinantes do event logger e orquestrar a recuperagao conforme
definido na Secdo 3. A primitiva chkp () € responsavel por realizar o checkpointing do
processo. A primitiva garbage_colletor () realiza a limpeza periddica das mensa-
gens antigas mantidas em memoria. A biblioteca foi programada em linguagem C.

A interface PMPI [MPI Forum 2015] € utilizada para interceptar as chamadas
MPI de forma transparente para o desenvolvedor. Dessa forma, é possivel inserir
codigo antes e depois de cada chamada MPI. Os eventos nao-deterministicos sao de-
tectados de acordo com o refinamento proposto em [Bouteiller et al. 2010]. Toda pri-
mitiva de recep¢do, como MPI_Recv, que aguarda uma mensagem de uma fonte
qualquer (MPI_ANY_SOURCE) gera um evento nao-deterministico. Assim também
acontece com primitivas que verificam se hd uma mensagem pronta para ser rece-
bida, como a MPI_Probe. Além das primitivas de recepcdo, as primitivas ndo blo-
queantes que inspecionam se o recebimento da mensagem foi concluido como, por
exemplo, MPT_Waitsome, MPI_WaitAny, MPI_Test também geram eventos ndo-
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deterministicos. Cada mensagem enviada é copiada para a memoria e armazenada em
uma tabela hash. A biblioteca khash'! foi usada como implementag¢do de uma tabela hash.
A implementa¢ao PMPI foi realizada em C.

Um interceptador de eventos, implementado através de uma thread, é responsavel
por submeter e recuperar os determinantes do event logger. Ao iniciar, cada processo
MPI instancia um interceptador que se conecta ao event logger. O interceptador pode
ser configurado para submeter determinantes de forma sincrona ou assincrona. No modo
sincrono, apds submeter um determinante, o processo da aplica¢do aguarda a confirmacao
do event logger antes de prosseguir. No modo assincrono o processo da aplicacdo pode
prosseguir antes de receber a confirmagdo. Por padrdo, todos os resultados foram ob-
tidos usando o modo sincrono. O protocolo pessimista permite atrasar o recebimento
das confirmacdes até o envio de uma mensagem a outro processo. Essa otimizagdo foi
aplicada na implementacdo do protocolo proposto. Foram implementadas trés versdes de
event loggers: centralizado, baseado no Paxos Classico e baseado no Paxos Paralelo. O
interceptador e os event loggers foram implementados em C usando a biblioteca libevent
versdo 2.0222. A biblioteca libpaxos® versdo 3 foi utilizada para desenvolver os event
loggers baseado em Paxos.

5. Resultados Experimentais

Os resultados experimentais avaliam os event loggers propostos, incluindo o procedi-
mento de recuperacdo. Os event loggers baseados em consenso sdo comparados a
implementagdo do event logger centralizado. A laténcia e a vazdo, em termos do nimero
de determinantes armazenados por segundo, para cada um dos event loggers sdo apresen-
tados em quatro execugdes MPI: a aplicagio AMG* (Algebraic Multigrid Solver), os ker-
nels LU (Lower-Upper Gauss-Seidel solver) e MG (Multi-Grid solver) do NAS parallel
benchmark versdo 3.2.°, e o algoritmo de arvores de cortes de Gusfield®. O algoritmo de
Gusfield também foi empregado para avaliar a recuperacdo. As aplicagdes foram executa-
das usando a implementa¢do OpenMPI/ULFM 1.17. Os experimentos foram conduzidos
em um cluster dedicado que consiste de 40 nodos, cada um com dois processadores In-
tel(R) Quad-Core Xeon L5420 2.5 GHz e 8 Gbytes de RAM. Os nodos estdo conectados
através de uma rede Gigabit Ethernet.

5.1. Os Event Loggers

Primeiramente, o desempenho dos event loggers foram avaliados através de uma simples
aplicacdo MPI onde cada processo submete um novo determinante ao event logger ao
receber a confirmacdo de que o determinante submetido anteriormente estd armazenado.
Nessa aplicagdo, os processos MPI ndo trocam mensagens entre si € os determinantes tém
o tamanho de 50 bytes. A Figura 3 apresenta a vazao e a laténcia (ambas em milissegun-
dos) conforme o niimero de processos aumenta até 128. Nesse experimento ha um nodo

Thttp://attractivechaos.awardspace.com/khash.h.html
2http://libevent.org/
3https://bitbucket.org/sciascid/libpaxos
“https://codesign.lInl.gov/amg2013.php
Shttps://www.nas.nasa.gov/publications/npb.html
Ohttp://www.deinfo.uepg.br/ jcohen/parallel-cuttree.html
https://bitbucket.org/icldistcomp/ulfm/downloads
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dedicado que hospeda o event logger centralizado. O event logger baseado em Paxos
cldssico conta com um proposer em um nodo dedicado e trés acceptors (isto é, f = 1)
e trés learners; cada acceptor e learner executa em 1 nodo dedicado. A configuracdo
do Paxos Paralelo € a seguinte: cada sequéncia de Paxos usa um proposer, que também
€ learner, e tré€s acceptors (isto é, f = 1). O proposer/learner estad hospedado junto ao
processo MPI. As sequéncias de acceptors estdo em trés nodos dedicados, com cada ac-
ceptor da sequéncia em um nodo. Os processos MPI estdo executando nos 40 nodos do
cluster.

@ 400 : . : . .
%] 100 K
€ 80 |
= 300 | @ f e 1
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Figura 3. Vazao e laténcia para trés as abordagens de event loggers.

A Figura 3 apresenta a vazao e laténcia para os trés event loggers implementa-
dos. O pequeno grafico interno é um zoom dos 20 primeiros processos. O event logger
centralizado atinge a vazao maxima de 83 determinantes por milissegundo (det/ms) com
16 processos. O event logger baseado em Paxos Classico alcanga a vazdo méaxima de 28
det/ms com uma laténcia de 4,3 ms com 128 processos MPI. J4 o event logger baseado
em Paxos Paralelo nunca chega a saturar nesse experimento: a vazio aumenta proporci-
onalmente ao nimero de processos e a laténcia permanece aproximadamente constante,
abaixo de 4 ms. Com 128 processos, a abordagem baseada em Paxos Paralelo tem 5 vezes
a vazdo da abordagem centralizada e uma laténcia muito menor. A seguir apresentamos
resultados de desempenho dos event loggers coletados durante a execucao de 4 aplicagdes
MPI (Figura 4). A primeira barra corresponde ao desempenho da aplicagdo sem o uso de
qualquer event logger e sem registrar qualquer tipo de evento. A segunda barra indica os
resultados para a abordagem centralizada e as duas ultimas para os event loggers baseados
em Paxos Classico e Paxos Paralelo, respectivamente. Para os trés primeiros resultados
(AMG, LU e MG) os event-loggers sao configurados conforme descrito no inicio desta
secdo. Foram usados 16, 32, 64 e 128 processos MPI, exceto para o ultimo grafico (Al-
goritmo de Gusfield) que foi executado com 4, 8, 16 e 32 processos MPL.

A aplicacio AMG possui 0 seguinte ndo-determinismo em seu codigo: todas as
chamadas MPI_ Iprobe usam a marcacdo MPI_ANY_ SOURCE e somente uma chamada
MPI_Recv, entre muitas, usa tal marcacdo. A aplicacdo também possui primitivas de
verificacdo MPI_Test e MPI_Testall. Embora as primitivas de verificagcdo gerem
muitos eventos ndo-deterministicos, um determinante somente € gerado quando a mensa-
gem estd pronta para ser recebida. O nimero de vezes em que a mensagem nao estava
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Figura 4. Quatro aplicacoes MPI usando os event loggers propostos.

pronta para ser recebida € incluido no determinante. Considerando todos os eventos gera-
dos, os eventos ndo-deterministicos da aplicacio AMG correspondem a menos de 1% do
total. No entanto, ha picos onde a vazdo atinge até 70 det/ms. A Figura 4 (AMG) apre-
senta os resultados obtidos. O pior resultado foi obtido usando a abordagem do Paxos
Classico para 64 e 128 processos, houve uma sobrecarga de aproximadamente 3,8%. A
abordagem centralizada apresentou uma sobrecarga de aproximadamente 2% para 16, 32
e 64 processos. O event-logger usando o Paxos Paralelo teve a menor sobrecarga, abaixo
de 1,3% para todos os niimeros de processos, sendo inclusive melhor que o centralizado.

Os kernels LU e MG sdo os tUnicos da versao 3.2 do NAS que apresentam eventos
nao-deterministicos. Em ambos, os Gnicos eventos nao-deterministicos sdo MPI_Recv
com a marcagdo MPI_ANY_ SOURCE. No NAS, o tamanho das entradas para os experi-
mentos € classificado em classes. Resultados da classe C sao apresentados porque como
o tamanho da entrada da classe C é menor do que da classe D, a taxa de comunicagao
¢ maior e, consequentemente, maior € a carga nos event-loggers. Enquanto o kernel LU
gera menos de 1% de eventos nio-deterministicos, no kernel MG quase 100% dos even-
tos sdo ndo-deterministicos, considerando somente as recep¢oes. Embora as aplicagdes
MG e AMG resolvam problemas similares, a MG possui muito mais ndo-determinismo
em seu codigo. Na verdade, o ndo-determinismo no cédigo € frequentemente uma esco-
lha do desenvolvedor. Conforme apresenta a Figura 4, os event-loggers virtualmente nao
impactam no desempenho do LU. Ao contrario, o desempenho do MG € impactado pelos
event loggers. Enquanto a abordagem usando o Paxos cldssico apresenta uma sobrecarga
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de 125% e 200% para 64 e 128 processos, o event logger centralizado mostra uma sobre-
carga de 31% e 55% para a mesma execucdo. O event logger usando o Paxos Paralelo
tem uma sobrecarga de 17,71% e 24,26% para 64 e 128 processos, respectivamente.

O algoritmo de Gusfield, dltimo grafico da Figura 4, foi executado com 4, 8, 12
e 32 processos MPI para uma entrada de 2000 vértices e 21.990 arestas. Esta é uma
aplicagdo do tipo mestre-escravo. Somente o mestre gera eventos ndo-deterministicos,
todas as suas recep¢des usam a marcagdo MPI_ANY_SOURCE. Nesse experimento foram
avaliados a aplicacdo sem modificacdes e com a abordagem Paxos Paralelo. Porém, ha
duas configuracgoes distintas do Paxos Paralelo. Na primeira, cada sequéncia de acceptor
usa 3 nodos dedicados, como nos experimentos anteriores. Na segunda configuracdo, os
acceptors sao co-alocados com os processos da aplicagdo e, assim, ndo hd nodo extra
usado. Como € possivel perceber, ndo houve diferencga significativa de sobrecarga entre
as duas configuragdes de Paxos Paralelo nesse experimento.

5.2. Recuperacao da Aplicacao

O protocolo proposto, incluindo a recuperacao, foi avaliado usando o algoritmo de Gus-
field. Todas as primitivas descritas na se¢do 4 sdo inseridas no cédigo. O algoritmo foi
levemente modificado para lidar com cendrios de falha e recuperacdo. Basicamente, o
algoritmo de Gusfield executa calculos de fluxos maximos em um laco de repeticdao. O
mestre solicita que seus escravos calculem uma parte do problema e ao receber o resultado
de um escravo envia uma nova parte do problema a esse escravo. A primitiva chkp (),
por exemplo, foi inserida no fim do lago de repeticdo. J4 a primitiva recovery € inserida
antes do laco. Foram incluidos no checkpointing, entre outros, os vetores que guardam os
valores calculados a cada iteracao.

A Figura 5 apresenta a execucao do algoritmo para 4, 8, 16, 32 e 64 processos em
uma entrada com 1000 vértices e 99.900 arestas. O event logger baseado na abordagem
Paxos Paralelo foi empregado na execug¢do. A primeira barra corresponde a execucao
do algoritmo original, isto €, sem modificacdes. A segunda barra apresenta a sobrecarga
causada pelo registro dos determinantes no event logger. A terceira barra diz respeito a
um cendrio de falha e recuperacdo do mestre. Nessa execucao houve a inser¢ao de falhas
aleatdrias durante a execugdo. A quarta barra se refere a falha e recuperacdo dos escravos.
Durante a execu¢do um dos escravos falhava aleatoriamente. A quinta barra representa a
adicao ao cendrio de falha do mestre de um checkpointing durante a metade da execucao.
A sexta barra adiciona a esse ultimo cendrio a coleta de mensagens antigas, configurado
para executar pelo menos uma vez durante a execugao.

De acordo com o grafico da Figura 5 € possivel perceber que o tempo que a
aplicagdo leva para se recuperar de forma consistente usando o protocolo proposto ndao
¢ significante. Lembrando que o processo de recuperacdo inclui langar um novo pro-
cesso, recuperar os seus determinantes do event logger, ler o seu checkpoint e refazer a
computacao perdida. Tendo como base a aplicacdo sem qualquer modificagdo (primeira
barra da Figura 5), quando o mestre se recupera de uma falha (terceira barra), a maior
sobrecarga observada foi de 15,16% para 32 processos. Porém, quando o mestre realiza
um checkpointing (quinta barra), a sobrecarga para esse mesmo caso cai para 13,2%. O
mesmo ocorre no cendrio de 64 processos, a sobrecarga com o mestre se recuperando cai
de 9,42% para 8,62%. Ou seja, o tempo que o mestre leva realizar um checkpoint € com-
pensado no processo de recuperacdo. O tempo de recuperacao dos escravos (quarta barra)
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Figura 5. Recuperagéao do algoritmo Gusfield.

foi superior ao tempo de recuperacdo do mestre nesse experimento porque 0s €scravos
repetem a sua computacdo desde a dltima falha. Além disso, o mestre precisa se certi-
ficar que ndo deixou de receber mensagens enviadas por algum outro escravo devido a
detecgdo da falha. E possivel otimizar a implementacio nesse cendrio porque os escravos
nao precisam guardar um estado prévio. Nesse caso, ao detectar a falha de um escravo o
mestre faria um checkpoint do seu estado e simplesmente langaria um novo escravo que
ndo precisaria refazer a sua computacio. E possivel observar também que ao adicionar a
limpeza de mensagens antigas (Ultima barra) ndo houve impacto significativo no tempo
de execugdo (se comparado a penultima barra).

6. Conclusao

Neste trabalhos apresentamos um protocolo pessimista para registro de mensagens cons-
truido com um event logger distribuido e tolerante a falhas baseado em consenso. Dois
event logger baseados no algoritmo Paxos foram implementados e avaliados. Ao empre-
gar o algoritmo de consenso Paxos, os event logger propostos garantem a propriedade
de seguranca mesmo se o sistema for assincrono e o progresso apesar de falhas de pro-
cessos. Nos experimentos realizados, usando as aplicagdes AMG, LU, MG e algoritmo
de Gulsfield, o event logger baseado em Paxos Paralelo apresentou desempenho supe-
rior a abordagem centralizada. A implementac¢dao do protocolo foi encapsulada em uma
biblioteca para facilitar o seu uso por uma aplicagdo MPI. O algoritmo de Gusfield foi le-
vemente modificado empregando as primitivas implementadas. Resultados demonstram
que perante falhas os processos da aplicacdo se recuperam eficientemente. Trabalhos
futuros incluem avaliar o protocolo proposto em aplicagdes MPI de larga escala.
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