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Mensagem dos Coordenadores Gerais

Sejam bem-vindos ao 350 Simpoésio Brasileiro de Redes de Computadores e Sistemas
Distribuidos (SBRC 2017) e a acolhedora cidade das mangueiras - Belém / Para.

Organizar uma edicdo do SBRC pela segunda vez no Norte do Brasil ¢ um
desafio e um privilégio por poder contribuir com a comunidade de Redes de
Computadores e Sistemas Distribuidos do Brasil e do exterior. O SBRC se destaca
como um importante celeiro para a discussdo, troca de conhecimento e apresentacdo
de trabalhos cientificos de qualidade.

A programacao do SBRC 2017 estd diversificada e discute temas relevantes
no cendrio nacional e internacional. A contribui¢do da comunidade cientifica
brasileira foi de fundamental importancia para manter a qualidade técnica dos
trabalhos e fortalecer a ciéncia, tecnologia e inovagao no Brasil.

Ap6s um cuidadoso processo de avaliagdo, foram selecionados 77 artigos
completos organizados em 26 sessdes técnicas e 10 ferramentas para apresentacdo
durante o Saldo de Ferramentas. Além disso, o evento contou com 3 palestras e 3
tutoriais proferidos por pesquisadores internacionalmente renomados, 3 painéis de
discussdes e debates, todos sobre temas super atuais, 6 minicursos envolvendo Big
Data, sistemas de transportes inteligentes, radios definidos por software, fiscalizacdo e
neutralidade da rede, mecanismos de autenticagdo e autorizacdo para nuvens
computacionais € comunicagdo por luz visivel, bem como 10 workshops.

O prémio “Destaque da SBRC” e uma série de homenagens foram prestadas
para personalidades que contribuiram e contribuem com a area. O apoio incondicional
da SBC, do LARC, do Comité Consultivo da SBRC e da Comissdo Especial de Redes
de Computadores e Sistemas Distribuidos da SBC foram determinantes para o sucesso
do evento. A realiza¢do do evento também contou com o importante apoio do Comité
Gestor da Internet no Brasil (CGIL.br), do CNPq, da CAPES, do Parque de Ciéncia e
Tecnologia Guama, da Connecta Networking, da Dantec Telecom, da RNP e do
Google. Nosso especial agradecimento a Universidade Federal do Pard (UFPA) e ao
Instituto Federal do Para (IFPA) pelo indispensavel suporte a realizagdao do evento.

Nosso agradecimento também para os competentes e incansaveis
coordenadores do comité do programa (Michele Nogueira/UFRP — Edmundo
Madeira/UNICAMP), aos coordenadores dos minicursos (Sténio Fernandes/UFPE —
Heitor Ramos/UFAL), ao coordenador dos workshops (Ronaldo Ferreira/UFMS), ao
coordenador de painéis e debates (Luciano Gaspary/UFRGS), ao coordenador do
Saldo de Ferramentas (Fabio Verdi/UFSCar) e ao coordenador de palestras e tutoriais
(Edmundo Souza e Silva/UFRJ). Destacamos o excelente trabalho do comité de
organizac¢do local coordenado por Denis do Rosario.

Por fim, desejamos a todos uma produtiva semana em Belém.
Antonio Abelém e Eduardo Cerqueira

Coordenadores Gerais do SBRC 2017
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Mensagem do Coordenador de Workshops

E com grande prazer que os convido a prestigiar os workshops do Simpésio Brasileiro
de Redes de Computadores e Sistemas Distribuidos (SBRC) nos dias 15, 16 e 19 de
maio de 2017. Tradicionalmente, os workshops abrem e fecham a semana do SBRC e
sdo responsaveis por atrair uma parcela expressiva de participantes para o Simpdsio.
Como coordenador de workshops, dividi com os coordenadores gerais do SBRC a
nobre tarefa de selecionar os workshops que melhor representam a comunidade e que
fortalecam novas linhas de pesquisa ou mantenham em evidéncia linhas de pesquisa
tradicionais.

Em resposta a chamada aberta de workshops, recebemos dez propostas de alta
qualidade, das quais nove foram selecionadas. Além disso, mantivemos a longa
colaboragdo com a RNP por meio da organizagdo do WRNP, que ja ¢ uma tradi¢do na
segunda e terga-feira da semana do SBRC. Dentre as propostas aceitas, sete sdo
reedigdes de workshops tradicionais do SBRC que ja sdo considerados parte do
circuito nacional de divulgagdo cientifica nas varias subareas de Redes de
Computadores e Sistemas Distribuidos, como o WGRS (Workshop de Geréncia e
Operacdo de Redes e Servigos), o WTF (Workshop de Testes e Tolerancia a Falhas),
0o WCGA (Workshop em Clouds, Grids e Aplicagdes), o WP2P+ (Workshop de Redes
P2P, Dinamicas, Sociais e Orientadas a Contetdo), o WPEIF (Workshop de Pesquisa
Experimental da Internet do Futuro), o WoSiDA (Workshop de Sistemas Distribuidos
Autonomicos) e o WoCCES (Workshop de Comunicagdo de Sistemas Embarcados
Criticos). Como novidade, teremos dois novos workshops com programagdo
diversificada e grande apelo social, o CoUrb (Workshop de Computagdo Urbana) e o
WTICp/D (Workshop de TIC para Desenvolvimento).

Temos certeza que 2017 serd mais um ano de sucesso para os workshops do
SBRC pelo importante papel de agregacdo que eles exercem na comunidade cientifica
de Redes de Computadores e Sistemas Distribuidos no Brasil.

Aproveitamos para agradecer o apoio recebido de diversos membros da
comunidade e, em particular, a cada coordenador de workshop, pelo brilhante

trabalho. Como coordenador dos workshops, agradeco imensamente o apoio recebido
da Organizacao Geral do SBRC 2017.

Esperamos que vocés aproveitem ndo somente os workshops, mas também
todo o SBRC e as inimeras atragdes de Belém.

Ronaldo Alves Ferreira

Coordenador de Workshops do SBRC 2017
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Mensagem dos Coordenadores do VII WoSiDA 2017

Atualmente sistemas computacionais tém sido caracterizados pela presenca de
requisitos cada vez mais rigorosos em relacdo a escalabilidade, disponibilidade,
dependabilidade, suporte a heterogeneidade, eficiéncia energética, facilidade de
integracao e extensibilidade. Adicionalmente, um dos principais desafios de pesquisa
na atualidade ¢ garantir que um sistema continue apresentando uma qualidade de
servigo adequada e aceitdvel, mesmo operando sob ambientes dindmicos e incertos.

Nesse contexto, a tomada de decisdo em tempo de projeto, baseada em
suposigoes sobre os dados envolvidos e gerados, caracteristicas da carga de trabalho
aplicada, e da plataforma de computagdo e comunica¢do, pode ndo ser mais efetiva
devido a grande variabilidade que tais fatores apresentam ao longo da operacao do
sistema.

Uma abordagem que se mostra promissora ¢ a transferéncia deste processo de
tomada de decisdo para o tempo de execucdo, apoiada por uma infraestrutura de
monitoramento do ambiente e do proprio sistema, pela andlise dos dados coletados,
pelo planejamento de adaptagdes e pela realizagdo destas adaptacdes no sistema em
execugdo. E esta a abordagem central presente em iniciativas tais como a computagdo
autondmica, os sistemas auto-adaptativos e os sistemas auto-gerenciados. Ao longo
dos anos, os resultados avangaram de simples algoritmos adaptativos e arquiteturas
reconfiguraveis para, por exemplo, verificagdo e validacdo em tempo de execucio,
tratamento de incertezas, adaptacdes descentralizadas em sistemas distribuidos de
larga escala e aplicagdes em areas tais como sistemas cyber-fisicos, computagdo em
nuvem e internet das coisas.

Diversos aspectos computacionais podem ser alvo de tais adaptagdes, o que
faz com que o assunto vigore nas pautas de pesquisa de areas tais como robdtica,
geréncia de redes, engenharia de software, computagdo bio-inspirada, inteligéncia
artificial, sistemas distribuidos e sistemas tolerantes a falhas, dentre outras.

O Workshop de Sistemas Distribuidos Autonomicos (WoSiDA) tem como
objetivo viabilizar a troca de experiéncias e interesses de pesquisa relacionados a
computa¢do autondmica, com foco na sua utilizagdo como infraestrutura bésica para
construgdo de sistemas distribuidos modernos. O WoSiDA acomoda ndo somente
discussdes relacionadas a modelos, algoritmos e formalismos para sistemas
distribuidos autonémicos, mas também debate aspectos associados a plataformas,
ferramentas, metodologias e experimentagdes de areas tais como engenharia de
software, sistemas cyber-fisicos e sistemas de automagao e controle.

Um dos principais objetivos do WoSiDA ¢ catalisar discussdes relacionadas a
problematica decorrente da demanda conjunta por distribuicdo e auto-gerenciamento.
Dentre os principais topicos de interesse do WoSiDA, destacam-se: modelos e
algoritmos para sistemas distribuidos autondmicos, aspectos de projeto de sistemas
distribuidos autondmicos, modelagem e analise de sistemas distribuidos autonémicos,
middleware e programacdo de sistemas distribuidos autondmicos, verificacdo e
validacdo, dependabilidade em sistemas distribuidos autondmicos, técnicas para a
auto-organizacao, abordagens bio-inspiradas para sistemas distribuidos autonomicos e
redes autondmicas.

Nesta sétima edicdo do workshop, foram selecionados cinco artigos abordando
as tematicas acima.

viii
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Acreditamos que os artigos selecionados proporcionardo 6timas discussoes
discussdes, atendendo aos objetivos do workshop, atuando como agentes motivadores
para o fortalecimento dos grupos de pesquisa ja existentes e formagdo de novas
colaboragdes.

Allan Edgard Silva Freitas e Emanuel Ferreira Coutinho

Chairs do WoSiDA 2017
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Uma Experiéncia de Adaptacao de Quoéruns para
Deteccao de Falhas em Consenso Byzantino
no Modelo Sincrono Particionado

Wellington L. S. da Silva!, Marco Anténio D. Ramos', Raimundo José de A. Macédo'

'Laboratério de Sistemas Distribuidos (LaSiD)
Departamento de Ciéncia da Computagdo
Instituto de Matematica
Universidade Federal da Bahia
Campus de Ondina — Salvador, BA — Brasil

wellingtonlss@ufba.br, madr@uesb.edu.br, macedo@ufba.br

Abstract. The development of byzantine-fault-tolerant distributed systems
presents considerable challenges given the arbitrary character of such faults.
The coordinated use of multiple fault tolerance strategies together with exploit-
ing the characteristics of the system at hand is key to system strengthening.
This article presents preliminary results of the implementation of an adaptable
quorum system for byzantine fault tolerance in partitioned synchronous systems
which will allow to exploit the peculiar characteristics of this kind of system.

Resumo. O desenvolvimento de sistemas distribuidos tolerantes a falhas
bizantinas apresenta desafios considerdveis, dado o cardter arbitrdrio desse
tipo de falha. O uso coordenado de miiltiplas estratégias de tolerdncia a falhas
com o aproveitamento das caracteristicas do sistema em questdo torna-se chave
para o robustecimento do sistema. Este artigo apresenta resultados prelimina-
res da implementacdo de um sistema de quoruns adaptdvel para tolerdncia a
falhas bizantinas em sistemas sincronos particionados que aproveita as carac-
teristicas peculiares deste tipo de sistema.

1. Introducao

Sistemas distribuidos sdo sistemas cujos componentes estdo situados em computadores
conectados por redes de comunicacdes e se coordenam e comunicam apenas através
de trocas de mensagens. Tais componentes sio chamados genericamente de ‘“‘pro-
cessos”. Nao existem relogios globais, todos os processos do sistema sdo consi-
derados inerentemente concorrentes € falham de modo independente uns dos outros
[COULORIS et al. 2011]. Limites temporais de processamento e entrega de mensagens
permitem classificar os sistemas em sincronos, nos quais todos os limites sdo conheci-
dos, e assincronos, em que todos os limites sdo inexistentes, além de outros modelos
intermediarios [DWORK et al. 1988]. Essas caracteristicas tornam desafiadoras certas
tarefas, como obter concordancia dos processos em torno de algum valor, uma classe de
problemas conhecida como os Problemas de Consenso, relevante para este trabalho.

Sistemas distribuidos tolerantes a falhas apresentam como caracteristica principal
a resiliéncia do sistema a ocorréncia de uma ou mais falhas de processos, até um nimero
limite f de processos faltosos, além do qual o sistema colapsa [COULORIS et al. 2011].
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O tipo de falha a tolerar € uma restricdo importante do sistema, pois diferentes tipos
de falhas implicam na necessidade de diferentes de mecanismos de resiliéncia. As
falhas bizantinas sdo falhas nas quais o processo que falha se desvia arbitrariamente
de sua especificacdo. Lamport, Shostak e Pease [LAMPORT et al. 1982] demonstra-
ram que as falhas bizantinas impdem limites f menores do que falhas mais simples.
Um resultado importante na teoria de sistemas distribuidos, a “Impossibilidade FLP”,
[FISHER et al. 1985], mostra que a sincronia temporal também € uma restricdo impor-
tante na elaboracido de mecanismos de resiliéncia para sistemas distribuidos.

Duas das principais estratégias por trds de mecanismos de resiliéncia sdo a re-
dundancia de processos e a detec¢do de falhas. Uma forma de implementar redundéancia
de processos € o estabelecimento de sistemas de quéruns. Vdrios algoritmos distribui-
dos se baseiam apenas em sistemas de quéruns para tolerar falhas, como, por exemplo, o
algoritmo Paxos e sua variante Paxos Bizantino [LAMPORT 2010].

Detectores de defeitos ndo confidveis, introduzidos por Chandra e Toueg
[CHANDRA and TOUEG 1996], s@ao moédulos conectados aos processos € que atuam
como ordculos, informando aos processos se outros processos falharam por parada ou
ndo. A informacao nao necessita estar correta o tempo todo e o detector pode restabele-
cer o status de um processo que marcou como faltoso anteriormente. Diversos detectores
de defeitos para falhas bizantinas foram introduzidos por diferentes autores apds o tra-
balho de Chandra e Toueg. Um dos primeiros trabalhos na drea foi o de Kihlstrom et al
[KIHLSTROM et al. 2003], no qual mostram uma estratégia de resili€ncia que utiliza um
sistema de quéruns e um detector de defeitos para falhas bizantinas que funcionam em
complementaridade um com o outro.

O objetivo deste artigo € apresentar resultados preliminares acerca da implemen-
tacdo de um sistema de quérums adaptavel para o mascaramento de falhas, que faz parte
de uma estratégia mista de tolerancia de falhas bizantinas. Diferentemente da estratégia
de Kilhstrom et al, que consiste na utilizacdo de um quérum fixo, o modelo de sistema uti-
lizado neste trabalho comporta introduzir um sistema de quéruns bizantino adaptavel ao
invés do quérum fixo original, o que permite que os processos faltosos sejam efetivamente
excluidos do sistema, melhorando sua robustez geral.

Os contetdos estao organizados da seguinte forma: A secdo 2 apresenta a revisao
da literatura pertinente, a se¢do 3 apresenta o mecanismo de quéruns adaptaveis utilizado.
A secdo 4 apresenta trabalhos correlatos e a secdo 5 apresenta os resultados preliminar-
mente obtidos e as conclusdes deste trabalho.

2. Modelo de Sistema e Quéruns Adaptativos

2.1. Modelo Sincrono Particionado

O modelo fundamental do sistema utilizado neste trabalho é o modelo sincrono par-
ticionado [MACEDO and GORENDER 2009]. Um sistema no modelo sincrono-
particionado é composto de um conjunto IT = {py,p2,..,p,} de processos possivel-
mente situados em computadores distintos e um conjunto X = {¢, ¢9, .., ¢, } de canais
de comunicag@o que conectam processos distintos dois-a-dois permitindo a comunicagao
bidirecional entre eles.

Os canais de comunicacdo sdo confidveis, ou seja, ndo corrompem nem perdem
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mensagens. Tanto processos quanto canais de comunica¢do podem ser timely ou un-
timely, de modo semelhante a defini¢ao de sincrono/assincrono de [DWORK et al. 1988].
Os limites 9, mdximo atraso na entrega de mensagens, e ¢, maxima diferenca de veloci-
dade de processamento entre os processadores, sdo garantidos. Um moédulo ordculo de
timeliness, informa se processos e canais de comunicagdo sao timely ou ndo. O sistema
apresenta ainda a propriedade sincronia particionada forte, isto €, todo processo pertence
a alguma particdo sincrona. Essa propriedade garante que todos os processos possuam ao
menos uma conexao timely.

2.2. Falhas Bizantinas

Falhas bizantinas sdo falhas nas quais a execucdo dos processos faltosos de um sis-
tema desvia arbitrariamente de sua especificacdo original. Elas foram caracterizadas em
[LAMPORT et al. 1982]. O artigo mostra que num sistema distribuido sincrono, na pre-
senga de processos bizantinos, o nimero de processos que falham f deve ser menor que
um ter¢co do nimero total de processos n, ou seja, n > 3f + 1. Dwork, Lynch e Stoke-
meyer [DWORK et al. 1988] mostraram que esta proporcao vale para sistemas parcial-
mente sincronos. Isso torna a resiliéncia a processos bizantinos um processo de alto custo
operacional.

Além da questdo do custo, processos bizantinos podem nao falhar de modo con-
sistente. Kihlstrom et al [KIHLSTROM et al. 2003] classificam as falhas bizantinas em
observaveis e nao observaveis. As falhas observdveis podem ser por omissao, corrupg¢ao
de mensagens ou mensagens mutantes. No primeiro caso o processo faltoso omite men-
sagens No segundo caso, o processo envia mensagens mal formadas ou injustificadas.
No terceiro caso envia mensagens vdlidas mas diferentes para diferentes processos. As
falhas bizantinas ndo observaveis nao manifestam efeitos externos e podem apenas ser
mascaradas.

2.3. Sistemas de quérum

Um sistema de quérum para uma certa cole¢io de processos num sistema distribuido
¢ um conjunto de subconjuntos desses processos, onde cada par de subconjuntos se in-
tersecta de modo significativo. Cada subconjunto do sistema é chamado quérum. Os
quéruns podem variar de processo para processo, mas a intersec¢ao desses subconjuntos
deve conter processos corretos em nimero suficiente para garantir a tolerancia as falhas
previstas no modelo de falhas de processos do sistema [MALKHI and REITER 1997].
Assim, para tolerar f falhas de parada, a intersec¢do deve conter a0 menos um pro-
cesso correto, enquanto que para tolerar o mesmo numero de falhas bizantinas, a in-
tersecg¢@o deve conter ao menos 2 f + 1 processos corretos [LAMPORT et al. 1982]. Sis-
temas de quérum capazes de tolerar falhas bizantinas sdo chamados quéruns bizantinos
[LAMPORT 2010].

Um sistema de quéruns é adaptavel quando o nimero de processos no quérum
varia ao decorrer da execucdo do sistema. Os parametros do sistema de quéruns siao
recalculados para garantir a resiliéncia do sistema. Como cada processo do sistema dis-
tribuido vai calcular um certo quérum num dado momento, os quéruns s6 vao finalmente
concordar apds um tempo, isto €, excluir do quérum todos os processos considerados
bizantinos.
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3. Adaptacao de Quéruns para o Consenso Bizantino

O algoritmo de Kihlstrom et al para o consenso € dividido em 5 tarefas que controlam o
fluxo de mensagens do protocolo de consenso e a saida do detector. Cada fase das tarefas
1, 2 e 3 estabelece um quérum necessario para o processo progredir corretamente, sempre
baseado no ndmero total de processos do sistema. Apenas a fase 3 da tarefa 1 controla
se o lider estd na saida do detector. A estratégia consiste no compartilhamento de res-
ponsabilidades entre o sistema de quéruns e o detector de defeitos. O detector garante
a propriedade de liveness do sistema por dois mecanismos: através do monitoramento o
lider quando este envia a mensagem SELECT sozinho no passo 2 do protocolo e através
do envio de ecos de mensagens, isto €, reenvio das mensagens corretas recebidas para
todos os outros processos. Os processos podem identificar variacdes inadmissiveis nas
mensagens ao receber o eco. O eco também possibilita a recepcao indireta de uma men-
sagem atrasada. O sistema de quéruns garante safety ao permitir apenas decisdes validas
segundo os limites do protocolo e mascara as falhas bizantinas ndo detectdveis.

No contexto do modelo sincrono particionado as condi¢des sdo diferentes. Pro-
cessos que compartilham uma particado sincrona conhecem todos os limites temporais
dos outros processos da parti¢do. Isso implica que um processo que atrasa ndo pode
estar se comportando dentro da especificacdo. Resta definir a partir de quando um pro-
cesso p; pode estabelecer um timeout estrito para um outro processo p; de sua parti¢o,
e nesse ponto as mensagens de eco desempenham um papel que ndo possuem no sistema
de Kihlstrom et al.

O processo p;, a0 ecoar uma mensagem para o processo p; dentro de sua propria
parti¢@o sincrona pode estabelecer um timeout estrito para que p; envie a mensagem res-
posta esperada pelo protocolo. Dentro da mesma particao, todos os processos e canais de
comunicacdo sdo timely, portanto os limites superiores ¢ e ¢ se aplicam e sdo conheci-
dos, o que implica que processos que infringem estes limites estdo operando fora de sua
especificacdo e podem ser considerados bizantinos. Essa € uma condicao que se verifica
em sistemas sincronos particionados e nao se verifica em sistemas parcialmente sincronos
baseados em GST.

Ainda em relacdo ao algoritmo de Kihlstrom et al, a tarefa 5, que controla a saida
do detector de defeitos, também ganhou novo papel. A cada recebimento de notificacao
de deteccao, caso um niimero adequado de notificacdes tenha sido recebido dos processos
da mesma parti¢do de algum processo p; a respeito de p;, 0 processo € retirado do quérum
e novos parametros de resiliéncia sio calculados automaticamente, assim como todos os
quoérums das outras tarefas. Caso o processo suspeito seja o lider, entdo uma nova rodada
€ iniciada. As decisdes anteriores s6 sao revogadas neste ultimo caso. Se o lider € correto,
entdo as decisdes sdo consideradas corretas por conta da correcao as is de algum processo
que venha a falhar posteriormente.

4. Trabalhos Correlatos

Haeberlen, Kousnetsov e Druschel [HAEBERLEN et al. 2006] apresentam o sistema
PeerReview, que utiliza um detector de falhas bizantinas também inspirado em Kihlstrom.
Os autores, porém, utilizam o detector ndo para controlar os processos a partir de atrasos
no envio de mensagens e verificagdo de mensagens, mas através de um histérico nao for-
javel de envios e recebimentos das mesmas. O algoritmo de consenso mascara apenas as
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falhas ndo-detectaveis.

Duan et al [DUAN et al. 2014] utilizam tolerancia a falhas bizantinas integrada
a um sistema de deteccdo de intrusdes para robustecer uma mdquina replicada de esta-
dos (replicated state machine) que prové resiliéncia para falhas bizantinas. Os autores
também procuram contornar o limite de 3f 4+ 1 em ambiente assincrono em miuiltiplos
dominios.

Bousbiba e Echtle [ BOUSBIBA and ECHTLE 2016] apresentam um protocolo de
diagnéstico e concordancia bizantina, que detecta a ocorréncia de falhas bizantinas e ao
mesmo tempo provoca um diagndstico consensual acerca do processo faltoso. Os autores
também distribuem responsabilidades de tolerancia a falhas entre detector e protocolo de
consenso, mas no caso para redes sincronas.

Diferente destes trabalhos, nossa proposta se baseia numa solu¢ao de compro-
misso entre deteccao de defeitos e sistema de quéruns adaptativo, que aproveita as pro-
priedades do sistema sincrono particionado para oferecer tolerancia a falhas bizantinas ao
modelo com a possibilidade de utilizar quéruns menos restritivos que 3 f + 1.

5. Resultados e Conclusoes

Esta secdo retrata um exemplo do conjunto de simulacdes realizadas até 0 momento para
constatar o funcionamento dos mecanismos anteriormente descritos. Foram realizadas
até o momento 760 de um total de 1200 simulacdes em diversas configuracdes de sis-
tema para 3 cendrios principais: Kihlstrom sobre GST (GST), Kilhstrom sobre sincrono
particionado (MIX) e o Kihlstrom adaptativo sobre sincrono particionado (SPA).

Simulacdo de Consenso Kilhstrom
Todos os Cenarios

600

n
]
]

8
[3
=

[=1
=]

7]
=]
=]

(5]

[=1

Tempo de Convergéncia (ticks)

B I I I I I I I I I
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Figure 1. Detector de Kihlstrom em todos os cenarios. O cenario SPA-20, com 20
falhas, demonstra a adaptacao de quorum discutida neste trabalho.

O gréfico na (Figura 1) apresenta um snapshot dos dados com os tempos médios
de convergéncia do algoritmo de consenso de Kihlstrom et al para 50 processos, em todos
os cendrios testados, com 20 simulagdes por cenario. Os cenarios MIX e SPA utilizaram 5
particdes com 10 processos cada. Foram injetadas respectivamente 0, 1, 15 e, no caso do
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SPA, com 20 falhas bizantinas. O cendrio SPA-20 demonstra o quérum adaptativo com 20
detecgdes e falha por corrup¢do de mensagens. O resultado obtido até o momento mostra
que o quérum adaptativo permite superar o limite de Lamport para f < |[(n —1)/3] =15
processos. Estabeleceu-se um limite para 20 processos como prova de conceito. Os pré-
ximos trabalhos se concentrardo na consolidacdo dos resultados obtidos e demonstragao
da resiliéncia minima do sistema.

6. Referéncias

BOUSBIBA, O. and ECHTLE, K. (2016). A fast byzantine fault-tolerant diagnostic
agreement protocol for synchronous distributed systems. In ARCS 2016, 29th Interna-
tional Conference on Architecture of Computing Systems, pages 1-11.

CHANDRA, T. D. and TOUEG, S. (1996). Unreliable failure detectors for reliable dis-
tributed systems. Journal of the ACM, 43(2):225-267.

COULORIS, G., DOLLIMORE, J., KINDBERG, T., and BLAIR, G. (2011). Distributed
Systems: Concepts and Design. Addison-Wesley Publishing Company, USA, 5 edition.

DUAN, S., LEVITT, K., MELING, H., PEISERT, S., and ZHANG, H. (2014). Byzid:
Byzantine fault tolerance from intrusion detection. In 2014 IEEE 33rd International
Symposium on Reliable Distributed Systems, pages 253-264.

DWORK, C., LYNCH, N., and STOCKMEYER, L. (1988). Consensus in the presence
of partial synchrony. J. ACM, 35(2):288-323.

FISHER, M., LYNCH, N., and PATTERSON, M. (1985). Impossibility of distributed
consensus with one faulty process. Journal of the ACM, 32(2):374-382.

HAEBERLEN, A., KOUZNETSOV, P., and DRUSCHEL, P. (2006). The case for byzan-
tine fault detection. In Proc. of the 2nd Conference on Hot Topics in System Depend-
ability. USENIX., volume 2, United States.

KIHLSTROM, K. P, MOSER, L. E., and MELLIAR-SMITH, P. M. (2003). Byzantine
fault detectors for solving consensus. Comput. J., 46(1):16-35.

LAMPORT, L. (2010). Byzantizing paxos by refinement. Technical report, Microsoft.

LAMPORT, L., PEASE, M., and SHOSTAK, R. (1982). The byzantine generals problem.
ACM Transactions on Programming Languages and Systems, 4(3):382—401.

MACEDO, R. J. and GORENDER, S. (2009). Perfect failure detection in the partitioned
synchronous distributed system model. In Availability, Reliability and Security, 2009.
ARES’09. International Conference on, pages 273-280. IEEE.

MALKHI, D. and REITER, M. (1997). Byzantine quorum systems. In Proceedings of
the Twenty-ninth Annual ACM Symposium on Theory of Computing, STOC *97, pages
569-578, New York, NY, USA. ACM.



Anais do WoSiDA 2017

Autonomic Byzantine Replication for Intrusion Tolerance in
Cyber-Physical Systems

Raimundo José de Aratijo Macédo

Laboratério de Sistemas Distribuidos (LaSiD)
Departamento de Ciéncia da Computacao, Universidade Federal da Bahia
Campus de Ondina, CEP: 40170-110, Salvador-BA, Brasil
e
Universidade Federal do Sul da Bahia
Nucleo Protic/Salvador. Av. 7 de Setembro 2209, CEP: 40080-002, Salvador-BA, Brasil

macedo@ufba.br

Abstract. Safety-critical applications of Internet-of-Things (IoT) enabled Cyber-
Physical Systems (CPS) must cope with a large number of heterogeneous devices
and systems with distinct computing and communication capabilities. Such
physical and cyber interactions may result in system behaviors which cannot
always be precisely anticipated at system design. Assuring dependable, secure,
and timely system operations during runtime in these scenarios is a design
challenge. In particular, when security attacks in such complex CPS result in the
complete control of a system component, detecting and recovering from these
faults is hard to handle since the compromised component can behave in an
arbitrary manner. In this position paper, a short state-of-art overview of
byzantine replication for implementing intrusion tolerance is presented and we
discuss and argue for the usage of autonomic byzantine replication to enhance
intrusion tolerance in such scenarios.

Resumo. Aplicagoes criticas em sistemas ciberfisicos baseados na Internet-das-
Coisas tém que lidar com grande quantidade de dispositivos e sistemas
heterogéneos, com enorme variedade em suas capacidades de processamento e
comunica¢do. Tais interagoes entre o mundo fisico e o mundo computacional,
pode resultar em comportamentos que sdo dificeis ou impossiveis de serem
antecipados em tempo de projeto. Nesses cenarios, é desafiador para o
projetista  assegurar operagoes confiaveis (‘“‘dependable”), seguras e
tempestivas. Em particular, quando ataques a seguranga resultam no controle
completo de componentes do sistema, detectar e ser recuperar de tais invasoes ¢
muito dificil devido ao comportamento imprevisivel do invasor. Neste artigo
(position paper), incialmente é apresentada uma revisdo do estado-da-arte da
literatura sobre tolerdncia a intrusdo baseada em replicacdo bizantina, para, em
seguida, ser proposto e discutido o uso de replicagdo bizantina autonémica
para lidar e melhorar a capacidade de tolerar intrusoes nesses cenarios.

1. Introduciao

Integration of cyber and physical components has led to the development of new
critical complex systems called Cyber-Physical Systems (CPS) [11], and the related
paradigm of Internet of Things (IoT) is involved in the deployment of these CPS [14]. As
such, many safety-critical applications of IoT-enabled CPS must cope with a large number
of heterogeneous devices and systems with distinct computing and communication
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capabilities. Such physical and cyber interactions may result in system behaviors which
cannot always be precisely anticipated at system design. Assuring dependable, secure, and
timely system operations during runtime in these scenarios is a design challenge. In
particular, when security attacks in such complex CPS result in the complete control of a
system component, detecting and recovering from these faults is hard to handle since the
compromised component can behave in an arbitrary manner.

Researchers have advocated the use of intrusion tolerance mechanisms that allow a
system to keep working properly even when intruders control some of its components [1,
2, 12]. The malicious attacks are modelled as arbitrary or byzantine faults [3], and many
byzantine fault tolerance mechanisms have been proposed [4,5]. Due to the high
complexity and dynamic nature of IoT-enabled CPS, autonomic solutions are required, so
further research is needed to study component interactions and to develop effective
automatic and self-adaptive intrusion tolerant mechanisms. This will allow for
autonomously recovering the system functionality in a timely fashion, or degrading the
system to a safe operation [6,9,10,13]. We have successfully applied such autonomic or
self-adaptive mechanisms to implement several fault tolerant distributed protocols, such as
failure detection and group communication [7,8]. Though intrusion tolerance allows the
system under attack to work properly, prevention of intrusions is needed to avoid further
failures when system resources become depleted. Intrusion tolerance should be
complemented with intrusion prevention and intrusion detection and they should work in a
coordinated and integrated fashion [2,12].

In this position paper we discuss and argue for the usage of autonomic byzantine
replication to enhance intrusion tolerance. The presented approach combines our previous
results in adaptive byzantine replication [5] and autonomic mechanisms for crash-resilient
fault tolerance [7,8].

2. Replicated State Machines for Intrusion Tolerance

Attacks to lIoT-enabled CPS should be prevented or detected so that system
properties are preserved at all times. However, attacks cannot always be completed
prevented and some of them may not even be detected, and this is a great challenge for
applications that require the continuation of their services even when the system is under
attack or when some of its components have been compromised by an attacker or intruder.

Byzantine-resilient state machine replication is a powerful abstraction that has
been widely used to implement systems capable of tolerating arbitrary component failures.
That is, in such byzantine-resilient systems, n — t replicated state machines maintain their
state consistent despite the action of up to t arbitrarily or byzantine faulty state machines.
This notion was extended for tolerating malicious attacks or intrusions so that a system
operates correctly even when some of its components get compromised by a malicious
intruder or attacker. By combining replica diversity, voting and cryptographic schemes, a
byzantine state machine replication based intrusion tolerant system (ITS) can mask a
number of compromised replicas, so the system can continue operation without a
disruption - with perhaps a degraded performance [24,28,29,31,32,33].

In order to maintain consistent states, replicated state machines must agree on a
total order sequence of client operations [15], and many related protocols were motivated
by the need to circumvent the consensus impossibility result in asynchronous distributed
systems [16], either by adding system model assumptions (e.g., [17,27]) or by weakening
the required consensus properties (e.g., [30]). Hence, existing protocols for byzantine
state-machine replication work on a variety of system model assumptions and protocol
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properties. Though the ideas supporting byzantine state machine replication had been
around for a few decades [3,15], it took some time until new protocols overcame the
prohibitive performance costs of the first solutions, improving byzantine replication
performance in aspects like operations latency, throughput, message overhead and
minimum number of required replicas [4,18,19,20,5,25,27]. These optimized solutions
have diverse characteristics, and each one represents a distinct trade-off in terms of cost
and efficiency where optimizing one feature usually implies in sacrificing another [28].
For instance, an implementation that optimizes agreement, by using a centralized message
ordering scheme, may expose the replication protocol to specific adversary attacks [21].
Other protocols that separate the ordering phase from the execution phase to improve
resource utilization [23], as fewer replicas area required, are more vulnerable to certain
attacks on a specific set of replicas (ordering replicas). Solutions that use specially
equipped components, such as trusted components [27], are more efficient in resource and
time, but have the whole robustness and cost of the system dependent on the
implementation of such trusted components, and so forth.

Although these optimized protocols can also be applied for intrusion tolerance [24,
27,31], one of the main concerns is the conventional non-correlated fault assumption
because an intruder can explore vulnerabilities of a compromised replica to attack others.
Thus, replica diversity, intrusion detection, reconfiguration and proactive recovery are
techniques habitually combined in such settings to implement more robust byzantine state
machine replication [22,24,27,28,31].

Because byzantine state machine replication based ITS has additional security
concerns when compared to conventional byzantine replication, such as the existence of
an intelligent adversary and the need for confidentiality - not only integrity and
availability -, performance issues already addressed for fault-tolerant systems become
more vital. Attacks to slowdown the system or even denial-of-service attacks are of great
concerns. For example, attackers may exploit specific implementation characteristics to
slowdown execution in a way that makes the system unusable [21, 26].

In general terms, system robustness depends on a given byzantine replication
implementation, level of replica diversity, specific attack detection and reconfiguration
mechanisms, recovery strategy and so on. These characteristics may come with increasing
complexity and cost, with consequences in performance. Moreover, if such defence
mechanisms are triggered too often or if system configuration is not adequate, system
performance may be affected to an unacceptable level. Additionally, CPS do not always
operate in controlled environments, so unexpected conditions may occur during execution
in physical processes as well as in the network.

With the aim of handling such dynamicity, researches have proposed adaptive
solutions. For example, in [21] adaptive timeouts have been used to avoid the exploitation
of long timeouts that delay protocols steps. The authors in [5] developed a version of
byzantine replication [4] where the batch size and batching timeout are regulated by a
controller so as to optimize message throughput and delivery time. Other systems have
proposed ways to automatically adapt server redundancy to the level of attack alerts [34].

3. Autonomic Byzantine Replication

While adaptive mechanisms are suitable to protect systems against malicious and
non-malicious variations in client and system activities, such adaptive mechanisms may
also need to be modified to cope with unanticipated changes in the computing
environment and/or client/system requirements - such as new system/network

10
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configurations, new system component versions or even new SLAs [36]. Moreover,
changes in defence policies may be required: responses to attacks could trigger new modes
of operation - for example, aiming at a degraded but safer operation. Thus, adaptation
must be on-the-fly and without complete previous knowledge or anticipation of what may
occur. To address these issues the system must be equipped with self-manageable or
autonomic behavior [6]. That is, the system should change its adaptation policies at
runtime, when requited. We called systems with such a capability as autonomic adaptive,
instead of online adaptive or even offline adaptive; see [35] for a discussion. Therefore,
feedback loops are required for sensing both the environment and system requirements,
and systems should dynamically adapt themselves according to such perceived
environment and higher level policies.

A few researches have successfully addressed some autonomic properties for
intrusion tolerance [32], but developing fully autonomic byzantine-resilience state
machine replication remains a challenge. We have effectively applied autonomic or self-
adaptive mechanisms to implement some fault tolerant distributed protocols, such as
failure detection [7] and group communication [8]. In these autonomic approaches, the
protocol is itself an object to be managed by a built-in controller [37]. To design an
autonomic byzantine state machine replication protocol, a number of questions must be
further addressed, among others: What should be the protocol performance objectives and
how to express them? How system and protocol dynamics can be modelled in the loop?
When and how to adapt to distinct modes of operations and distinct optimized versions of
byzantine replication? How frequently should the system components and protocol
variables be monitored and reconfigured?

The Intrusion Tolerant System will produce dynamically defined objectives for the
Byzantine Fault-Tolerant Replication (BFT) configuration, according to security alerts,
intrusion detections, new modes of operation, resource conditions, and so on (see Figure
1). Such objectives have to be compared against perceived behavior from the BFT sensors,
and the calculated error or deviation is passed to the BFT Controller that will apply the
appropriated control laws to produce new setups that will adjust or reconfigure the BFT
protocol to the intended behavior.

Dynamically defined
BFT Objectives

Deviation

BFT Performance

Figure 1. Autonomic Byzantine Replication Loop
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As an example, consider that a BFT system must optimize latency and throughput
most of the time, except when some urgent message is sent by the upper-layer application.
Such urgent message can be used, for instance, to safely halt the system after a detected
attack. In such a scenario, the latency/throughput optimization policy must be changed to
an urgent delivery policy. As a motivating example, consider the adaptive byzantine
replication protocol presented in [5]. In such a protocol, we used the abstraction of a
pipeline with 4 stages: Message checking (to discard invalid or non-authenticated
messages); Buffering and Batching (to handle a number of client requests); Ordering (to
agree in an order to request processing); Processing (to compute and reply the requests).
Our basic idea in such an approach is to keep the pipeline as busy as possible, and two
variables are controlled to achieve the best results: batch timeout (BT) and batch size
(BS). BT must be long enough to allow for the grouping of a number of requests, and it
must be short enough to guarantee at least one batch is in the ordering stage (too long
timeouts may make the ordering stage empty). As for BT, larger values will decrease
cryptographic and ordering costs, but, on the other hand, may delay message delivery. To
constantly optimize throughput, BT and BS are periodically and automatically adjusted to
current client activity and protocol/system performance. Such adaptive behaviour although
optimizes the relation throughput/delay, it does not help with urgent messages. In the
autonomic version (or autonomic adaptive, following the terminology presented in [35]),
distinct modes of operation must be modelled to allow the automatic modification of
adaptive policies. In this simple example, the mode urgent delivery must be included,
which will result in faster delivery when required — this can be done, for instance, just by
setting BT close to zero. We are currently working on the implementation of such a new
approach that will be later integrated into a new security framework for loT-enabled CPS.

4. Final Remarks

In this position paper we discussed the state-of-art of byzantine replication for
implementing intrusion tolerance, and argued that autonomic or self-adaptive approaches
are required when considering the complexity of IoT-enabled CPS. An earliest sketch of
the proposed solution is presented, which is being developed in the Distributed System
Laboratory (LaSiD) at UFBA.
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Abstract. Modern distributed system are characterized by compositions, re-
source provisioning and application requirements that can change over time.
In such a systems, traditional fault-tolerance mechanisms are inefficient to ad-
dress application performance requirements while at the same time addressing
dependability. Even traditional adaptive fault-tolerant mechanisms cannot suc-
ceed because their adaptation approaches rely on requirements and environ-
ment behaviors defined during the design. In this paper, we discuss a design
approach to build autonomic fault-tolerant mechanisms, which are capable of
self-configuring according to changes in the computing environment and in user-
defined requirements. As a proof of concept, we discuss the implementation of
two basic autonomic fault-tolerance mechanisms.

1. Introducao

Mecanismos de tolerincia a falhas sdo fundamentais para dotar os ambientes e servigos
distribuidos da redundancia necessdria para que 0s mesmos possam mascarar ou Compen-
sar a ocorréncia de falhas [Cristian 1991]. Entretanto, para cumprirem seus objetivos, tais
mecanismos demandam custos computacionais adicionais, em termos de processamento
e comunicacao [Jalote 1994]. Assim, para ndo comprometerem o funcionamento normal
dos sistemas, os mecanismos de tolerancia a falhas devem ser adequadamente configura-
dos, de modo a conciliar estes custos adicionais com a expectativa de carga das aplicagoes,
com os requisitos de desempenho especificados e com o grau desejado de confiabilidade
[Cristian 1991]. Para assegurar a efici€ncia e eficicia, atividades de gerenciamento devem
ser realizadas — i.e. monitoramento continuo dos sistemas e dos mecanismos de tolerancia
a falhas e, também, ajustes ou re-configuracdo de parametros, quando as condicdes do
ambiente ou os requisitos das aplicagdes divergem dos considerados no projeto.

Novas facilidades de processamento e comunicag¢do propiciam o surgimento de
ambientes distribuidos dindmicos, representados por aplicacdes com caracteristicas e re-
quisitos dinamicos e também por plataformas computacionais que permitem nao ape-
nas a alocacgdo, liberagao e migracao dinamica de recursos virtualizados, mas também a
defini¢do de composicdes dindmicas, em que os componentes sdo definidos em tempo de
execucao (a partir da entrada e saida espontanea de dispositivos e processos, por exemplo).
Casos tipicos desses ambientes distribuidos sdo encontrados, por exemplo, em platafor-
mas de P2P (Peer-to-Peer), de grades computacionais e de computagao em nuvens.
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Por um lado, estes ambientes dindmicos trazem beneficios, pois permitem que 0s
recursos sejam ajustados, em tempo de execucdo, as necessidades das aplicagdes e facili-
tam a implementacao de estratégias de reconfiguracdo dindmica, necessarias em caso de
falhas, por exemplo. Todavia, esta dinamicidade implica em novas componentes de incer-
teza nos ambientes distribuidos, pois a carga computacional, os recursos computacionais
disponiveis e os requisitos e caracteristicas das aplicacdes variam ao longo do tempo.

Por outro lado, ambientes com caracteristicas dinamicas dificultam o projeto e a
gestdo da maioria dos mecanismos de tolerancia a falhas, os quais usam estimativas off-
line a respeito dos recursos e dos requisitos e caracteristicas das aplicagdes para definirem
adequadamente seus parametros operacionais. Além disso, muitos dos mecanismos adap-
tativos de tolerancia a falhas existentes na literatura nao estdo preparados para lidar com
esta dinamicidade, uma vez que ndo consideram, na adaptagcdo de seus parametros ope-
racionais, mudancas dinamicas nas caracteristicas do ambiente, na carga computacional
ou nos requisitos das aplicacdes. Mais ainda, muitas das suposi¢cdes usadas por estes me-
canismos adaptativos, sobre o comportamento do ambiente, ndo sdo apropriadas — e.g.
comportamentos probabilisticos especificos. Neste contexto, propusemos, em trabalhos
anteriores', mecanismos auto-gerenciveis (autondmicos) de tolerancia a falhas para lidar
com o desafio da implementagdo de estratégias que permitam que os mecanismos tradici-
onais de tolerancia a falhas possam suportar a confiabilidade, adaptando dinamicamente
seus parametros de configuragdo a partir das mudancas observadas nas caracteristicas dos
ambientes distribuidos e nos requisitos de qualidade de servigo das aplicagdes.

Baseado nessas experiéncias e nas discucdes introduzidas em [Macédo 2008]
e em [de S42011], a proposta deste artigo é discutir uma estratégia para o projeto e
implementa¢do de mecanismos autondmicos de tolerancia a falhas. Para isto, apresenta-
mos uma metodologia para a implementagdo do lago de gestao, abordamos como os me-
canismos tradicionais de tolerancia a falhas podem ser especializados para apresentarem a
habilidade de auto-gestdo, comentamos como a teoria de controle de sistemas dindmicos
pode ser usada na constru¢do dos mecanismos autonomicos de tolerancia a falhas e apon-
tamos, como estudo de caso, a implementacao da facilidade de gestdo autondmica em
dois mecanismos basicos para construcio de sistemas distribuidos confidveis.

2. A Abordagem de Projeto Proposta

A estratégia de projeto proposta visa atender aos seguintes requisitos: (a) Auto-gestdo
— enfrentar aos desafios impostos pelos ambientes distribuidos modernos, a partir da
proposi¢do de mecanismos de tolerancia a falhas com habilidade de auto-gestao; (b) Su-
porte a requisitos dindmicos de qualidade de servico — atender a requisitos dinamica-
mente definidos pelas aplicagdes ou usuérios; (c) Suporte ao legado de solugoes existen-
fes — permitir que os mecanismos autondmicos propostos aproveitem as facilidades dos
mecanismos de tolerancia a falhas existentes, sem comprometer a correcao (i.e. safety e
liveness[Lamport and Lynch 1989]) dos mesmos; (d) Reuso — conceber estratégias com
baixo acoplamento em relacdo ao ambiente de execugdo, podendo atuar em diferentes
modelos de sistemas distribuidos; (e) Modelagem do comportamento dindmico — explorar
estratégias da literatura que permitam a andlise e sintese de modelos para lidar com o
comportamento dindmico do ambiente distribuido, sem comprometer o reuso da solucao.

1e.g., [de Sa and Macédo 2010], [de Sa et al. 2013], [Macédo et al. 2013], [de Sa et al. 2014] etc.
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A abordagem de projeto proposta considera a configuracdo dos parametros dos
mecanismos de tolerancia a falhas de modo a permitir que o ajuste das caracteristicas des-
tes mecanismos sejam levados para um nivel de abstracdo mais préximo das aplicacdes —
seguindo a abordagem da computac¢ao autondmica [Horn 2001]. Isto implica em um novo
modelo de alocagdo de responsabilidades, no qual as aplicagcdes ou os usudrios devem de-
finir, em tempo de execucdo, as suas demandas ou restricdes em termos de requisitos
de qualidade de servico (e.g. tempo de resposta, confiabilidade, percentual de uso de
recursos etc.). Os mecanismos autondmicos de tolerancia a falhas, por sua vez, devem
observar as variagdes dinamicas nas caracteristicas do ambiente e ajustar seus parametros
operacionais de modo a atender os requisitos dinamicamente definidos.

Software baseado em Camadas para Obter Correcao e Reuso. Conceitualmente, os
mecanismos autondmicos propostos podem ser vistos como uma estratégia que prove
o suporte a confiabilidade, encapsulando os mecanismos tradicionais ou adaptativos de
tolerancia a falhas (ver Figura 1). Nesta abordagem, os mecanismos tradicionais de to-
lerancia a falhas se preocupam com o suporte a confiabilidade, garantindo as propriedades
de corregdo (safety e liveness) de seu servigo, a partir de parametros de configuracao fixa-
dos durante o projeto. Em uma segunda camada, estratégias adaptativas encapsulam (ou
especializam) as facilidades dos mecanismos tradicionais para adaptar as configuragdes,
considerando suposi¢des (ou hipéteses) fixadas durante o projeto — e.g. distribuicdes
de probabilidade, arranjo dos componentes, disponibilidade dos recursos etc. Por fim,
mecanismos autondmicos de tolerancia a falhas encapsulam os mecanismos adaptativos,
permitindo a auto-configuracdo quando as caracteristicas do ambiente ou requisitos das
aplicacdes divergem do que foi definido em projeto.

A 5% ADEUAR A CONDICORS GUE

VARIAM EM RELAGAO AS SUPOSIGOES DE
PROJETO

MECANISMOS AUTONOMICOS
DE TOLERANCIA A FALHAS

MECANISMOS ADAPTATIVOS
DE TOLERANCIA A FALHAS

MECANISMOS TRADICIONAIS
DE TOLERANCIA A FALHAS

FACILIDADES DE ADAPTAGAO DE
PARAMETROS A PARTIR DE -—
SUPOSIGOES FIXADAS DURANTE O
PROJETO

SUPORTE A CONFIABILIDADE A
PARTIR DE PARAMETROS FIXADOS
DURANTE O PROJETO

Figura 1. Visao Conceitual: Modelagem baseada em Camada

Arquitetura Autonomica para Implementar Auto-Gestao. A concepcio da habilidade
de auto-gerenciamento (i.e. auto-configurac¢do) requer que os mecanismos de tolerancia
a falhas implementem um laco de gerenciamento autondmico [Horn 2001], envolvendo
monitoramento, planejamento e intervencdes — ver Figura 2.
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Figura 2. Laco de gestao implementado pelos mecanismos de tolerancia a falhas

O monitoramento envolve a coleta de informagdes associadas as caracteristicas
dindmicas do ambiente e a qualidade de servigco entregue pelos mecanismos de tolerancia
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a falhas. O planejamento envolve a defini¢do, em tempo de execucao, dos parametros ope-
racionais adequados para levar o desempenho do mecanismo de tolerancia a falhas a aten-
der os requisitos de qualidade de servico definidos. O calculo dos valores dos parametros
também leva em consideracdo o estado atual do ambiente distribuido. As intervengdes
envolvem a implantacdo, nos mecanismos de tolerancia a falhas, dos parametros operaci-
onais definidos durante o planejamento.

Teoria de Controle para Modelar o Comportamento Dinamico do Sistema. O lago de
gestao autondmico se assemelha aos lagcos de controle implementados, no campo da enge-
nharia, na automacao e no controle de sistemas industriais [Ogata 1995]. Como exemplo,
pode-se fazer o paralelo entre um mecanismo autondmico de deteccdo de defeitos e um
sistema de controle de motor DC (corrente continua), ver Figura 3.

REQUISITOS DE QOS DE DETECGAO E VALOR DE REFERENCIA (SET-POINT)
EXPECTATIVAS DE CUSTO COMPUTACIONAL VELOCIDADE DESETADA
_______________________ Y - - - - - -0 - - T T T T T T T T T TN
| |
[ CONTROLADOR J | ( CONTROLADOR J |
- | |
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Figura 3. Comparativo entre detector autondmico e sistema de controle de motor

Nesse exemplo, um tacOmetro (sensor) monitora a velocidade do motor (objeto
controlado). Em seguida, um controlador verifica se a velocidade observada esta de
acordo com um valor de referéncia (set-point). Existindo desvios entre as velocidades,
determina um novo valor de corrente elétrica (configuracao) para o motor DC, de modo
que o mesmo apresente a velocidade desejada. Entdo, um atuador ajusta a corrente elétrica
do motor, usando o valor informado pelo controlador. No caso do detector, métodos de
leitura (sensor) coletam informagdes sobre comportamento do ambiente e o desempenho
do servigo de deteccdo (objeto controlado), usando mensagens de monitoramento, por
exemplo. Em seguida, o controlador verifica se o desempenho observado esta de acordo
com os requisitos de qualidade de servigo de deteccdo e as expectativas de custo definidas
pelo usudrio (i.e. set-points). Existindo divergéncias, o controlador determina os novos
parametros do detector (e.g. periodo de monitoramento de falhas e timeout de deteccio),
de modo que o detector apresente o desempenho desejado em termos de qualidade de
servigo de deteccdo e custo computacional. Em seguida, o controlador ativa métodos de
escrita (atuador) necessarios para implantar os novos parametros de configuracgao.

Assim, na perspectiva do projeto, o lago de gestdo dos mecanismos autondmicos
de tolerancia a falhas € projetado seguindo a mesma abordagem usada nos sistemas de
controle, isto é: embutindo, nos mecanismos de tolerancia a falhas existentes, contro-
ladores (ou gestores autondmicos) responsaveis pelo planejamento das configuragdes,
além de métodos de sensoriamento e atuacdo que realizam a coleta das informacdes e
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a implantacdo dos novos parametros de configuracdo, respectivamente. Por conta das
técnicas de analise e sintese disponibilizadas pela teoria de controle de sistemas dindmicos
[Hellerstein et al. 2004], a implementa¢do dos mecanismos de tolerancia a falhas propos-
tos utilizam tal ferramental matematico para a modelagem de suas fun¢des autondmicas.

3. Estudos de Caso: Deteccao de Defeitos e Comunicacao em Grupo

A estratégia de projeto proposta foi utilizada na implementacdo de detectores de defei-
tos e protocolos de comunicagdo em grupo em sistemas distribuidos sujeitos a falhas
por crash (parada). Detectores de defeitos sdo elementos bésicos na implementagdo da
confiabilidade em sistemas distribuidos, seja para permitir a ativacdo de procedimentos
de recuperagdo, seja para possibilitar o acionamento de mecanismos de reconfiguragdo
na ocorréncia de falhas. Protocolos de comunica¢do em grupo sdo fundamentais para
implementagdo de coordenacdo distribuida e sincronizacdo de estados em servicos repli-
cados — um esquema comum em tolerancia a falhas.

O detector autondmico de defeitos, proposto em [de S4 and Macédo 2010], foi
o primeiro a demonstrar como parametros de deteccdo (i.e. periodo de monitoramento
e timeout de detec¢do) podem ser configurados em tempo de execugdo, considerando
métricas de qualidade de servico de detec¢do de defeitos [Chen et al. 2002] e mudancas
nas caracteristicas do ambiente. Para isto, este abordagem encapsula um detector adap-
tativo de defeitos de modo a dotd-lo da capacidade de auto-configuragdo. O gestor au-
tondmico da abordagem ¢é implementado a partir de controladores PID [Ogata 1995], os
quais recebem da aplicacdo os requisitos em termos de limite de consumo de recursos e
qualidade de servigo (QoS) de detecc¢do e, baseado no desempenho do detector, monito-
rado em um dado instante, em termos da QoS de detec¢ao e do consumo de recursos do
detector, sugerem novos valores para os parametros do detector.

O protocolo autondmico de comunicagdo em grupo, proposto em
[Macédo et al. 2013], foi o primeiro a demonstrar como atender a relacdo de com-
promisso entre custo (i.e. sobrecarga de mensagens) e laténcia de entrega (i.e. tempo
de resposta), considerando requisitos definidos pelo usudrio, i.e. percentual de consumo
de recursos. Para isto, encapsula um protocolo de comunica¢do em grupo adaptavel, de
modo a doté-lo da capacidade de auto-configura¢do. O gestor autondmico da abordagem
¢ implementado a partir de dois lagos de controle em série e ajusta os parametros do
protocolo para: usar mais recursos € entregar mensagens mais rapidamente, quando o
percentual de consumo de recursos estiver abaixo do definido pelo usudrio; ou reduzir o
uso de recursos em cendrios de sobrecarga no ambiente computacional.

4. Consideracoes Finais

Neste artigo, discutimos uma abordagem para a constru¢do de mecanismos autondmicos
de tolerancia a falhas. A estratégia proposta combina software baseado em camadas,
lagos autondmicos e teoria de controle realimentado com o intuito de garantir a corre¢ao
do funcionamento do mecanismo, de possibilitar reuso das facilidades de mecanismos
de tolerancia a falhas tradicionais existentes e de implementar auto-configuracdo de
parametros em ambientes dindmicos. Para demonstrar a viabilidade, a abordagem apre-
sentada foi usada na constru¢do de mecanismos autondmicos de tolerincia a falhas — ver
[de Sa and Macédo 2010] e [Macédo et al. 2013]. Além disso, outros mecanismos au-
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tondmicos de tolerancia a falhas também estdo sendo construidos usando a abordagem
proposta — e.g., [de Sa et al. 2014] e [Moreira and de Sa 2014].
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Abstract. Wireless communication in aquatic environments poses great challen-
ges, since electromagnetic and optical waves do not propagate for long distan-
ces in the environment. In this scenario, an acoustic channel becomes a better
option, even though bringing challenges as a higher latency, lower bandwidth
and higher error rate. To improve the communication quality, this work propo-
ses a MAC layer protocol based on the time division multiple access (TDMA)
scheme and that uses cooperation, thereby taking advantage of the idleness of
the nodes to retransmit messages that have failed. Our protocol has been eva-
luated on the ns-3 simulator and, the results show a significant improvement in
the network metrics. For example, the average packet loss rate is reduced by up
to 26% and goodput increases by up to 7.36%.

Resumo. A comunicagdo sem fio em ambientes aqudticos impoe grandes desa-
fios, uma vez que ondas eletromagnéticas e opticas ndo se propagam por longas
distdncias nesse meio. Nesse cendrio, um canal aciistico se torna uma melhor
opgdo, ainda que trazendo desafios como uma maior laténcia na propaga¢do
do sinal, largura de banda menor e alta taxa de erros. De forma a melhorar a
qualidade na comunicagdo, este trabalho propoe um protocolo em camada MAC
baseado no esquema de acesso miiltiplo por divisdo de tempo (TDMA) e que uti-
liza cooperacgdo, aproveitando assim a ociosidade dos nés para retransmissdo
de mensagens que falham. O protocolo proposto foi avaliado por simulacoes
no ns-3 e, os resultados obtidos mostram que hd uma melhora significativa nas
métricas de rede avaliadas. Por exemplo, a taxa de perda de pacotes, na média,
se reduz em até 26% e o goodput aumenta em até 7,36 %.

1. Introducao

As redes de sensores aquéticos (RSAs) tem se mostrado uma importante area de estudo
e sua aplicacdo € cada vez mais frequente. O uso dessas redes em aplicacOes militares,
comerciais € até mesmo em pesquisa tornam factiveis um numero de tarefas até entdao
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desafiadoras. Por exemplo, com o uso de RSAs, é possivel realizar com eficiéncia o
monitoramento da vida aqudtica e da qualidade da 4dgua, a exploracao de recursos naturais
como petrdleo e gas, a deteccdo de minas e veiculos submarinos e at€ mesmo, prevengao
de desastres como tsunamis e derramamento de petrdleo [Felemban et al. 2015].

As condicdes do meio aquatico impdem grandes dificuldades na comunicacgdo de
dados. Na agua, ondas eletromagnéticas e dpticas sofrem alta atenuacao, sendo absorvi-
das em poucos metros [Brekhovskikh 2003]. Logo, redes baseadas em ondas de radio ndo
sdao apropriadas para o meio aqudtico. Assim, ondas acusticas t€m sido adotadas como
padrao tanto na inddstria quanto na drea académica. No entanto, o canal acustico € carac-
terizado por trés grandes desafios: largura de banda limitada e dependente da distancia,
o desvanecimento multi-caminho variado pelo tempo e a baixa velocidade do som na
agua [Heidemann et al. 2012]. Além disso, RSAs possuem energia limitada, o que torna
o consumo de energia fator crucial no desenvolvimento de novas tecnologias nessa area.

Para melhorar a qualidade da comunicagcdo e superar esses desafios, muitas
técnicas vém sendo estudadas em roteamento, protocolos MAC e camada fisica. Uma
dessas técnicas € a transmissao cooperativa de mensagens que tenta aproveitar a oci-
osidade dos nds para retransmitir mensagens que falharam [Dianati et al. 2006]. De
forma breve, uma transmissdao em meio aquatico é feita por broadcast. Assim, nds in-
termediarios que escutam uma transmissao que falhou podem servir como cooperadores
(relays) e retransmitir a mensagem. Assim, o né que originou a mensagem pode tentar ir
adiante, deixando a tarefa de retransmissdao com seus parceiros de cooperacao. Ou entao,
ambos podem tentar retransmitir a mesma mensagem, aumentando assim a diversidade
de caminhos de transmissdo. Enquanto a primeira abordagem aumenta principalmente a
vazao, a segunda diminui a taxa de erros.

Neste trabalho € proposto um protocolo com cooperag¢dao na camada MAC. Para
tal utilizamos o esquema de acesso multiplo por divisao de tempo (TDMA). O protocolo
funciona a partir da sinaliza¢do de quais mensagens falharam na ultima rodada de trans-
missdo. A partir dai, os nds que tenham recebido estas mensagens com sucesso, € que
estdo ociosos, podem retransmiti-las no lugar dos nds originais.

Muitos trabalhos utilizam a cooperacdo de maneira semelhante a um roteamento,
selecionando o melhor relay para transmitir sua mensagem [Cheng et al. 2012, Carbonelli
and Mitra 2006]. Em nosso trabalho, a cooperagdo € um mecanismo de recuperacdo de
falhas. Um esquema semelhante € proposto por [Lee et al. 2010], permitindo a retrans-
missdo de mensagens que falharam, porém o controle de acesso ao meio nao € conside-
rado. A principal diferenca em relacdo a cooperacao € a escolha do relay que, em nosso
esquema os relays se elegem através de mensagens de cooperacao WTC ao invés de serem
escolhidos pelo né destino.

O novo protocolo foi avaliado por simulagdes no ns-3. Foram avaliados cendrios
compostos por 16 nds que tentam realizar uma comunicagdo com um né destino. Em
comparacao com um cendrio sem cooperacao, os resultados obtidos mostram que hd uma
melhora significativa nas métricas de rede avaliadas. Por exemplo, a taxa de perda de
pacote, na média, se reduz em até 26%, o goodput aumenta em até 7,36% sendo que
energia total gasta por pacote entregue com sucesso se reduz em até 6,81%.
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2. Formulacao do Problema

No meio aquatico, a comunicagdo apresenta alta taxa de erros, baixa vazao e baixa largura
de banda. Isso caracteriza de forma tnica RSAs [Vieira et al. 2010]. Em especial, o
problema abordado neste trabalho € a baixa eficiéncia de transmissdo de dados no canal
acustico: baixa vazao, alto consumo de energia e alta perda de pacotes.

Neste trabalho consideramos uma rede de sensores aquéticos com saltos tinicos
composta por N nds e um né destino. Nesta rede todos os pacotes de dados gerados sdao
enderecados para o n6 destino. Consideramos também um esquema de acesso a0 meio
baseado em divisao por tempo (TDMA). Tipicamente, no protocolo TDMA, a cada né6 é
atribuido um periodo de tempo, denominado slot, no qual o acesso ao meio é exclusivo.
Um né € dito ocioso quando, em seu slot, ele ndo possui dados a serem transmitidos.
Tais periodos de ociosidade podem ser utilizados para a retransmissao de mensagens que
falharam de outros nds, o que chamamos —de forma ampla— de cooperacgao.

No meio aquético podemos estimar a probabilidade de entrega de pacotes baseado
na frequéncia f de transmissdo, na modula¢do da onda acustica, na distancia d entre
os nos transmissor e receptor [Vieira et al. 2010] e na quantidade de ruido. A perda
na poténcia do sinal em caminho devido ao desvanecimento em larga escala € dada por
A(d, f) = d*a(f)?, onde k é o fator de dispersdo que, para um cendrio pratico, é dado
por 1,5. a(f) é o coeficiente de absor¢ao dado pela férmula de Thorp em [Brekhovskikh
2003]. Com isso calculamos a razdo entre sinal-ruido v(d) = SL — A(d, f) — NL+ DI,
onde S L é a poténcia do sinal de transmissao, /N L é o barulho ambiente dado pela equagao
de Wenz em [Wenz 1962], e DI é o fator diretivo que para hidrofones (e.g. modens
acusticos) omnidirecionais D/ = 0 [Wang et al. 2016].

Podemos entdo descrever a probabilidade de erro no bit, para a modulagao BPSK,

dada uma distancia d [Rappaport 2002] como: p.(d) = % (1 — /L) ), onde I'(d) é

2 1+0(d)
dado por I'(d) = 107(4)/10,

3. Protocolo MAC cooperativo para redes aquaticas

No esquema TDMA, cada n6 da rede recebe um slot de igual tamanho de tempo. Quando
o ultimo né termina seu slot, € reiniciado o slot do primeiro nd, completando um ciclo. O
periodo que compreende os slots do primeiro ao dltimo né é chamado de frame. Em um
frame, cada n6 da rede recebe um slot para que possa transmitir mensagens. O slot do
no destino € utilizado para sinalizar quais mensagens do frame atual falharam, enviando
uma Unica mensagem chamada NACK. A figura 1 ilustra a operacdo de uma rede com trés
noés: fonte (F), relay (R) e destino (D). Neste exemplo o n6 fonte possui duas mensagens a
serem transmitidas para D: m; e m,. No frame i, o n6 fonte transmite m; mas a mensagem
falha, entdo o n6 destino transmite um NACK para sinalizar o reenvio. No frame i + 1, F
retransmite m; € no frame v + 2, transmite mj.

Sem perda de generalidade, propomos uma modificagio do TDMA onde cada
frame possui um periodo de sinalizacao (SP) e um periodo de dados (DP). O periodo de
sinalizagdo € utilizado para a troca de mensagens de controle de cooperacao (WTC). No
periodo de dados ocorre a troca de mensagens como no TDMA tradicional. A figura 2
ilustra 0 mesmo cendrio da figura 1, porém agora, com cooperacdo. No frame i, o n6 R
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recebe m; com sucesso e, logo em seguida, 0o NACK transmitido por D. No préximo frame
R estd ocioso e possui a mensagem m;, logo, sinaliza que vai cooperar em seu proximo
slot enviando a mensagem WTC. Assim, o n6 F pode transmitir sua proxima mensagem
m, no mesmo frame que R retransmite m;. Observe que as mesmas duas mensagens
foram enviadas utilizando dois frames ao invés de trés, como no exemplo da figura 1.

A escolha do relay é crucial para o sucesso da cooperacdao. Em nossa abordagem,
ordenamos os slots dos relays em relacdo a sua distancia do n6 destino, semelhante ao que
foi feito em [Domingo 2011]. Assim, os primeiros slots de cada frame serao os dos relays
mais proximos do destino, dando-os maior oportunidade de se tornarem nds cooperadores.
O primeiro n6 a enviar a mensagem WTC sera escolhido como cooperador. Estes nds sao
priorizados por possuirem uma menor taxa de erro de pacote em relacdo aos nds mais
distantes, devido a taxa de erro de pacote ser proporcional a distancia, de acordo com a
equacgao de probabilidade de erro no bit apresentada da secdo 2. Estes nds transmitem
mais mensagens que os outros relays, causando um consumo desigual de energia.

4. Avaliacao
4.1. Metodologia de avaliacao

Para avaliar o protocolo proposto, utilizamos o ns-3!, um simulador de redes baseado
em eventos discretos. Implementamos no ns-3 o protocolo proposto juntamente com o
TDMA tradicional e a equagdo de probabilidade de erro no bit apresentada na secdo 2.
O cendrio de simulacdo é composto por 16 nés, sendo 10 nés fontes, 5 nés relays e 1
n6 destino. Os nds fontes sdo responsdveis por gerar pacotes de dados e transmiti-los
para o n6 destino. Os nds relays representam nds que nao estdo gerando dados, € o n6
destino somente recebe os pacotes e transmite a mensagem NACK caso necessario. Os
nos sdo dispostos de forma aleatéria, sendo reposicionados a cada execu¢do, em uma
area quadrada de lado 500 metros a uma profundidade de 70 metros, com excecao do né
destino que é posicionado sempre no centro do quadrado, na coordenada (250,250,70).

O ns-3 implementa um algoritmo baseado em fluxos e subfluxos. Cada fluxo
gera um conjunto de subfluxos que ndo se sobrepde [L’ecuyer et al. 2002]. Assim para
produzir multiplas execugdes independentes, fixamos o fluxo escolhendo uma valor para
a semente e mudamos apenas o subfluxo para cada execucdo. A semente escolhida foi o
valor arbitrario 138 e para cada execugdo 7 utiliza-se o subfluxo 1.

'ns-3-https://www.nsnam.org/, 2017.
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Para cada protocolo foram realizadas 100 execucdes, e cada execugdo simula o
funcionamento da rede por 10.000 segundos transmitindo pacotes de dados de 800 bytes,
e pacotes de controle de 3 bytes. As configuragdes do transdutor sdo baseadas no modem
acustico WHOI [Freitag et al. 2005]: taxa de dados de 4.000 bps, frequéncia central de
4.000 Hz e modulacao BPSK, consumo de energia para a transmissao de pacotes de 50 W,
consumo de energia para recepcao de pacotes de 158 mW e consumo de energia em modo
ocioso de 158 mW. J4 para a configuragdo dos protocolos, os slots possuem duragdo de
2 s, sendo 1,5 s para a transmissao de dados e 0,5 s como tempo de guarda para evitar a
colisdo de pacotes. No protocolo proposto os slots de controle duram 0,4 s.

4.2. Resultados Numéricos

Os resultados foram avaliados segundo um conjunto de trés métricas. A primeira é o
goodput que corresponde ao total de bytes dos pacotes de dados recebidos pelo n6 destino,
em relacdo ao tempo total da simulagdo. A segunda é a taxa de perda de pacotes e a
terceira € a energia total gasta na simulacdo por pacote entregue.

]
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Figura 3. Graficos das funcoes de distribuicao acumulada dos resultados

A Figura 3-a apresenta o goodput que, com cooperagao, teve média de 77,816 bps
e sem cooperagao média de 72,476 bps, um ganho médio de 7,36%. A Figura 3-b mostra
a taxa de perda de pacote que, com cooperagao, teve média de 16,06% e sem cooperagcao
média de 21,82%, um ganho médio de 26,39%. A Figura 3-c mostra a energia total
gasta na simulagdo por pacote entregue com sucesso, tendo média com cooperacdo de
163,19918 J e sem cooperagdo de 175,14045 J, um ganho médio de 6,818%

O esquema de cooperacdo proposto acrescenta ao protocolo um overhead devido
a mensagens de cooperagdo WTC e aos periodos de sinalizacdo. Porém, os resultados
demonstram que os ganhos obtidos com a cooperagdo sao significativos, especialmente
segundo a métrica de energia, conseguindo reduzir o consumo por pacote entregue.

5. Conclusoes

Nesse artigo, apresentamos um protocolo MAC cooperativo para redes de sensores
aquaticos. Nosso esquema de cooperacao se baseia na retransmissao de mensagens que
falharam, por nés que estariam ociosos. Os resultados das simulacdes mostram uma me-
lhoria, principalmente, na taxa de perda de pacotes, que em média, foi reduzida em 26%.
A energia gasta por pacote entregue foi reduzida, em média, em 6,81%, indicando que o
esquema de cooperacgdo € eficiente em relagdo ao consumo energético. Trabalhos futuros
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devem avaliar a escalabilidade do esquema proposto bem como a cooperacao utilizando
outros protocolos MAC, além de implementa-los em uma rede real e confrontar os resul-
tados com os alcancados até o0 momento.
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Abstract. Cloud computing has stood out due to their several characteristics,
especially providing self-service on demand to users. For this, the cloud must
have elasticity properties to be able to provide a certain service satisfactorily,
i.e., the resources must be made available without loss of Quality of Service
(QoS). This article presents FEED, a forecast evaluation of elasticity cloud data.
The FEED analyzes the validation of a prediction models that best suits the
characteristics of the cloud, with the objective of providing the cloud with the
ability to allocate the necessary resources to the user in advance, avoiding the

breakdown of QoS.

1. Introduction

Currently, cloud computing has received great attention, highlighting its essential char-
acteristics: self-service on demand, broad access, pooling of resources, rapid elasticity
and measured service. With an increase in cloud services availability and their easy
accessibility, it is natural that the number of users and applied workloads also grow
[Coutinho et al. 2016b]. Consequently, cloud providers should adjust their resources
without loss of QoS (Quality of Service) or violation of SLA (Service Level Agreement).
In this context, some cloud computational concepts are also emerging, such as elastic-
ity [Coutinho et al. 2016a]. Elasticity is a feature of cloud computing widely discussed
both in academic and commercial environments. According to the National Institute of
Standards and Technology (NIST) definition, resources can be elastically provisioned and
released, in some cases automatically, to scale rapidly outward and inward commensurate
with demand [Mell e Grance 2011].

The reactive approaches detect and react to existing resource bottlenecks through
defined boundaries of a system or application [Santos et al. 2013]. In contrast, predic-
tive approaches are used to avoid the wearing down a determined computational re-
source [Santos et al. 2013, Moreira Neto et al. 2016]. These algorithms provide proac-
tive solutions to computational systems, resulting in resource allocations previous the
expected need [Santos et al. 2013, Moreira Neto et al. 2016]. Among the various models
of prediction, it is possible to mention the large sets of models: the time series and the
machine learning models [Santos et al. 2013]. We used in our work the ARIMA and SVR
models that represents, consecutively, a time series and a machine learning model.

In this paper, we propose FEED, a Forecast Evaluation of Elasticity cloud Data.
The FEED approach aims to apply predictive models in a cloud computing environment.
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Through this approach, we intend to find a predictive method that better fit to apply in a
cloud computing scenario.

2. Background

According to the National Institute of Standards and Technology (NIST) definition, cloud
computing is a model for enabling ubiquitous, convenient, on-demand network access to
a shared pool of configurable computing resources, such as networks, servers, storages,
applications, and services, which can be rapidly provisioned and released with minimal
management effort or service provider interaction [Mell e Grance 2011]. Elasticity can
be defined as the degree to which a system is able to adapt to changes in workloads by
resources provisioning and unprovisioning in an autonomic manner, so that at each point
in time the available resources combine with the workload demand as close as possible
[Herbst et al. 2013]. Therefore, elasticity is becoming a growing need due to the dynamic
nature of different applications and workloads.

Coutinho et al. (2016) proposed an architecture for provisioning cloud comput-
ing elasticity [Coutinho et al. 2016b], based on some autonomic computing concepts, de-
scribed by Kephart and Chess [Kephart e Chess 2003], such as: control loops, collectors,
actuators, rules, and self configuration. Figure 1 shows the proposed architecture with its
components and relationships. In this architecture, workloads are generated by different
sources, such as human users, benchmarks, and applications. This workload depending
on its goals can be applied only to the load balancer, or to other virtual machines in the
infrastructure, creating competition for resources. The requests received by the load bal-
ancer are distributed to the allocated virtual machines. Locally, in each virtual machine,
collectors store data in the database as defined in local control loop. The global control
loop manages the entire flow of the architecture, triggering prediction and running ser-
vices when needed, and it is also responsible for monitoring whether the consolidated
values are exceeding any of the thresholds defined by the rules, and thus, trigger a prede-
fined action to adjust the allocation of resources.

In the scope of this work, we will focus on the prediction component. The predic-
tion component is a mechanism based on statistical techniques (e.g. regression and ma-
chine learning techniques), aiming to predict increasing or decreasing demands, for avoid-
ing SLA breaks and idleness. Santos et al. (2013) presented an approach to support dy-
namic provisioning of computing cloud resources to meet SLA. The presented approach
used two prediction models: Autoregressive Integrated Moving Average (ARIMA), a sta-
tistical model widely used in time series analysis and Support Vector Machine for Re-
gression (SVR), a model based on machine learning. The effectiveness of the ARIMA
and SVR models were validated in reactive and proactive scenarios using different work-
loads. According to the results, the ARIMA model obtained better results in short-term
forecasting scenarios. On the other hand, the SVR had better results in predictions with
large data volumes, that is, long-term forecasts.

Moreira et al. (2014) presented an approach to improve quality of service for
multi-tenant databases. This approach used the combination of ARIMA and SVR pre-
diction models to predict possible SLA violations in the clouds. For the evaluation,
several databases were used, with different sizes, different data schemas and work-
loads in different situations. The experimental results showed that the ARIMA ob-
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Figure 1. Generic autonomic architecture for elasticity in cloud computing
[Coutinho et al. 2016b]

tained the prediction closest to the real situation. In the experiments performed by
[Santos et al. 2013] and [Moreira et al. 2014] it can be seen that ARIMA obtained bet-
ter results. In [Santos et al. 2013] and [Moreira et al. 2014] the standard parameters were
used for both models, ARIMA and SVR. The SVR requires an effort in the parameteriza-
tion step. ARIMA is simpler to parameterize, just enter the time series and the prediction
window. The ARIMA is automatically adjusted to each observation window, adapting it
to each prediction scenario.

3. Experiments and Discussion

We implemented FEED in R language to generate the predictive analyses with the elastic-
ity database provided by [Coutinho et al. 2016¢]. We analyzed three prediction methods:
ARIMA, SVR and Linear Regression. A set of experiments were performed to evaluate
the predictive methods impacts in a cloud elasticity database. Among the various param-
eters that can be used to characterize elasticity in cloud, we used the CPU rate provided
by a stress test in the Azure cloud. The CPU usage rate was chosen because it is a factor
directly related to the cloud applications. The CPU usage rate ranged from 0 to 60% over
time. The experiments aim to mitigate which method of prediction best fits to predict the
elasticity data in the cloud. For this, the proposed experiments vary both the windows of
data inputs and the prediction windows. The values for the prediction windows were cho-
sen empirically. Experiment [ aim to evaluate the prediction methods in a cloud elasticity
data base with a 50% input window to predict 50%. Experiment II was similar to Exper-
iment I, however, using the input window with 70% and predicting the remaining 30%.
All experiments were performed in a machine with processor core i7 2.5GHz and 8GB
RAM memory. We performed analyzes of the predictive methods in each experiment
and analyzes of the prediction errors such as Root Mean Square Error (RMSE) and Mean
Absolute Error (MAE). Some statistical analyzes were made (e.g. standard deviation and
variance of data obtained). The simulation time was also analyzed for each method.
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3.1. Experiment I

Experiment I aims to evaluate the predictive methods in a mid-term prediction window.
Figure 2(a), 2(b) and 2(c) show the graphs of the predictive methods taking as input 50%
of the CPU system data. Figure 2(a) shows ARIMA method tends to average the input
values. Due to the irregularity of the input data, the ARIMA failed to obtain a good
prediction of the data. However, the linear regression obtained a better result than the
other methods analyzed, as pointed in Figure 2(b). The SVR method obtained a poor
performance in relation to the other methods in this experiment.

my
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3 4

CPU System Data
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(a) ARIMA (b) Linear Regression
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—
i

Time(s)

(c) SVR

Figure 2. Experiment I: Analysis with 50% of input data.

Table 1. Analyzes of the experiment I.

RMSE | MAE | Variance SD ST (ms)
ARIMA 1.627 | 1.233 | 3.805¢-33 | 6.168¢-17 0.28
SVR 1.465 | 0.813 0.0008 0.029 0.33
Linear Regression | 1.319 | 1.041 0.0313 0.177 0.1

Legend: SD = Standard Deviation, ST = Simulation Time

Table 1 shows ARIMA had the higher prediction error among the other methods. It
is also possible to observe that the variance and standard deviation values of the ARIMA
were low due to its tendency to mean the input values. The SVR has obtained result
close to ARIMA but also tended to average the data, not presenting a good result. Linear
regression obtained the best behavior among the other prediction methods (Figure 2(b)).
Table 1 shows the simulation times of the methods ranged from 0.1 to 0.33 milliseconds.
The linear regression achieved the shortest simulation time due to its low complexity.
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3.2. Experiment I1

Experiment II aims to evaluate the predictive methods in a long-term prediction window.
Figure 3(a), 3(b) and 3(c) show the graphs of the predictive methods taking as input 70%
of the CPU system data. Figure 3(a) and 3(c) shows ARIMA and SVR maintained the
average data behavior, i.e., not being successful in predicting the data provided. The linear
regression also showed a behavior similar presented in Experiment II (Figure 3(b)).
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Figure 3. Experiment lI: Analysis with 70% of input data.

Table 2. Analyzes of the experiment Il.

RMSE | MAE | Variance SD ST (ms)
ARIMA 1.558 1.239 | 7.48e-33 | 8.65e-17 0.30
SVR 1.691 1.067 0.0006 0.033 0.28
Linear Regression | 1.457 | 1.134 0.015 0123 0.16

Legend: SD = Standard Deviation, ST = Simulation Time

Table 2 shows SVR model obtained the highest prediction error values again and
this occurs due to the SVR tendency to average of input data. ARIMA maintained the
results pattern. Although the SVR is a robust method, the database is inconsistent, making
it difficult to predict the method. The linear regression obtained the best result among
the other methods in Experiment II, however, the error results in this experiment were
worse than in Experiment I. The linear regression show a better fit in mid-term prediction
window in comparison a long-term window. The simulation time of this experiment also
range from 0.1 to 0.3 milliseconds. The linear regression had a longer simulation time
compared to the Experiment I, this was caused by the higher number of input data.
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4. Conclusion and Future work

This paper presented FEED, a forecast evaluation of elasticity cloud data. The FEED’s
purpose is the evaluation of a predictive model that best suits elasticity demands in the
cloud. Three prediction methods were evaluated in our experiments (ARIMA, SVR and
Linear Regression) and the CPU system data was used as input to these prediction models.
It were performed experiments to evaluate the models for different sort of prediction win-
dows (e.g., mid- long-term). The results of the experiments show that the linear regression
model had a better performance than the other models compared. As future work, we in-
tend to analyze other models (e.g., neural networks and genetic algorithms) and observe
the behavior of the models in short-term prediction windows. Due to the varied behavior
of the data base, we intend to use other cloud-related metrics as input to the predictive
methods and also uses outliers detection and smoothing techniques.
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